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1

第1章

緒論

1.1 研究背景
現在、CPS (Cyber Physical System)や IoT (Internet of Things)のような、

現実のフィジカル空間と計算機上のサイバー空間をつなぐシステムが普
及している。このようなシステムでは、フィジカル空間において計測し
た物理量を収集し、サイバー空間においてAI (Artificial Intelligence)技術
やクラウド上の計算機資源を用いて分析した後、再度、フィジカル空間
に制御情報をフィードバックすることで価値を創出している。2000年代
後半以後、IoTデバイスの普及は、製造業、防災、医療、介護、農林水産
業などの様々な分野で急速に進んでおり [1]、総務省が発行する令和 4年
度の情報通信白書 [2]では、2024年時点で世界には 398.5億台の IoTデバ
イスが存在すると予測されている。
CPSや IoTのようなシステムが期待される動作を行い、価値を創出す

るためには、サイバー空間に入力されるセンサーの情報が信頼できる事
が必要である。仮に正確な情報がサイバー空間に与えられない場合、シ
ステムは期待される動作をしないばかりか、誤動作によって利用者に損
害を与えかねない。特に、近年実現が期待される完全自動運転の自動車
やドローンのような自律移動体、あるいは、インフラ設備や製造設備を
制御するシステムにおいては、誤動作が引き起こされた際に人命や環境
に重大な影響を及ぼす可能性がある。したがって、CPSや IoTシステム
の安全な運用には、センサー情報の完全性や真正性、可用性を保つこと、
即ち、セキュリティを保つことが求められる。
センサーで得られた情報は、図 1.1に示す通り、複数の変換処理及び信

号処理を通して伝達される。まず、フィジカル空間における熱や光のよ
うな信号は、物理的、化学的な原理を利用したセンサーによって連続的
なアナログ電気信号に変換され、続くアナログ-デジタル変換器 (Analog-
to-Digital Converter: ADC) によって、離散的なデジタル信号に変換され
る。最後に、デジタル信号はCPUのようなデジタル回路に伝送され、後
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図 1.1: シグナルチェーン上におけるセキュリティ上のリスク

続の処理に利用される。
この一連の処理に対して、悪意ある攻撃者が様々な攻撃を行い、意図

的に不具合が引き起こされるリスクの存在が指摘されている [3][4]。例え
ば、センサの計測過程においては、ドローンの姿勢制御などに使われる
MEMSジャイロスコープに対して、音波を照射することで測定を妨害す
る攻撃 [5]や、超音波の反射を利用する測距センサに対する攻撃 [6]のよ
うに、センサー計測のメカニズムを利用した攻撃が報告されている。ADC
の変換過程においても、変換プロセスに介入して変換結果を操作する攻
撃 [7]や、変換プロセスからの漏洩情報を用いて変換結果を推測できる脆
弱性 [8]が指摘されている。暗号化処理回路に対するハードウェア攻撃は
様々な形式のものが報告されており、暗号処理と電磁波や処理タイミング
の相関を利用して秘密情報を推測するサイドチャネル攻撃や、レーザー
や電磁波によりエラーを注入して解析を行う故障解析攻撃 [9]が議論され
ている。また、デジタル信号通信には一般的に盗聴、改ざん、なりすま
し、悪意あるデータの挿入などのようなサイバー攻撃の可能性が存在す
る [10]。このような、シグナルチェーンにおけるセキュリティリスクは、
IoT/CPSを安全に利用するにあたっての重大な課題である。
本論文では、図 1.2に示すシグナルチェーンへのセキュリティリスクに

対して、センサーが物理量を計測した後、暗号化されるまでの区間におけ
るハードウェア攻撃への対策技術について論じる。第 2章では、FOWLP
(Fan-Out Wafer Level Packaging)のチップ内部における電源品質・信号品
質の観測を通じて、FOWLPにおけるプロービング攻撃及びサイドチャ
ネル攻撃への耐性について考察する。第 3章では、電圧制御オシレータ
(Voltage Controlled Oscillator: VCO)ベースのADCにおける変換処理への
ハードウェア攻撃手法について、実機を用いて実証し、その対策につい
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図 1.2: 本論文の研究領域

て論じる。第 4章では、制御システム向けネットワークセキュリティソ
リューションであるコネクターシステムの販売事業の実現可能性につい
て説明する。最後に、第 5章において本論文をまとめる。

1.2 先行研究
1.2.1 ハードウェアに対する物理攻撃の概要
IoTデバイスや ICカードのような、デバイスのサンプルが攻撃者の手

元に渡る可能性のあるデバイスにおいて、内部情報の推測や、動作への
介入を企図してデバイスの動作を物理的に解析するハードウェア攻撃が
行われるリスクがあることが指摘されている [11][12]。
表 1.1に、ハードウェアに対する攻撃手法と、その分類を示す。ハード

ウェア攻撃は、攻撃対象のハードウェアに対して加工を行うかどうかに
より、パッケージ非加工型と、パッケージ加工型に分類される。
パッケージ非加工型の攻撃では、パッケージから漏洩する入出力や物

理的特性を利用した解析を行う事で攻撃を実行する。表 1.1中のパッシブ
型攻撃に分類される、サイドチャネル攻撃は、デバイスによって意図さ
れた入出力以外の情報を元にデバイスの解析を行う攻撃であり、電源ノ
イズと内部情報の相関を利用して攻撃する電力解析攻撃 [13]や、処理タ
イミングの差を利用するタイミング攻撃 [14]などの攻撃手法が提案され
ている。これらの攻撃手法は主に暗号アルゴリズムにおいて秘密鍵を解
析する目的で適用され、標準的に使われるAESやRSAのような暗号アル
ゴリズムにおいても攻撃が可能であることが実証されている。また、ア
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表 1.1: ハードウェア攻撃の分類 [12]

パッケージ非加工
パッシブ サイドチャネル攻撃

電力解析攻撃など
アクティブ 故障注入攻撃

電磁波照射など

パッケージ加工
チップ間 チップ間データ解析

偽装データ挿入など
チップ開封 マイクロプロービング

配線編集など

クティブ型の攻撃には、電磁波や電源グリッチによって、外部から意図
的な故障を注入し、これを解析する故障注入攻撃がある。上記のような
方法で回路に故障を注入し、正常な出力との差分を解析する故障解析攻
撃は、暗号回路に対する強力な攻撃手段として議論されている [9]。
パッケージ加工型の攻撃では、ICチップが実装されている回路基板や、

ICチップのパッケージを有機溶媒や硝酸などの化学薬品やレーザーによっ
て開封、加工し、露出した信号線から内部信号を直接プロービングする
攻撃や、チップの発光や発熱を解析する攻撃、レーザー照射による回路
改変攻撃が行われる。ただし、このような攻撃を実行するためには、一
般的に ICチップの故障解析向けに開発される専用の装置や、高い技術が
要求されるため、攻撃者は限定される。
以降では、ハードウェア攻撃の中でも、特に本稿で述べる研究に関連

する攻撃である信号線に対するプロービングとADCに対する攻撃につい
て先行研究を述べる。

1.2.2 プロービングによる攻撃情報の収集
電子回路に対してリバースエンジニアリングや秘密情報の解析を企図

する際、攻撃者はオシロスコープやロジックアナライザを用いたプロー
ビングによって、回路の電信信号を直接読み取ることで情報を収集する。
収集した電気信号から得られる情報を元に、攻撃者は回路動作の解析を
行うことや、ファームウェアのような知的財産、暗号鍵のような秘密情
報を得ることが可能である。
一般的に、プロービングは金属配線などの導体に対して物理的に接触

することで行われるため、その難易度は攻撃者が目的とする信号線への
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アクセスの難易度によって決まる。プロービング攻撃は ICチップが実装
される基板上でやりとりされるチップ間通信のみならず、ICチップ内部
で回路が処理している信号に対しても行われる [15]。前者の配線は PCB
基板上におけるミリメートル～マイクロメートルスケールの配線である
ため観測は比較的容易だが、後者の配線は ICチップ上のナノメートルス
ケールにまで配線間隔や幅が縮小するため、攻撃者によるプロービング
がより困難になる。ここでは、まず配線スケールが大きくアクセスしや
すいボードレベルのプロービング攻撃に関する概要を述べ、続いて、よ
りスケールの小さいチップレベルのプロービングに関して説明する。
ボードレベルのプロービングを実施する際、まず、攻撃者は ICパッケー

ジ上の信号端子や、PCB基板上に露出した金属端子から信号を観測する
ことで、解析する対象の情報を収集することができる。続いて、信号の
特性や配置からその役割を推測し、通信内容の解析や、信号を遮断した
り、偽装信号を送るなどの手段を用いて介入を行う事で、リバースエン
ジニアリングや情報の読み出しといった目的が達成される。例えば、文
献 [16]では、iPhone 5cに実装されている NANDフラッシュメモリの信
号をロジックアナライザで読み取り、通信プロトコルを解析することで、
内容データを読み出す方法が実証されている。
このようなプロービング攻撃に対しては、製品出荷時にデバッグバス

など攻撃対象となる入出力を無効化することや、バスの高速化による信
号観測の困難化、PCB基板表面上への信号露出の削減、あるいは、チッ
プ間通信の暗号化などの対策によって、攻撃者の攻撃コストを上げること
で、対策が行われる。また、System on a chip (SoC)やMulti chip module
(MCM)のような構造を用いてシステム全体をワンチップ化することで、
ICチップのパッケージング内部に信号線を秘匿することが可能である。
ICチップ内部に対するプロービングは、先述のように、ICチップの解

析に用いられる専用の機材が必要とされる。まず、プロービング対象の
ICチップ内のシリコンダイを露出させるため、硝酸や有機溶媒、または
レーザー加工によるパッケージングの開封が行われる。その後、攻撃者
は光学的、電子的な観察により回路の構造をリバースエンジニアリング
し、観測対象の配線を特定する。最終的に、集束イオンビームによって
シリコンや金属配線を切削し、目的の信号線へのバイパスを作成するな
どの加工を行うことで、信号の観測が可能となる。上記の手順による回
路の改変は高コストかつ専門装置や技術が要求されるが、攻撃の自由度
は非常に高く、強力な解析が可能である。
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CMOS回路

PAD

弱化/薄化加工
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図 1.3: プロービング攻撃に対する対策技術の例

チップレベルのプロービング攻撃への対策として、図 1.3に示すよう
に、先端パッケージング技術による対策技術が開発されている。例えば、
フリップチップ実装されたパッケージでは、シリコンチップの回路形成
面が表面に露出しないため、チップが上側から開封されたとしても、回
路への直接的なアクセスが困難となる。また、チップに攻撃を企図して
圧力が加えられた場合にチップが破損するように意図的に脆く作成する
対策や、チップ裏面を経由する回路の切削、研磨のような変更を検知す
る対策が提案されている [17][18]。

1.2.3 ADCに対するハードウェア攻撃
IoTデバイスの普及とともにハードウェア攻撃の脅威が高くなった 2010

年代以後から、様々な回路に対するハードウェア攻撃技術が提案されて
いる。特にADCに対する攻撃はセンサーで計測されているデータの改変
や、情報の変換結果の盗聴など重大な脅威をもたらしうるため、継続的
な研究が必要である。本節では、まず代表的なADCのアーキテクチャと
その特徴について説明し、続いて、先行研究におけるADCに対するハー
ドウェア攻撃とその対策手法について述べる。

1.2.3.1 代表的なADCアーキテクチャ

電子回路において、センサなどによるアナログ信号情報を取り扱う場
合、必ず ADCによる変換が行われる。ADCは、入力されたアナログ信
号を時間方向に離散化する標本化、電圧方向に離散化する量子化及び符
号化を行うことで、入力に応じたデジタル信号列を生成する。
ADCはその実装によって、様々な方式のアーキテクチャが存在する。こ

こでは、代表的なADCのアーキテクチャとして、逐次比較型 (Successive
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サンプル＆
ホールド

逐次比較
論理回路

比較器
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図 1.4: 逐次比較ADCのブロック図

Approximation Register: SAR) ADC、デルタシグマ型 (∆Σ) ADC、シング
ルスロープ型ADCついてそれぞれ簡単に説明し、それぞれのアーキテク
チャの性能指標について分析する。
図 1.4に示す SAR-ADCは、入力電圧Vinをサンプリングした電圧Vsamp

を DAC(Digital to analog comberter)が生成した電圧 VDAC と順次比較し、
最も近似するVDACのデジタルコードDoutを出力する方式のADCである。
この時、入力電圧はMSB (Most significant bit)から LSB (Least significant
bit)まで二部探索的に比較される。まず最初に、DACにはMSBが 1、残り
のビットが 0に設定されたコードが入力される。このとき、VDACは参照電
圧Vre f の半分の値となる。Vsamp > VDACの場合はMSBに 1、Vsamp < VDAC

の場合はMSBに 0が設定され、この操作が LSBまで順次実行されるこ
とで、デジタルコード Doutが得られる。このとき、多くの場合、逐次比
較型ADCに用いられるDACは消費電力を低減するため、電荷を再配分
する容量型DACが用いられる [19]。
SAR-ADCは、Nビットの出力信号を決めるために N回の比較が必要

であるため、比較毎のDAC、コンパレータ、出力ロジックのセトリング
時間が ADCの変換速度を決定する。また、ADC全体の電圧分解能は内
部のDACによって決定されるため、その性能限界はDACの回路面積や
セトリング時間の設計上の限界に制限される。
上記のように、変換速度及び回路面積にそれぞれトレードオフとなる

要因が存在するが、容量の微細化によってDACは小型化、高速化が進ん
でおり、小面積実装や低消費電力化が達成されている。また、SAR-ADC
を構成する回路には増幅器などの高い消費電力を要する回路が含まれて
おらず、他方式と比べて低消費電力化が実現可能である。このように、
SAR-ADCは中程度の時間分解能、電圧分解能と、低消費電力が両立され
る構成として、現在最も利用されるアーキテクチャの一つであり、特に
モバイルデバイスや IoTのような、電力に制限がある用途に有利である。
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＋

DAC

積分器 比較器 デシメーション
フィルタ

Δ-Σ変調器

図 1.5: 1次 ∆ΣADCのブロック図

図 1.5に示す ∆Σ型 ADCは ∆Σ変調器とデシメーションフィルタで構
成されるADCである。ナイキスト周波数よりも十分高い周波数でのオー
バーサンプリングと∆Σ変調によるノイズシェーピングによって、高精度
の変換が達成される。まず、入力信号は、前段の∆Σ変調器でパルス列に
変調される。このとき、入力信号Vinはその帯域の数倍から十数倍の周波
数でオーバーサンプリングされ、更に、量子化ノイズはDACを経由して
入力にフィードバックされる。また、∆Σ変調の過程で、積分器の働きに
よって量子化ノイズは高周波領域に分布する。この働きをノイズシェー
ピングと呼ぶ。
後段のデシメーションフィルタでは、ローパスフィルタリングとダウ

ンサプリングを行う事で、高周波領域に分布する量子化ノイズが除去さ
れた信号が出力される。その結果、極めてノイズ成分の少ない信号変換
が達成される。
∆Σ型ADCでは量子化雑音を低減できるため高分解能が達成できるが、

積分器にはアンプや容量が必要であり、消費電力や実装面積は他方式と
比べて大きくなる。また、変換速度がフィードバックループにあるDAC
のセトリング時間に制限され低速である。上記の特徴から、低速かつ高
精度が求められるセンサデータや、オーディオのサンプリングなどの用
途で用いられる。
図 1.6に示すシングルスロープ型ADCは、標本化されたアナログ信号

と、ランプ信号を比較することで、アナログ信号を量子化する方式のADC
である。標本化されたアナログ信号に対して、ランプ信号を掃引しなが
らコンパレータで比較を行い、サンプリング時間中にコンパレータが出
力したパルスの数をカウントすることで、量子化を実行している。
シングルスロープ型ADCの量子化器は比較器とカウンタ、ランプ波発

生器で構成されるシンプルな回路であることから、小型化に適している。
一方で、この方式では、サンプリング時間内にカウント可能なパルス数に
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図 1.6: シングルスロープ型ADCのブロック図

よって電圧分解能が決定されるため、電圧分解能と時間分解能がトレー
ドオフの関係にある。これらを両立するためには、クロック信号の周波
数を増加させ、単位時間内の電圧比較回数を増加させる必要があるため、
消費電流の増加が課題となる。このような特性から、時間分解能の制約
が比較的小さく、電圧分解能と小型化が求められるイメージセンサ向け
のADCとして利用されている [20][21]。また、CMOSプロセスの微細化
に伴い、電源電圧が小さくなった結果、電圧領域で信号を量子化する方
式のADCでは高分解能化が困難となりつつある一方で、シングルスロー
プ型ADCや、3章で議論するVCO-based ADCのような時間領域での量
子化を行うADCは、電源電圧の低下による影響が比較的小さく、微細化
と相性の良い方式とされている。

1.2.3.2 各方式の比較

表 1.2にこれまで述べたADCの比較表を記載する。一般的に、時間分
解能と電圧分解能、消費電力はトレードオフの関係にあり、用途ごとに
合わせた方式が採用される。

表 1.2: ADCの各方式の特徴
方式 回路面積 消費電力 時間分解能 ノイズ

SAR-ADC 中 小 中 中
∆Σ型 大 大 低 低

シングルスロープ 小 小 低 中　
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表 1.3: ADCに対するハードウェア攻撃報告例
文献 ハードウェア攻撃の概要
ISCAS2020[8] SAR-ADCに対する Vre f へのサイドチャネル攻撃
A-SSCC2018[22] シングルスロープ型ADCへのサイドチャネル攻撃
CICC2022[23] 電源、漏洩電磁波からのサイドチャネル攻撃
IEICE2023[24] Neural networkを用いたサイドチャネル攻撃
S&P2013[25] 電磁波による信号注入攻撃

1.2.3.3 ADCに対するハードウェア攻撃報告

攻撃に対するセキュリティ技術を構築するには、個別の攻撃モデルに
対する解析や原理の理解が重要な課題となる。ここでは、ADCに対する
ハードウェア攻撃に関する先行研究について述べる。
表 1.3は、ADCに対するハードウェア攻撃の報告例である。先行研究で

は、ADCの回路コンポーネントにおける EMS (Electro-Magnetic Suscep-
tibility)や、サイドチャネル情報漏洩を利用して、様々なアーキテクチャ
に対するハードウェア攻撃が報告されている [27]。
文献 [22]では、シングルスロープ型ADCにおいて、攻撃者が一定以上

の精度でADCが発する電磁界を取得することができる場合、コンパレー
タの比較結果が遷移するタイミングでのスイッチングに起因する電磁界
の変動を観測することで、ADCの出力が推定可能である可能性があるこ
と、また、コンパレータに対して擾乱の導入を行い、スロープの変動に
影響を与えることでADCの変換値に影響を与えることができる可能性が
指摘されている。
また、逐次比較型 ADCに対しては、DACによる電荷再分配中の参照

電圧 Vre f や [8]、ADCの電源電位、漏洩電磁波 [23][28]、グラウンド、基
板電位 [24]を観測することで、ADCの変換結果を推測するサイドチャネ
ル攻撃が実行可能であることが実験的に示されている。
文献 [25]はADCの入力段に EMIによって直接信号を注入する攻撃を

示している。この時、サンプリング周波数の定数倍の信号をベース信号
として用いることで、エイリアシングによって信号をADCに出力させる
こともできる。ナイキスト周波数よりも高い周波数の信号をADCに与え
ることによって、注入信号はエイリアスとして折り返され、変換結果に
現れる。
このように、ADCに対するハードウェア攻撃モデルは ADCのアーキ
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テクチャや、攻撃原理、実装によって様々なものが提案されている。セ
キュリティを考慮したADCを設計するためには、これらのハードウェア
攻撃の原理や動作について理解し、対策を施さなければならない。

1.3 本研究の概要と論文の構成

1.3.1 FOWLPのチップ内部における電源品質・信号品質の
観測

マルチチップモジュール (MCM)により回路システムを 1つのパッケー
ジに実装することで、システム中の信号のプロービングの難易度を向上さ
せることが可能である。一方で、電源からのサイドチャネル漏洩や、パッ
ケージ開封後のマイクロプロービングなど、更に高度な攻撃のリスクは
残るため、セキュリティを向上させるためには回路中から漏洩しうる情
報に関して分析する必要がある。
第 2章では、MCM中の電源品質及び信号品質をオンチップモニタを

用いてその場測定することにより、MCMにおける電源設計技術と、その
ハードウェア攻撃対策応用について考察する。AESや ECDSAのような
暗号プロセッサやADCのような回路において、サイドチャネル漏洩が起
こることは重大な課題である。MCMを用いたとしても必ず外部に露出す
る電源ノードを介したサイドチャネル攻撃には電力解析や、電磁波解析
が提案されており、このような攻撃が用いる電源ノイズ成分の外部への
伝達について実測し、解析を行う。
研究では、MCMを構築するパッケージング技術にはFan-out wafer level

packaging (FO-WLP)技術を選定し、パッケージ底面に搭載されたキャパ
シタの容量、構造、配置がチップ内の電源品質に与える影響を測定した。
パッケージ内部の信号を評価することで、パッケージ内部に秘匿できる
情報と、漏出しうる情報の別について考察する。
評価の過程において、パッケージ近傍に配置したランドサイドキャパ

シタ (LSC)による電源ノイズの抑制効果が、LSCのインピーダンスの特
性を強く反映することを実測により明らかにした。この知見をFOWLP中
の電源設計に応用することで、暗号回路やADCにおけるサイドチャネル
漏洩を減衰させ、セキュリティ対策技術として応用することを考察する。
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1.3.2 VCO-based ADCにおけるセキュリティリスク評価
第 3章では、VCO-based ADCにおけるセキュリティリスクと、その対

策技術について述べる。VCO-based ADCはデジタルスタンダードセルを
ベースに構成でき、小型、低消費電力かつ高解像度のADCとして構成さ
れ、組み込み機器のようなリソースの小さい機器において利用される方
式の回路である。このVCO-Based ADCは内部に発振器を持つために、外
部から発振信号を注入することで、インジェクションロックと呼ばれる
現象を起こし、意図的に変換処理を操作できる可能性が考えられる。本
研究においては、電磁波を用いてVCO-based ADCに攻撃信号を導入し、
信号変換処理への攻撃モデルとメカニズムを実証する。
シグナルチェーン全体のセキュリティを保つためには、アナログ信号

をデジタル信号に変換する境界におけるセキュリティを担保する必要が
あり、ADCの信号改ざんが可能なことは、深刻なセキュリティリスクと
なる可能性がある。研究では、先行研究における類似の攻撃方法への対
策から、本研究で提案する攻撃モデル対策への応用可能性を考察する。

1.3.3 制御システム向けセキュリティソリューションの事業化
製造業やインフラ施設においても、IoTや CPSが導入が進められてい

るが、これまで外部に接続されていなかったシステム環境にこれらの技
術を導入することによって、サイバー攻撃を受けるリスクも新たに発生
している。一方で、製造業やインフラ施設において利用される制御シス
テムは、「安定しているシステムを変更しない」という要求から、システ
ムのセキュリティ更新が困難である課題が発生している。
第４章では、製造業やインフラ設備における制御システムにおけるセ

キュリティ上の課題について考察し、その課題を解決する「コネクター
システム」の提案と、コネクターシステムのシステムインテグレータ事
業について述べる。
本章で述べたように、IoTや CPSが社会実装されている昨今の社会に

おいて、デジタル化されたデータのみならず、アナログ信号処理を含むシ
グナルチェーン全体においてサイバー攻撃リスクが指摘されており、そ
れに対応するためのセキュリティ対策技術が必要となる。提案するコネ
クターシステムでも同様に、シグナルチェーンにおけるセキュリティリ
スクに対応しなければならない。本稿第 2章と第 3章における研究成果
を応用した ICチップをコネクターシステムに適用することで、シグナル
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チェーンにおけるセキュリティリスクを低減したシステムを構築可能で
あることを示す。



14



15

第2章

FOWLPのチップ内部における
電源品質・信号品質の観測

2.1 はじめに
第 1章で述べたように、IoTデバイスのようなユーザーの手元で運用さ

れる機材においては、リバースエンジニアリングや機密情報の解析を企
図したハードウェア攻撃が脅威となる。特に、プロービングによる情報
収集は、ハードウェア攻撃を実施する際の最も基本的な操作であるため、
ファームウェアやデバッグバスのような、秘匿すべき情報が伝送される
バスのプロービングを困難にすることはハードウェア攻撃への対策上重
要である。このとき、プロービングから取得しうる情報は IC設計者の意
図する入出力情報だけでなく、サイドチャネルからの漏洩情報を含むこ
とも注意すべきである。
プロービングの難易度は信号線へのアクセスの難易度によって決まるた

め、システムに必要な回路全てを 1つのASIC上に実装する SoC (System
on a chip)や、複数のASICを 1つのパッケージ上に搭載し、複数のASIC
の機能を 1つのモジュールとして構築するMCM (Multi chip module)を用
いてシステムを構築することで、攻撃者によるプロービングを困難化する
ことができる。特に、MCMは異種混載 (Heterogeneous Ingtegration)が実
現できることから、高性能化、高機能化、歩留まりの最適化の観点から注
目されており [29][30][31]、縦方向にASICを積み上げて、貫通シリコン
ビアによって接続する 3-D IC chip (3DIC) stacking [32][33][34]や、平面上
に複数のASICを並べて構築する Fan-out wafer level packaging(FO-WLP)
のような平面にチップを並べる 2.5次元実装方式によって実現されている。
本章では、FOWLPパッケージ上に実装されたASICのオンチップ測定

と、等価回路のシミュレーションを用いて、MCMデバイスにおける電源
品質、信号品質を評価し、MCM内部に秘匿される情報の性質について考
察する。2.2節では、本研究で用いるテストデバイスと評価環境について
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説明し、2.3節では、測定で得られた結果と知見について述べる。2.4節
では、測定結果から、MCMパッケージ上に秘匿しうる情報について考察
する。最後に 2.5節で本章をまとめる。

2.2 本研究の評価環境
本節では、本研究で用いるテストデバイスの構造について説明する。ま

ず、MCM全体の構造及び内部のASICに搭載された回路の構造、実験に
用いたテストデバイスのパラメータを説明し、続いて実験のセットアッ
プについて述べる。

2.2.1 MCMテストデバイス全体の構造
本章で測定対象とするMCMテストデバイスは、図 2.1に示すように、

2つの同種の ASICが FOWLPに組み込まれた構造である。この構造は
典型的な構造のMCMを模擬しており、それぞれの信号品質及び電源品
質 (SI/PI)を評価できるように設計されている。このとき、評価対象であ
るASICの電源及び信号は、ASICに各々搭載された電圧レギュレータモ
ジュール (VRM) の出力 VDDL 及び、ASIC間で通信される LVDS (Low-
voltage differential signaling)による通信信号である。
ASICは回路実装面を FOインターポーザに向けて配置され、チップ表

面の入出力パッドはインターポーザ上に形成されたパターンとバンプを
通して接続されている。さらに、パッケージ全体はBGA (Ball-grid array)
によって PCB基板であるマザーボードに接続される。
テストデバイスのパッケージ上にはASICに電荷を供給するためのラン

ドサイドキャパシタ (Land-side capacitor: LSC)が搭載されており、回路
に対して短距離で電荷を供給することができる。更に、マザーボード上
にはの複数の位置にシステムレベルでのデカップリングのため、マザー
ボードキャパシタ (Mother board capacitor: MBC)が配置されている。

2.2.2 ASICの回路構造
ASIC上に構築された回路のブロック図を図 2.2に示す。ASIC上には、

LVDSの送受信 (Tx/Rx)回路と SRAM (static random access memory)ベー
スのBIST (Built in self test)ロジックコアで構築された回路が 24チャネル
並べられており、それぞれのチャネルはオンチップのVRMによって給電
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図 2.1: テストデバイスのブロック図 (上),キャパシタの配置 (下)

される。LVDSモジュールの一部は後述するオンチップモニタ回路による
プロービングが可能であり、モジュールの電源品質、信号品質をその場
評価することができる。
ASIC上のVRMは、外部から給電されるVDDH(3.3V)から、内部で使用

されるVDDL(1.8V)の内部電源に変換する。このとき、VDDLの電源ノード
は LSCによって安定化される。
Tx及びRx、BIST回路はそれぞれ以下のように動作する。LVDS回路が

Txモードで動作するとき、16bitのデータを SRAMから受け取り、作動
信号としてデータバスに送出する。Rxモードで動作する場合、Txモード
の作動信号を入力として受信し、ビットストリームに変換する。図 2.3に
示されるBISTコア回路は、ビットストリームである RXDATAを SRAM
に記録された期待値データと照合し、RXDATAが期待値と異なる場合に
そのビット数をカウントし、ビットエラーレート (BER)を算出する。
以上の回路を含むデジタルコアの構造を、図 2.4に示す。チップ上の左

右にそれぞれ 12チャネルの LVDSデータチャネルが搭載されており、そ
れらは中央に配置されている制御回路によって制御される。中央に配置
される LVDSクロックチャネルはそれ以外の LVDSデータチャネルのク
ロック信号として利用される。ASICは 0.18µm CMOSプロセスで製造さ
れ、サイズは 5.4 mm × 5.4 mmである。
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図 2.4: ASICの構造とブロック図

2.2.3 オンチップモニタリング技術
図 2.5に示すオンチップモニタ (On-chip Monitor: OCM)回路は、チッ

プ内部の電位をその場評価するための小型の計測回路である [35][36]。
OCMはアナログ電圧を取得するプロービングフロントエンド (Probing

front end: PFE)と、PFEで取得したデータを処理するDPU (Data Processing
Unit)で構成される。PFEと DPUでは、以下のように電圧計測が行われ
る。まず、測定対象の信号 VS IGは PFEの内部にあるソースフォロワに入
力される。このとき、ソースフォロワは VS IGに対してオフセット電圧を
付与し、ラッチコンパレータで比較可能な電圧範囲にシフトして出力す
る。このことによって、OCMは電源電位からグラウンド電位までの広範
な電圧範囲を測定することができる。ソースフォロワによってバイアスさ
れた VS IGは、ラッチコンパレータに入力され、タイミング信号 TSTRBの
立ち上がりタイミングでリファレンス電圧 VREFと比較される。比較結果
はVREFを掃引しながらDPUによって統計的に処理され、TSTRBにおける
VREFが測定信号と一致したと判定されたとき、その電圧を TSTRBにおけ
る VS IGと確定する。上記の動作を TSTRBを掃引しながら行うことで、所
望の時間波形を取得することができる。上記の波形測定プロセスは外部
の PC上のソフトウェアによって制御されることで実施される。
OCMによるプローブ先は図2.6に示すPAD付近とSRAM,BISTモジュー

ル付近の VDD及び VS S、更に、LVDSモジュールの信号入出力 VS IGP及び
VS IGN、に接続されており、外部からOCMの制御レジスタを操作するこ
とで、選択した位置の電位を測定することができる。
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2.2.4 テストデバイスのパラメータ
テストデバイスのブロック図を図 2.7及び図 2.8に示す。テストデバイ

ス上では、個別のASICが対向して配置されており、24チャネルのうち、
片側に配置された 12チャネルのデータバスと、LVDSクロックチャネル
が互いに接続される。
LSC及びMBCが電源に与える影響の効果を検証するため、図 2.7に示

すオンボード給電方式と、図 2.8のオンチップ給電方式の２種類の給電方
式のテストデバイスを用意した。オンボード給電方式では、オンチップの
VRMによる給電ラインは物理的に切断されており、ボード上の電源コン
バータがテストデバイス上のすべての回路に電源を給電する方式である。
このとき、電源ラインには、MBCおよびパッケージ上のLSCが全て接続
される。対して、オンチップ給電方式では、LVDSモジュールに対して個
別に配置されたオンチップVRMと LSCが給電を行う。尚、どちらの給
電方式でも、OCM回路はこれらの電源とは独立に外部から電源が供給さ
れ、LVDSとVRMの PDN (Power Delivery Network)からは隔絶される。
本研究では、表 2.1に示すように、給電方式、LSCの構造、容量のパラ

メータが異なる 9種類の評価環境を作成している。#1、#2は、オンボー
ドVRMによる給電を受け、回路を駆動する方式である。#1には LSCが
なく、#2には 1nFの LSCが実装される。#3から#9のオンチップ給電方
式の場合、複数の LVDSモジュールの電源ラインをバンドルし、バンド
ルのうちの 1つのVRMから電源を供給する。#3,#4では 6チャネル、#8
では 3チャネルをまとめて給電し、それ以外の#5,#6,#7,#9では、1つのモ
ジュールに対して 1つのVRMで給電している。
LSCの構造としては、MLCC (Multilayer ceramic capacitor)と Si Cap

(Silicone capacitor)の 2種類を実装した。表 2.2は、#3,#4に実装した容量
が 10nFのMLCCと Si Capにおける直列等価抵抗 (ESR)と直列等価イン
ダクタンス (ESL)である。尚、この ESRと ESLは、実測されたキャパシ
タのインピーダンスから、それぞれ共振周波数 Fresと、1 GHz時の値を
用いて計算した。
FOインターポーザの誘電率Dkは 4.4、誘電正接D f は 0.02と仮定する。

これらの数値は、次節におけるインピーダンスのシミュレーションで利
用される。
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表 2.1: 本研究のテストデバイスの条件
番号 VRMあたり

モジュール数
LSC
構造

LSC
容量 (nF)

給電方式

#1 – なし なし オンボード (図 2.7)
#2 – MLCC 1 オンボード (図 2.7)
#3 6 MLCC 10 オンチップ (図 2.8)
#4 6 SiCap 10 オンチップ (図 2.8)
#5 1 なし なし オンチップ (図 2.8)
#6 1 MLCC 3.9 オンチップ (図 2.8)
#7 1 MLCC 10 オンチップ (図 2.8)
#8 3 MLCC 3.9 オンチップ (図 2.8)
#9 1 MLCC 1 オンチップ (図 2.8)

表 2.2: LSCの諸元
番号 LSC構造 LSC容量 (nF) ESR(Ω) ESL(nH)

#3 MLCC 10 0.12 0.37
#4 SiCap 10 0.28 0.16

図 2.9は評価環境の外観および構造である。ASICは FOインターポー
ザに接続されており、図 2.9(a)に示すようにアルミナの支持材がチップの
背面に取り付けられている。テストデバイスの縦横の幅は 12.0 mm × 6.0
mm、高さは 1.45 mmである。この高さには、はんだボールの高さは含ま
ない。尚、ASICどうしの間はおよそ 0.2mmである。FOインターポーザ
は図 2.9(b)に示すように 3層で構成され、各層の厚さは 4 µm、全体の厚
さはおよそ 20 µmである。各層には金属配線パターンが構築されており、
第一層はASICの電源、信号を含む入出力と FOインターポーザを接続す
るバンプのためのパッド、第二層はグラウンドプレーン、第三層は LSC
の接続及び、マザーボードと接続するためのはんだボールのためのパッ
ドがそれぞれ形成されている。図 2.9(c)に示す LSCのフットプリントは
#3及び#4に対応しており、そのサイズは 1.0 mm × 0.5 mmである。LSC
は図 2.9(b)の断面写真に示すように、はんだボールの直径以下の高さで
あり、PCB基板とは電気的に接続されない。この構造によって、LSCと
VRMのダイパッドの距離は最小化され、電源トレースははんだボール、
パターン長を含み 0.83 mm程度となる。また、LSCのグラウンド側のラ
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図 2.9: パッケージと LSCの構造

ンドはインターポーザ上のグラウンドプレーンに接続されており、外部
のグラウンドのパッドとの距離は 0.95 mmである。これに対して、#1, #2
(図 2.7の構造を取る)における PCB基板上に配置されたMBCと ICチッ
プの距離は PCB基板上の配線のため、3.39 mm程度となる。尚、この距
離のうち、1.57 mmは PCB基板の厚みである。

2.2.5 測定フローのセットアップ
本環境における実験のシーケンスを図 2.10、実験のセットアップを図

2.11に示す。FPGAには、テストデバイス上の制御回路の操作と、OCM
の測定シーケンスの制御機能が実装されている。
FPGAとテストデバイス上の制御回路は、SPI通信によってテストデ

バイス上のレジスタ及び SRAMの読み書きを行う事が出来る。まず、図
2.10上の 1,2に示すように、テストデバイス上のASICに対して、LVDS
及びVRMの動作設定情報を送信した後、Tx側のSRAMには送信データ、
Rx側の SRAMには期待値データを書き込む。通常、送信データと期待値
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図 2.10: 実験シーケンス

データは同一のデータである。その後、Tx側の送信開始レジスタを制御
することで、通信が開始される。通信シーケンスが実行されたとき、テ
ストデバイス上のASICは外部のクロック入力に応じて、まずプリアンブ
ルの送出が開始され、続いて、SRAM上のデータの送信が開始する。受
信側では、受け取ったクロックとデータに応じて BIST回路が動作する。
OCMの測定シーケンスの制御は、上記の制御回路とは独立に実施され

る。まず、PFE回路上のレジスタを操作することで、OCMが測定するプ
ローブ先を選択する。FPGAデバイスでは、DPUから得たプローブ先電圧
と参照電圧Vre f の比較結果に応じて、タイミングジェネレータや電圧ジェ
ネレータを操作することで、OCMへのタイミング信号 TSTRBと参照電圧
Vre f を生成する。このとき、所望の電圧波形をサンプリングするTSTRBは、
測定の反復ごとに∆T の時間ステップで漸進的に進む。一方で、TSTRBご
とに、Vre f は∆V変動し、測定対象と最も近い電圧を探索する。∆T と∆V
はOCMの時間分解能と電圧分解能に相当し、このセットアップではそれ
ぞれ 100 psと 100µVに設定されている。OCM回路による波形取得アル
ゴリズムは先行研究により検討されており [35][36]、車載用チップにおい
てのノイズ結合のその場評価にも評価実績がある [37][38]。本研究では、
LSCを備えた FOWLPチップ環境上の電源、信号品質評価に利用する。
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2.3 実験評価結果
本節では、前節で示した測定環境の下に観測された測定結果を示す。ま

ず、取得する電源波形、信号波形の特徴について説明し、その後、搭載
する LSCの容量が電源品質、信号品質に与える影響について示す。最後
に、LSCのキャパシタの選択が電源設計に及ぼす影響を示す。

2.3.1 オンチップ測定波形の特徴
前節で示した測定環境によって測定された電源波形 (VDDL), 作動信号

(Vsigp, Vsign),グラウンド (VS S )の波形を図 2.12に示す。このとき、12
対のすべての LVDSモジュールには 400MHzのクロック信号が入力され
ており、”1010110011001100”のデータパターンを繰り返し送受信してい
る。尚、この測定結果は、オフセット電圧と利得はあらかじめ校正され
ている。
電源ノードでは、クロックに対応する、1.25ns間隔の周期的な電圧変

動、即ちクロック周波数に対応するスイッチングノイズが、VDDLにおいて
およそ 40mV, VS S でおよそ 10mV程度観測される。さらに、16クロックサ
イクルごとに SRAMから 2バイトのデータ読み込みが発生し、これに伴
い電力が消費されるため、電源ノード、グラウンドノードともに、LVDS
動作のスイッチングノイズに比べて大きな電圧変動が観測されている。信
号ノードでは、LVDSの作動信号が観測されており、ビット列の変動に伴
う電位の推移が明確に観測されている。
図 2.13は、デモ回路#3において、LVDSモジュールを TXモードで動

作させた場合と、RXモードで動作させた場合における電源波形の特性の
比較である。このとき、LVDSは回路の最高動作速度である 750MHzで動
作しており、”0101010101010101”を繰り返すデータパターンを送信して
いる。Tx回路は、FOWLP中の配線を介してチップ間の信号線を駆動す
るため、Rx動作時よりも高いレベルの電圧変動がみられる。一方で、Rx
モード中では、Txから受信したデータを BISTで比較するため、SRAM
から期待値データを読み出すタイミング以外ではTxモードに比べて電圧
変動は小さい。Txのノイズ波形は送信データパターンに大きく依存する
ため、以後、電源品質を評価するためにはデータ依存性が小さいRxモー
ドの電源ノイズ波形を解析の対象とする。
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2.3.2 電源品質と信号品質の計測
モジュールの電源品質に対して、MBC及び LSCが与える影響を測定

するため、表 2.1に示す#1,#2を用いて、(a)MBC, LSC配置無しの場合、
(b) MBCのみ配置の場合、(c) MBC,LSCを両方配置した場合の 3つの場
合について、LVDSモジュールを 750MHzのクロックで駆動したときの
電源品質を測定した。図 2.14は、(a),(b),(c)における電源波形と、それを
高速フーリエ変換 (Fast Fourier transform : FFT)によって周波数領域に展
開した図を示している。電源波形の周波数特性の特徴として、クロック
信号の 750MHzの第一高調波、第二高調波成分が顕著に表れている。
PDNにコンデンサが実装されない (a)の場合、およそ 40mV程度のノ

イズ振幅がみられるが、(b),(c)において、MBC, LSCを搭載することで、
ノイズが減衰している。(b)の場合、PCB基板上に総合で 1.2µFのMBC
が実装されており、(a)の通りMBCを実装しない場合に比べて 500MHz
以下の成分が減衰しているが、750MHz, 1.5GHzの高周波成分の減衰は見
られない。(c)では、容量のスケールとしてはMBCの 100分の 1程度の
12nFの容量がLSCによって実装されている。この場合、750MHz, 1.5GHz
の高調波の減衰が確認された。このことは、LSCがMBCよりも消費電流
の発生源に近接して配置されているため、寄生インピーダンスが少なく、
高速な電荷供給が可能であることの効果を示している。
更に、LSCが電源、信号品質に与える影響を図 2.15に示す。この測定

では表 2.1の#5,#6,#7を用いて、電源波形はVRMの出力である内部 VDD

パッド付近の電圧を測定し、信号波形は VS IGP 及び VS IGN の信号パッド
で測定している。#5,#6,#7は、オンチップのレギュレータが各 LVDSモ
ジュールに電源を供給するデバイスであり、MBCはいずれも PDNに接
続されていない。#5は PDNに LSCが接続されない水準、#6は 3.9nFの
LSCが実装されている水準、#7は 10.0nFの LSCが搭載されている水準
である。
このとき、電源ノイズの振幅は LSC容量に応じて減衰し、これに応じ

て信号のアイ開口が明瞭になる。表 2.3には、アイ開口の大きさとジッ
ターの大きさについてまとめている。#5に対して#6,#7はアイ幅は 0.2ns
程度、アイ長は 80mV程度向上した。
以上の結果は、チップ内部に実装されたVRMと LSCによって、安定

な電源供給が可能であることを示し、そのことによる通信信号品質の改
善が実現された事を示している。
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図 2.14: (a)MBC, LSC配置無しの場合、(b) MBCのみ配置の場合、(c)
MBC,LSCを両方配置した場合の電源ノイズ波形
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図 2.15: FOWLP内部の信号品質、電源品質の計測結果
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表 2.3: 信号品質の計測結果 (図 2.15)
番号 #5 #6 #7

アイ長 (mV) 295.7 376.2 382.0
アイ幅 (ns) 0.96 1.16 1.15
ジッタ (ns) 0.39 0.19 0.18

周波数 (GHz)
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図 2.16: VDDPAD近辺と BISTモジュール近辺の電源ノイズの比較

図 2.16は、LVDSモジュールの PDNに対して、LSCが接続されるパッ
ドの近傍 (図 2.6 VDDpad)と、遠方 (図 2.6SRAM/BIST)における電源ノイ
ズ測定結果の比較と、両者の電源インピーダンスのシミュレーション結
果の比較である。これらの測定点は図 2.6に示すように、互いにおよそ
900µmの距離にある。
ノイズの周波数成分の大きさは、測定した帯域の全域に渡って、PAD

近辺よりも SRAM近辺のほうが+3 +6dB程度大きくなる。また、同様の
帯域でそれぞれのインピーダンスをシミュレーションした結果、配線の
寄生インピーダンス分、PAD近辺よりも SRAM近辺のほうがループイ
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ンピーダンスは増加し、このことはノイズの実測結果と整合する。ここ
で、SRAMの読み込み動作に伴うノイズ成分は特に大きく減衰しており、
(750MHzでの駆動時、46.875MHzとなる)チップ内部の容量成分によっ
て大きく減衰している事が分かる。

2.3.3 キャパシタの種類に応じたノイズの計測
ここでは、LVDSチャネルが 100MHzで動作するときのVRMのノイズ

を比較することによって、コンデンサの物理構造による違いを検討する。
2.0GHzの周波数帯域において、容量が 10nFで等しいMLCCと SiCapの
テストチップ (#3,#4)における電源ノイズの周波数成分を比較した。また、
シミュレーションにより、両水準のチップの PAD付近のインピーダンス
を導出している。
図 2.17では、2.0GHzまでの周波数範囲でMLCCと Si Capのテストデ

バイスにおけるノイズ成分とインピーダンスを比較しており、電源ノイ
ズはそれぞれの LSCのインピーダンスの傾向に従う事が示されている。
SiCapは ESLが小さいため、高い周波数領域においてノイズを抑制する
効果がみられるが、逆に、共振周波数付近ではESRの小さいMLCCのほ
うがノイズをより減衰させることが確認できる。
インピーダンスと電源ノイズの関係を詳細に確認するため、図 2.18で

は、LVDSの動作周波数を 15MHzから 100MHzに掃引したときのノイズ
の最大の周波数成分、即ち、動作周波数の 2倍周波数の成分をプロット
し、共振編付近のノイズを比較している。測定結果から、共振周波数付
近における LSCのインピーダンスとノイズに明らかな相関があることが
分かる。
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図 2.19: 消費電力と電源品質のトレードオフ

2.3.4 電源品質と消費電流のトレードオフ
図 2.19は、VRMが駆動する LVDSモジュール数と、電源ノイズ振幅、

消費電流をプロットした図である。
テストデバイスの 12対のLVDSチャネルが、動作周波数 750MHzにお

いて、最もデータの遷移が大きいデータである“ 0101010101010101”を
送受信し続ける場合において、クロックサイクル毎のノイズ振幅 VDDPP

の平均がプロットされている。モジュールごとの LSCの容量が概ね統一
された#3(1.66nF),#8(1.3nF),#9(1.0nF)の比較より、VDDPPは、LVDSチャ
ネルがそれぞれ専用の VRMによって駆動されている場合に最も低くな
ることが分かる。更に、#6と#9の比較から、LSCの容量が大きい場合に
VDDPPはより小さくなる。VDDPPは、#3のとき、#9の 2.5倍程度の振
幅となり、VDDPPを抑制したい場合は、専用の電源モジュールを設定す
ることが有効である。
ここで、消費電力と電源ノイズ振幅のトレードオフについて考察する。

2.19では、LVDSが動作している場合と、動作していない場合における消
費電力 IVRMが示されている。待機電流は明らかにVRMモジュールの増
加毎に増えるが、LVDSが動作中であり、消費電流が大きい場合、待機電
流の全体への寄与は殆ど無くなる。
この結果から回路のユースケースにおける電源設計の方針として、以

下の通り述べられる。まず、消費電力が小さく、あまり頻繁に動作しな
い回路の場合は、#6のように、VRMを共用化して給電し、待機電流を抑
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制することが合理的である。一方で、サーバーアプリケーション向けな
どにおいて、電源品質が求められる場合は、#6,#9のように専用のVRM
回路と LSCを配置するとよい。

2.4 電源設計への知見とハードウェア攻撃対策へ
の応用

本節では、これまで得られた実験結果を通して、FOWLPにおけるハー
ドウェア攻撃対策応用について述べる。
第１章においては、ハードウェア攻撃を企図する攻撃者が信号のプロー

ビングによって情報収集を行うことを述べた。プロービングは、露出し
た、あるいは加工によって露出させた信号線に対して信号を観測する行為
であるため、先に述べた通り信号線の微細化や、多層化によって難易度が
向上する。従って、MCMのような単体の ICチップで構成されたシステ
ムを用いて重要な信号線をパッケージの内部に秘匿することはプロービ
ングに対する有用な対策と言える。特に、FOWLPはシリコンプロセスで
再配線層が形成されるため、FOWLPに対してプロービングを行う場合、
ICチップと同等の精度の操作や設備が要求される。また、FOWLPの再
配線層は非常に薄膜で脆く、プロービングによる接触により破損しやす
いことも、ハードウェア攻撃対策の観点から有用な特徴である。
一方で、電源端子のような外部へ必ず露出してしまう端子からも、サ

イドチャネル漏洩によるセキュリティ上の脆弱性が存在することが知ら
れている。したがって、電源端子から漏出する信号の特性を分析し、こ
れを抑制する電源設計が必要である。
2.20はテストデバイスに搭載された VRMにおける負荷電流の外部伝

達の特性の解析環境及びその結果である。シミュレーションにおいて、負
荷電流 ILOADは 1Hzから 1GHzの範囲で掃引され、外部電源の負荷電流
IDDとの比をプロットしている。LSCの容量は 10nFを仮定し、オンダイ
の規制容量は 50pF、ESZはチップデザインから計算された値を試用して
いる。結果から、テストチップの場合、10MHz程度のノイズ成分に含ま
れる情報は外部に線形に漏出することが分かる。一方で、LSCがある場合
は、10MHz以上の負荷ノイズ成分は外部への漏出が抑制され、パッケー
ジの中で消費される。
続いて、このメカニズムによるノイズ減衰が一般的な暗号回路のサイ

ドチャネル漏洩に与える影響について考察する。表 2.4で示すように、本
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図 2.20: オンチップVRMのAC解析環境とその結果

表 2.4: 本研究のテストデバイスと暗号デバイスの要素比較
回路要素 テストデバイス 暗号回路

デジタル回路 BIST 暗号演算エンジン
SRAM BIST期待値用 SRAM 暗号文/平文保存用 SRAM

入出力回路 LVDS 外部 IO

章で用いたテストデバイスの回路構成は、スタンダードセルで構成され
た論理回路 (BIST回路)、SRAM、IO回路 (LVDSモジュール)で構成され
た回路であり、その回路構成は一般的な暗号回路と相似である。したがっ
て、暗号回路と本研究で用いたテストデバイスのノイズ発生メカニズム
も相似であり、LSCを暗号回路に適用した場合においても、電源ノイズ
は減衰するものと考えられる。
また、先行研究では、3次元積層チップにおいて、オンチップの容量増

加によるノイズ減衰効果と、VRMによるローパス特性によるサイドチャ
ネル情報漏洩の減衰の関連が示されており、FOWLPにおける LSCの配
置や、VRMを注意深く設計する事で、チップ外部で観測されるノイズの
高周波成分を削減し、先行研究同様同様にサイドチャネル漏洩が減衰す
る可能性がある [39]。
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一方で、サイドチャネル漏洩情報は広い周波数帯に分布することが知
られており、低周波成分の情報漏出対策を合わせて行う事が必要である。
先行研究では、カレントイコライザを用いたサイドチャネル攻撃対策技
術が報告されており、オンチップの容量と併せて利用することで強力な
サイドチャネル攻撃対策を実施できると考えられる [40][41]。

2.5 本章のまとめ
本章では、FOWLPにおける電源品質、信号品質のその場評価を通じ

て、LSCが電源品質、信号品質に与える影響を測定した。パッケージ内
部での電源ノイズのその場測定により、電源ノイズの特性や、遍在が明
らかになり、また、MCMデバイスにおける電源デバイスの設計方針につ
いて知見を得た。
セキュリティの観点からは、FOWLPでデバイスをパッケージングする

ことで、デバイス上でのプロービングが困難になることを述べ、その上
で漏出しうる情報について考察した。特に、電源ノードは外部からの給
電パスを設けることが必須である。電源のシミュレーションと、測定の結
果から、電源から漏出しうる情報の特性を明らかにし、MCMの設計を通
じてのサイドチャネル漏洩への対策技術としての応用可能性を示した。
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第3章

VCO-based ADCにおけるセキュ
リティリスク評価

3.1 はじめに
第 1章では、シグナルチェーン上の脅威として、ADCに対する攻撃手

法が近年報告されている事を示した。ADCはCPSや IoTシステムにおい
て利用されるセンサー情報の処理に必ず付帯する回路であり、ADCに対
する攻撃はシステム全体の制御や動作に致命的な影響を与えうる。この
ような潜在的なセキュリティ上の脅威に対する対策を考えるために、攻
撃モデルやメカニズムの分析が必要である。
本章では、微細化されたCMOS技術に適した構造として近年注目され

るVCO-based ADCに対する EMSについて説明し、そのハードウェア攻
撃応用の可能性について議論する。研究においては、VCO-based ADCに
存在するEMSを用いた出力結果の操作について、実デバイスを用いた実
証と測定を行った。測定結果を元に、提案する EMSの影響範囲や性質を
明らかにし、その対策について考察する。

3.2 VCO-based ADCの構造
半導体CMOSトランジスタの製造プロセスの微細化はトランジスタの

電源電圧の低電圧化や、高速な信号応答、回路の高密度化を実現し、デジ
タル回路の回路性能を飛躍的に向上させてきた。しかし、微細化が進ん
だプロセスでは、電源電圧が低く、トランジスタの製造ばらつきが相対
的に大きくなるため高い利得や高精度な容量比・抵抗比が求められるア
ナログ回路では、微細化に応じた性能向上の恩恵は限定的である。した
がって、1章で述べた、∆Σ型ADCや SAR-ADCのようなアーキテクチャ
のADCは、微細化による性能向上が見込みにくい。
このため、時間領域で量子化を行い、回路構成のほとんどをデジタル回
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図 3.1: VCO-based ADCのブロック図

路で実現可能な VCO-based ADCが注目されている [42][43][44][45]。図
3.1にVCO-based ADCの構造を示す。
回路の入力を受け付ける VCOでは、式 3.1に従い、入力信号 Vinに応

じた周波数 FVCOのパルス信号が生成される。ここで、KVCOは、変換係
数である。

FVCO = KVCOVin (3.1)

このパルス信号は、後段のパルスカウンタによってカウントされ、最後
段の微分器を通過することで、ADCの出力Doutが得られる。初段のVCO
における位相 PVCOの変化量は発振周波数 FVCOの時間積分であり、パル
スカウンタによって量子化される。このとき、量子化誤差はVCOの初期
位相として次回のサンプリングにフィードバックされ、これによってノ
イズシェーピングが働く。この量子化信号を微分器に通過させることで、
1次∆Σ変調が行われる。即ち、∆Σ方式のADCと同様に量子化ノイズが
抑制されるため、狭帯域信号を高い SNRでデジタル信号に変換できる。

3.3 VCO-based ADCのEMS

注入同期現象とは、ある発振器の発振周波数に対して、別の外部発振信
号を何らかの形で結合すると、発振器が外部信号に同期する現象である
[46][47]。この現象は集積回路内の電気信号に対しても発生し、回路性能
の向上にも利用される [48][49]が、ここでは電磁界結合による EMS、あ
るいはハードウェア攻撃可能性の原因として考える [50][51]。
VCO-based ADCは図 3.2に示すように、注入同期現象によるEMSを示

す。VCOが周波数 FVCOで発振しているときその近傍の周波数 FEMI で、
十分大きな振幅の電磁波を照射したとき、電磁界結合を経由して注入同
期現象が発生し、FVCOは FEMIに引き寄せられる。この結果、VCO-based
ADCは周波数 FEMI対応したデジタルコードを出力してしまう。
特に、VCOの発振周波数が数GHz程度に設計されている場合、Wi-Fi
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や LTEなどの無線システムの RFキャリア周波数のような環境中の電磁
波に電磁干渉を受けうる。一般的に、作動構造は EMSによって発生する
外部からのコモンモードノイズの影響を除去する有効な方法として知ら
れているが、この場合は差動チャネルの一方に影響を与えうるため、作
動構成によるエラーの補正は行われず、誤ったコードを生成しうる。

3.4 本研究の評価環境
本稿では、リングオシレータ (Ring Oscillator: RO)をベースにしたVCO-

based ADCを評価の対象とする。本研究で用いる VCO-based ADCのテ
ストデバイスを図 3.3に示す。テストデバイス 28nm CMOSプロセスで製
造されており、チップサイズは 1.0 mm × 1.5 mm、コア電源電圧は 0.9V、
IO電圧は 1.8Vである。
テストデバイス上には、シングルエンド型と、差動型のVCO-based ADC

が実装されている。図3.4にシングルエンド型ADCの構成図を示す。ADC
回路内のリングオシレータは 7段のカレントスターブドインバータによっ
て構成される。各段におけるカレントスターブドインバータの伝搬遅延
は、入力電圧Vinにより制御され、発振周波数 FVCOが変動する。設計上、
FVCOは 450mV-850mVの入力電圧 Vinに対して、およそ 4.0GHz-2.0GHz
の範囲で変動する。
図3.5は差動型のVCO-base ADCのブロック図である。VCO-based ADC

では、信号が時間領域で変調されるため、直接差動化することが困難で
ある。ここでは、出力段の差分を取ることで、疑似差動構成を取る。疑
似差動型ADCでは、変換係数 KVCOPと、KVCONに基づき変換された結果
の差分を取ることにより、ADCの出力を決定する。このとき、電圧-周波
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数変換に伴う偶数次高調波が低減されるため、シングルエンド型ADCに
比べて線形性が高い [52]。

VCO-based ADCはデジタルスタンダードセルでの構築により、 20 µm
× 60 µm程度の面積で実装されている。比較のためシングルエンドの実装
と、作動構成はどちらもチップ上に実装されており、分解能は 11bit、サ
ンプリングレートは 3MHzである。また、チップ全体の制御回路と差動
チャネルの減算回路は論理合成により実装されている。

EMSのテスト環境を図 3.6、に示す。テストチップに対して RF 電磁
波はWi-Fi用のアンテナから放出される。RF電磁波は信号発生器 (Signal
generator: SG)から、振幅、周波数を設定して生成する方法と、Wi-Fiルー
タから放出される電磁波の 2種類の方法で生成される。このとき、RFSG
から放射される信号は単一の周波数を持つ正弦波であり、振幅は 0dBm
15dBmの範囲で設定する。RFSGとアンテナの間には 3dBのアテネータ
が挿入されているため、アンテナには-3dBm 12dBmの信号が導入され
る。Wi-Fiルータからは、 IEEE802.11bに基づいた、2.4GHz-2.5GHzの周
波数帯域の信号が発振される。

ADCの制御回路の操作は、FPGA上に実装された通信回路を通じて行
う。同様に、ADCの出力コードは FPGA上の受信回路によって取得され、
オシロスコープと PCにストックされる。アンテナとテストチップ間の距
離はポジショナーを通じて調整可能であり、テストチップ近傍の電解及
び磁界はプローブによって計測されている。テストチップは回路が形成
されている面を上側に向けており、ボードに直接ボンディングされてい
る。このため、テストチップ上の回路はアンテナから放射される電磁波
に直接曝露する。
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図 3.6: 実験環境のブロック図

3.5 実験評価結果
3.5.1 シングルエンド型ADCへの注入同期
本項では、シングルエンド型ADCに対して、RF信号発生器と、Wi-Fi

ルータから発生する信号を照射した場合の ADCの出力を示す。3.7は、
EMI照射なしの場合と、RF信号発生器で生成した EMI照射下の場合に
おけるシングルエンド型VCO-based ADCの出力コードである。ADCの
入力電圧は 0.6V-0.8Vの範囲で掃引しており、この時のVCOの発振周波
数はおよそ 2.1GHz(0.8V時)から 3.0GHz(0.6V時)まで推移する。電磁波
照射が無い場合、ADCはVCOの発振周波数に対応したコードを出力す
るが、十分な大きさの電磁波の照射を受けると、注入同期現象によって、
電磁波の周波数 FEMI に対応した一定のコードを出力する様子が確認で
きる。尚、FEMIが 2.4GHzの場合と、2.5GHzの場合で出力値が影響を受
ける範囲が異なるが、これは EMI照射に利用したアンテナとしてWi-Fi
ルータに利用されるダイポールアンテナの特性上、2.4GHz場合の利得が
2.5GHzの場合よりも大きい事に起因すると考えられる。
図 3.8は、Wi-Fiルータからの出力を直接アンテナに入力した場合の

ADCの出力である。このとき、信号に対して増幅や減衰などは行ってい
ない。ここで、Wi-Fiルータの信号の中心周波数は 2.44GHzであり、信
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号は間欠的に生成される。この場合でも、VCOはWi-Fiルータの放射に
併せて間欠的に誘引されており、ADCの出力に影響を与えている。した
がって、Wi-Fiのように環境中に存在する電磁波程度の強度であっても、
VCO-based ADCにおけるエラーコード出力の原因となりうる。
実験環境において、VCOが影響を受ける入力電圧の範囲とアンテナに

与える電力の対応を図 3.9に示す。灰色の範囲では、周波数が同期するこ
とによって、照射した電磁波の周波数 FEMIに応じた値が出力される。ま
た、アンテナに入力する信号の振幅 Pinが大きくなるほどADC近傍に強
い電磁界が発生し、出力コードに影響を与える範囲が広くなることが示
されている。

3.5.2 線形性への影響評価
EMSによるADCの線形性への影響を調べるため、ADCの SNDRを測

定した。本研究で用いたVCO-based ADCは 0.50Vから 0.65Vの範囲で線
形に応答し、入力がそれより大きくなると線形領域から逸脱する。この
線形領域の中心付近である 0.56V入力時には、VCOはおよそ 3.3GHzで
発振する。
図は、この線形領域において、電磁波照射がない場合と、RF信号発生

器から 3.3GHz, 15dBmの信号を照射した際の ADC出力の周波数スペク
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トラムである。このとき、入力信号は線形領域である 0.50Vから 0.65V
におけるフルスケールの振幅をもつ、1kHzの正弦波であり、ADC出力の
周波数スペクトラムは、広い周波数帯域で入力信号である 1kHzの高調波
成分を示している。ADCの SNDRは電磁波照射が無い場合は 35.2dBだ
が、電磁波照射を与えた場合 31.8dBと、およそ 3dB減少し、電磁波照射
がADCの性能に大きな影響を与えている。

3.5.3 差動ADCへの影響評価
図 3.11は疑似差動 ADCにおける実験結果である。上段の出力コード

は下段に示す P-PathとN-pathの出力の差分である。P-pathとN-pathの出
力もそれぞれ測定され、図 3.11下図に示されている。
作動構造に対して、P-pathとN-pathは (b)下に示す通り、同じ入力に対

して同じ周波数、同じ振幅のRF照射によって、入力電圧の影響範囲の異
なる範囲でそれぞれ個別に周波数が固定される。このため、作動出力も
外乱の影響をうけ、(b)上の図のように、応答にゆがみが生じる。すなわ
ち、作動信号を構成する各経路でEMSの影響範囲が異なるため差動回路
構成では完全に EMSの影響を防げないことが示された。
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図 3.12: 距離とロックレンジの関係

3.5.4 結合モードの評価
EMI照射によるテストデバイス上の結合モードを評価するために、ア

ンテナとテストデバイスの距離を変えながら、電磁場の強さ注入同期が
起こる範囲の関係を測定した、図 3.12(a)は、横軸のアンテナ-テストデ
バイスの距離の時に、信号出力が 12dBm、FEMIが 2.4GHzのEMI信号を
照射した際に、信号同期が発生した入力電圧のVinの範囲である。このと
き、アンテナとテストデバイスの距離は 20mm以上離れてもVCOベース
のADCの EMSを示している。
電界と磁界の強度はそれぞれ図 3.12(b)で測定され、電界、磁界の両方

がアンテナの近傍界において強く現れていることを示している。尚、波
長の 2倍以上の距離 (125mm)の遠方界での測定により、電界プローバの
測定利得は磁界プローバより 20dB相対的に小さいことが予備的に確認さ
れている。
測定結果より、一般に電磁界強度が強いほど同期する入力電圧範囲が

広くなることが分かる。同様の測定はテストチップの領域を除いてテス
トデバイスボード上の情報 15mmの位置の金属シールドで覆われている
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場合にも評価され、図 3.12(a)の赤色のバーで示されている。18mm以上
の距離で赤のバーと青のバーを比較すると、入力電圧の影響範囲はシー
ルドがあるほど早く減衰していることが確認できる。このことは、テスト
ボード上にもカップリングしている部分があることを示しているが、そ
の寄与はテストチップ上のVCO-based ADC回路への直接的なカップリン
グよりも弱いことを示している。

3.5.5 実験評価結果のまとめ
本節では、実際にVCO-base ADCテストデバイスを作成し、3.3節にお

いて提案したEMSの実機評価を行い、シングルエンド型の場合において
は値の直接的な変更及び、変換処理の線形性の減衰が確認された。また、
作動構成における影響を確認した。
検証の結果、本章の評価において、VCO-based ADCの EMSを利用し

てADCの出力コードに影響を与えうることを示した。本章の評価では、
無線 LANの電波にもVCO-based ADCは感度を示しており、実環境中に
普遍的に存在する電磁波に対しても本章で指摘する影響が発生するもの
と考えられる。

3.6 サイバー攻撃への応用と対策技術の考察
本研究では、特定の周波数において、十分な強度の信号が照射された

場合、VCO-based ADCの出力を操作しうることを示した。これを応用し
て、VCO-based ADCに対して十分な強度でインジェクションロックを発
生させられる場合、図 3.13のように、所望の出力結果を周波数領域で変
調することにより、任意の出力結果をADCに出力させる攻撃が想定され
る。この攻撃を実行する際に、攻撃装置としてに必要なものは、攻撃周
波数に対応するアンテナ、任意信号を周波数変調するVCO回路、攻撃信
号を高精度に増幅する増幅器である。攻撃の精度を問題としない場合は
専門的な装置など必要なく、どれも比較的容易に入手できるものであり、
安価に実行される可能性がある。
電磁界を経由して回路に攻撃を与える手法には、暗号回路に対する故

障注入攻撃が挙げられており、この故障注入攻撃への対策は、本節で指
摘した脆弱性に対しても有効だと考えられる。先行研究では電磁界攻撃
をセンサーにより検知する手法などが提案されている [53]。
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一方で、発振器に対して周波数を注入する攻撃は、本章で示した電磁
界での結合に限らず、回路に結合する経路すべてにおいて発生しうる。実
際に、スマートカードの電源を経由して内部のリングオシレータの周波
数を固定することで、スマートカードの IC内の真正乱数生成器への攻撃
が可能であることが先行研究で実証されている。
よって、本節で指摘する脆弱性には、電磁界に限らず、電源、参照電

圧、バイアス電圧、アナログ信号の入力などのような攻撃チャネルが想
定され、これらの攻撃チャネルを攻撃者に利用させない対策が求められ
る。具体的には、電源やバイアス電圧はチップ内部のレギュレータで生
成することで直接外部に露出させず、アナログ信号の入力のような外部
に露出せざるを得ない端子にはフィルタ回路を搭載するなど、攻撃に利
用される信号を遮断することが望ましい。

3.7 まとめ
本章では、VCO-based ADCにおけるEMSの評価を通じて、外界からの

電磁波照射によってADCの出力を固定できることを示した。VCO-Based
ADCの発振周波数が既知である場合、本研究で示された脆弱性を利用す
ることで、攻撃者はADCの出力を任意の値に操作できる他、環境中に存
在するWi-Fiなどの電磁波にも影響を受けうるため、セキュリティ上、本
脆弱性への対策を考慮した設計は重要である。電磁波照射を利用する他
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のハードウェア攻撃の先行研究における知見を適用することで、対策は
可能であると考えられるが、一方で、電磁波以外の攻撃チャネルもあり
得ることから、VCOへの結合チャネルを慎重に検討する必要がある。
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第4章

制御システム向けセキュリティ
ソリューションの事業化

4.1 はじめに
本章では、暗号機能が十分でない既存のシステムにおけるセキュリティ

を向上させる「コネクターシステム」のシステムインテグレータ事業を
提案する。提案事業は製造業やインフラ事業者で利用される制御システ
ムにおいて、IoTやDXの導入に伴い情報化する制御システムにおけるセ
キュリティ上の課題を解決することを目的としている。
本章で説明するコネクターシステムは、既存の情報/制御システムに暗

号通信機能を外付けすることにより、既存システム自体に変更を加えず
にセキュリティ機能を向上させるシステムである。コネクターシステム
を利用することで、利用期間中にセキュリティ機能が古くなってしまった
機材や、性能上の制約によりシステム中の機器が暗号機能に対応できな
い課題を解決し、既存のシステムの構成を変更することなく、セキュリ
ティを向上させる。
本章で述べる具体的な事業戦略、技術戦略、知財戦略、財務戦略の内

容は、神戸大学大学院科学技術イノベーション研究科の取り組みである
「イノベーション・ストラテジー研究」において、別紙の「イノベーショ
ン・ストラテジー研究成果書」としてまとめた。本書では、別紙記載の
詳細には述べず、その概要のみ説明する。

4.2 事業化の背景
1970年代以降、電子工学や情報工学の発展によって様々な情報を電子

的に扱うことが可能になり、電子化された情報はコンピュータを使って
日常的にやり取りされるようになった。この動きは IT革命あるいは第三
次産業革命と呼ばれ、社会に大きな利益を生むと同時に、情報の取り扱
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図 4.1: 攻撃関連パケット数の推移 [54]

いの不備による機密情報の流出や、電子情報の不正利用により利益を得
るサイバー攻撃のような、新たな社会問題をもたらした。
現在の情報システムのセキュリティを保つ上で、サイバー攻撃への対策

を行うことは必要不可欠である。ごく初期のサイバー攻撃はホームペー
ジを改ざんするなど、技術力の誇示やいたずらを目的にした被害の小さ
いものだったが、コンピュータの商用利用の普及や攻撃者の能力の向上
に伴い、様々な個人や企業に対して、大きな被害を伴うサイバー攻撃が
出現している。例えば、企業や病院などのネットワークに侵入し、情報
を利用不能にした上で、元の状態に戻すために身代金を要求するランサ
ムウェアは、情報システムを利用する事業者にとって今日大きな経営リ
スクである。
また、サイバー攻撃を行う人物、団体による活動は年ごとに活発化して

いる。国立研究開発法人情報通信研究機構 (National Institute of Information
and Communications Technology: NICT) では無差別型サイバー攻撃の動
向を観測・分析するためにNICTERと呼ばれるシステムが運用されてい
る。図 4.1はNICTER観測レポート 2022より作成した、NICTERで 1年
間に観測されたサイバー攻撃関連の通信数である [54]。2018年から 2020
年にかけてサイバー攻撃関連通信数は急増しており、2020年に一旦ピー
クを迎えたものの、2022年には 5226億パケットものサイバー攻撃関連の
通信が計測された。これは、世界でインターネットに公開されている IP
アドレス 1件あたりに平均して、年間 183万回攻撃関連のパケットが送
信されている事に相当する。
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サイバー攻撃の脅威は、一般的な情報システムのみならず、製造業にお
ける生産設備などの機械設備を制御する制御システムにも拡大している。
1970年代以降、制御システムの運用効率の向上や省人化を目的として、
制御システムにおいても電子化が進み、マイコンや PLC (Programmable
Logic Controller) のような電子的な制御装置が導入された。更に、コン
ピュータの利用が一般的になると、制御システム中に産業用コンピュー
タのような情報機器が導入されるようになり、2010年代以後は IoT機器
やAIによる更なる情報化が進みつつある。
制御システムは物理的な設備を制御する性質上、運用面や技術面にお

いて一般的な情報システムとは異なる特徴を有する。表 4.1は、IPAによ
る「制御システム利用者のための脆弱性対応ガイド第 3版」[55]より作
成した制御システムと一般的な情報システムの技術的特徴比較した表で
ある。例えば、情報システムは不具合や利用状況によってシステム全体を
停止することが運用上想定されるが、制御システムの多くは 24時間 365
日稼働することを前提として作られており、メンテナンス時を除いて基
本的に停止することを想定していない。また、情報システムの機材の耐
用年数は数年程度に設定されていることがほとんどだが、制御システム
に用いられる機材の多くは耐用年数が 10年から 20年程度に設定されて
おり、システム全体が 10年以上に渡って稼働し続ける。通信プロトコル
においても、情報ネットワークでは高速通信を重視した IP通信による通
信がデファクト・スタンダードとして浸透しているが、制御システムで
はアナログ通信やシリアル通信ベースの通信プロトコルなど、信頼性を
重視したさまざまな通信プロトコルが混在している。このように、制御
システムは一般的な情報システムと比べて長期間の安定動作と安全性を
求める傾向にあり、情報システムと比べて更新の頻度が低い特徴がある。
従来の制御システムでは、制御系ネットワークに対するサイバー攻撃

のリスクは低く、比較的安全だと考えられてきた。しかし、前項で述べ
たように、情報系ネットワークと制御系ネットワークは混在化しており、
制御系ネットワーク上にあるコンピュータであっても、一般的な情報系
ネットワークと同様のセキュリティリスクに晒されるようになった。一般
的な情報システムがサイバー攻撃を受けた場合、情報の盗難やランサム
ウェアによるシステムの停止など、情報資産に関する被害が発生するが、
特に制御システムにおいては情報システムが受ける被害に加えて、不正
操作による生産の停止、情報盗聴による機密情報の漏洩、施設への物理
的な被害、製造中に用いる危険な物質の漏洩、周囲の環境への被害、緊急
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表 4.1: 制御システムと情報システムの特徴の比較 [55]を元に作成
　 制御システム 情報システム
セキュリティ
の優先順位

システムの
継続を優先

情報漏洩の
防止を優先

セキュリティ
の対象

モノ (設備、製品)
サービス (連続稼働)

情報
技術の
サポート期間 10年～20年 3～5年
求められる
可用性

24時間 365日
の安定稼働 再起動は許容範囲

運用管理 現場技術部門 情報システム部門

停止などセーフティ手順の発動、温度や薬品の混合率など製造パラメー
タの不正変更による製品品質の低下など、様々な形での被害が想定され
ており、一般的な情報システムに比べてリスクが大きいと言える。
実際に制御システムに対するサイバー攻撃は多大な被害をもたらして

いる。トレンドマイクロ社が日本と米国、ドイツの製造や電力、石油、ガ
ス業界の法人に行った「産業制御システムのサイバーセキュリティ実態
調査」によると、調査対象のいずれの国においても９割以上の企業がサ
イバー攻撃による工場操業停止などの被害経験があり、特に同調査にお
いて、産業用制御システムの中断を経験した日本企業においては、平均
損害額は年間約 2億 6906万円にのぼるとされている [56]。
上記で述べたように近年、サイバー攻撃が活発化しており、セキュリ

ティ対策を確保することは企業にとって経営上の重大な課題となってい
る。また、情報化が進んだ制御システムにおいてもセキュリティ対策の
重要性は増している。制御システムでは一般的な情報システムと比べて
システム上求められる要素に特徴があり、特にサイバー攻撃を受けた場
合の被害額や被害の形態において重大な損害を招きやすい。
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4.3 イノベーションアイデア
4.3.1 コネクターシステムの事業化アイデアの概要
制御システムにおいては、導入後の時間経過や環境の変化によってセ

キュリティサポートが無くなった「レガシー機器」や、低性能の IoTデ
バイスや組み込み機器のように、セキュリティ機能が十分でない機器の
利用によって、安全なシステムの運用に求められるセキュリティ要件に
対応できない課題が存在する。この課題は、制御システムを運用する事
業者に対して、サイバー攻撃を受けるリスクや顧客が要求するセキュリ
ティ水準を満たせないために起こる機会損失などのように、様々な形の
損害をもたらす。この課題はレガシー機器などの脆弱なデバイスを新し
い機器に入れ替えることで解決されるが、制御システムはシステムの安
定稼働が優先される事が多く、機器の更新によるシステムの不安定化へ
の懸念などから、頻繁な機材の更新は避けられる傾向にある。
本書では上記で定義した課題に対し、通信経路上に暗号回路を外挿す

ることで、セキュリティ性能の向上を成立させる「コネクターシステム」
を開発し、コネクターシステムを顧客の制御システムに導入するシステ
ムインテグレータ事業について考察する。コネクターシステムを利用す
ることによって、機器自体の更新を行わないままに、セキュリティだけ
を向上させることが可能である。
本事業における顧客の候補は、保有する制御システムの環境中にレガ

シー機器や IoT機器などセキュリティ上脆弱なデバイスを多く含むと考
えられる、製造業、病院、研究機関、インフラ分野などの事業者である。
それぞれの業界において規模や個別の状況に差異は存在するものの、こ
れらの業界における制御システムは共通して上述したセキュリティ上の
課題を有すると考えられる。本事業では、コネクターシステムの導入に
より、この課題を解決することを提案する。

4.3.2 顧客が持つセキュリティ上の課題
近年、制御システムは「スマート化」やデジタルトランスフォーメー

ション (Digital Transformation: DX) のような社会的な必要性から、外部
環境と接続する機会や必要性が増加しており、これまでより厳格なセキュ
リティ対策が必要とされている。ここで、図 4.2に示すように、制御シス
テムにおいてはシステム更新の困難性や、暗号機能が使えないデバイス
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図 4.2: 制御システムにおけるセキュリティ上の課題

の存在が、セキュリティ対策を導入する上での課題となる。
本節では、制御システムが抱えるシステム更新の困難性に関する課題

と、システム中に使われる機材の暗号処理能力上の課題についてそれぞ
れ説明する。

システム更新の困難性に関する課題 情報システムにおいてセキュリティ
を維持するためには、セキュリティ上の環境に合わせたシステムの更新
が必要不可欠である。例えば、個人用コンピュータの基本ソフトウェア
(Operating System: OS)として広く利用されているWindowsでは、セキュ
リティ上の脆弱性が見つかると、これに対応するためにWindows Update
と呼ばれるオンラインの更新システムによって修正プログラムを配布し
ている。
しかし、制御システムにおいてはセキュリティ上のリスクに対応する

ためのシステムの更新、あるいは変更が困難な場合がある。特に主たる
要因として、制御システムは可用性を重視し、24時間 365日の稼働を求
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められることと、セキュリティ更新の方策がそもそも存在しないことの
2点が挙げられる。第一に、制御システムは生産ラインやインフラ設備
の運用を管理するため、常に稼働していることが求められる。このため、
機材やサービスの停止や中断、すなわち、ダウンタイムの発生が許容さ
れない場合が多い。例えば、製造業における生産ラインでダウンタイム
が発生し、生産量が計画より大幅に下回ると、後続の生産設備の稼働状
況や、サプライチェーン全体に影響を及ぼし、大きな損失が発生する可
能性がある。第二に、制御システムに使われる機材は、セキュリティの
サポートが既に切れており、更新が不可能な場合がある。このようなセ
キュリティサポートの切れた機材をレガシー機器という。制御システム
に使われる機器は、その機器が運用上価値を持ちうる年数に対して、セ
キュリティ上のサポート期間が短いことが多い。つまり、セキュリティ上
のサポートと、機器本来の有用性自体には直接の関係はなく、セキュリ
ティが切れたとしても、機材をそのまま利用し続けることがある。
このように、制御システムでは、機材の停止及び機材の更新自体が避

けられる要因があり、システムの保守や頻繁な更新が困難であるため、新
しく発生したセキュリティリスクに対応できないことが課題である。

暗号処理能力上の課題 暗号技術とは、通信や保存中のデータに関する
セキュリティリスク対策の基礎的な技術である。例えば、情報の機密性
を高める暗号化や、真正性を保証するデジタル署名は暗号技術によって
実装される。暗号技術を応用することで、情報の秘匿や、完全性、真正
性の保証など、様々なセキュリティ機能を実現できるが、平文を通信す
る場合に比べて、暗号処理を行う時間のオーバーヘッドや、処理を実行
するための CPU、メモリ性能が要求される。
制御システムに接続される機器の中には、IoTデバイスや、組み込み機

器のように、CPUの性能やメモリの容量に制約があり、高度な暗号機能
を実行できない課題がある。近年のセキュリティでは、特に計算機資源
を要求される公開鍵暗号の実施が求められるため、これらの機能を備え
ない場合、十分なセキュリティが確保できない可能性がある。
また、制御システムにおいて、末端の機材が接続される制御ネットワー

クでは、一部に暗号機能を搭載しない専用の通信プロトコルが用いられ
る。このような通信プロトコルは、通信が決められた時間範囲内に到達す
るリアルタイム性や、通信内容が欠落しない信頼性などが要件として求め
られており、これらの要件を満たすRS-232CやRS-422のようなシリアル
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Ethernet : 68％

無線 : 8％

フィールドバス : 24％

図 4.3: 産業用ネットワークの市場シェア ([57]より作成)

通信規格を物理層に持つフィールドバスが使われてきた。図 4.3はHMS
インダストリアルネットワークス社が毎年公開している「産業用ネット
ワーク市場シェア動向」[57]の 2022年版より作成した近年の産業用ネッ
トワークシェアの推移である。同様のレポートは 2016年から公開されて
おり、全体として、フィールドバスの市場全体におけるシェアは縮小傾
向にあり、今後は成長率の高い産業用イーサネットや無線がシェアを拡
大すると考えられるものの、耐ノイズ性能など、高信頼性が要求される
分野ではフィールドバスプロトコルの利用は今後も長期にわたって続く
と考えられる。

このように、制御システムにおいては機材の処理能力やプロトコルの
制約上、暗号処理能力に乏しい無防備なネットワークが残存している。従
来は閉域網での利用がほとんどであったため、リスクは顕在化しにくかっ
たが、これまでも述べてきたように、スマート化や DXに伴う外部接続
の増加によって、今後はセキュリティ上の課題が顕在化すると考えられ
る。よって、フィールドバスを含む産業用ネットワーク上の通信におい
て、セキュリティの高い通信を行うことが必要である。
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・コネクターシステム導入前

ID = “Taro”, Password = “abcd1234”…

・コネクターシステム導入後

SA :セキュアアダプタ

SA SA

①機器の相互認証

②通信データ暗号化・署名付与

01FEAB2FDDC4820…

専用暗号チップ搭載

PC

PC

制御対象

制御対象

図 4.4: コネクターシステムの構成と機能

4.3.3 コネクターシステムによるセキュリティ課題の解決
コネクターシステムは、制御システムにおけるセキュリティ課題を解

決するセキュリティシステムである。図 4.4に示すように、既存の機器環
境に後から「セキュアアダプタ」と呼ばれる機材を接続し、セキュアア
ダプタ間で暗号通信を行う事で、適用先のセキュリティを向上させるこ
とができる。
コネクターシステムによって、システムには機器のすり替えを防ぐ機

器認証機能と、通信データに暗号化とデジタル署名を付与する暗号処理
機能が提供される。これらの機能によって、セキュリティに関する性能
が低い機材であっても、通信内容の盗聴や、通信内容の改ざん、なりす
ましによる偽装通信のようなサイバー攻撃のリスクを低減することがで
きる。
コネクターシステムの導入に末端機器の直接的な変更は必要なく、暗

号処理もセキュアアダプタ内部で完結するため、導入先の機器の計算リ
ソースを一切必要としない。即ち、計算リソースが足りない IoT機器や、
導入から年月の経ったレガシー機器であっても、十分な暗号通信が可能
である。また、セキュアアダプタを通過する通信プロトコルには論理的
な制限はなく、制御システムで使われる産業用通信プロトコルにおいて
も、送受信回路の調整によって対応することが可能である。以上の解決
方針を表 4.2に示す通りまとめる。コネクターシステムによって、前節で
定義された 2つの課題である「システム更新に関する課題」及び「暗号
処理能力の課題」を解決可能である。
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表 4.2: 課題に対するコネクターシステムによる解決方針
課題の概要 解決策
システム更新の困難性 既存の機器の入れ替えなし
暗号機能に対応できない機器 暗号機能を外付け

接続先性能に非依存

4.3.4 コネクターシステムの想定ユースケース
本節では、産業用制御システムにおける一般的なセキュリティリスク

について考察し、コネクターシステムの想定ユースケースを説明する。こ
れまで述べてきたように、産業用制御システムを利用する製造業におい
ては、既存のシステムをできるだけ変更しないことを求められるため、近
年発生したセキュリティリスクに対応できないことが課題である。ここ
では具体的に、産業用制御システム中に、セキュリティサポートが切れ
たレガシー機器が存在しており、かつ、暗号通信機能を備えない場合を
想定する。
IPAが発行した「スマート工場のセキュリティリスク分析調査」では、

無線ネットワークや外部媒体、保守用 PCなど様々な経路から第三者が不
正接続し、機器を不正操作するリスクを指摘している [58]。仮に、シス
テム内部に侵入を許した場合、通信の盗聴や改ざんによってシステム全
体が乗っ取られるセキュリティリスクが存在する。
このようなケースでは通信相手が正規のものであると認証できれば、攻

撃のリスクは低減されるが、先述したように、暗号機能の乏しい環境で
は十分なセキュリティを持つ認証を実施できない。また、仮に暗号通信
が利用可能であったとしても、そのハードウェア、またはソフトウェアの
実装に脆弱性があると十分なセキュリティ性能を保証できない可能性が
ある。例えば、Internet Explolerのような古いブラウザソフトをベースに
作られたソフトウェアの場合、セキュリティ機能が危殆化、あるいは既
知の脆弱性への未対応によって、十分に機能しない可能性がある。ブラ
ウザベースのソフトウェアであれば、ブラウザを新しいものに更新する
事も考えられるが、システムベンダの動作保証範囲は開発中に検証した
ものに限られるなどの事情から、古いブラウザソフトの利用を続けざる
を得ない場合もある。
コネクターシステムを利用することで、このようなリスクに対応する

ことが可能である。図 4.5のように、コネクターシステムを導入すること
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図 4.5: コネクターシステムのユースケース

によって、正当に認められた機器間において、機器認証及び暗号通信を
行うことができるようになる。このとき、正当な PCの外からは通信内容
は暗号化されて読み取れず、認証されない機器からの通信は廃棄される。
よって、仮に制御ネットワーク上や、その上位のシステムに侵入された
場合でも、通信内容から機密情報は読み取れず、また、不正な命令の発
行の難易度を上げることが可能である。

4.4 事業戦略
4.4.1 事業モデル
図 4.6に事業モデルの概略を示す。本事業では、顧客である制御システ

ムを管理する事業者に対して、コネクターシステムの導入事業、セキュ
リティコンサルティング事業、コネクターシステムの保守管理事業の 3つ
の事業を行う事により収益を得る。この際、コネクターシステムを構成
する機器であるセキュアアダプタや、保守管理やセキュアアダプタの更
新に必要な暗号鍵、公開鍵証明書はそれぞれの業務委託先から調達する。
セキュアアダプタの製造委託先は、半導体部品を製造する半導体ファウ
ンドリ及び半導体後工程企業と、回路基板や筐体の組み立てを請け負う
企業で構成される。暗号鍵と証明書の管理を委託する事業者は、公開鍵
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図 4.7: コネクターシステムのライフサイクル

の正当性を担保するプライベート認証局を運営する企業である。
コネクターシステムのライフサイクルは図 4.7に示すように、製造、導

入、運用、保守、廃棄の 5つの段階に分けることができる。本事業では、
コネクターシステムのライフサイクルのうち、「導入」と「保守」の段階
において事業を実施する。本事業が実施する「導入」の段階は先に挙げた
コンサルティング事業とシステムの導入事業に対応し、「保守」の段階は
保守管理事業に対応する。「導入」の段階では、本事業は営業活動によっ
て獲得した顧客のシステムに対して、まずセキュリティ上のリスクや脆
弱性に関するコンサルティングを行う。この時点で、顧客は自社の脆弱性
の情報を知ることができる。コンサルティングの結果、コネクターシス
テムの導入によって低減できるリスクが発見された場合、コネクターシ
ステム導入の実施計画を顧客に提案し、顧客の環境に導入する。「保守」
の段階では、既に顧客環境に導入されたコネクターシステムに必要な保
守管理、または顧客システムの更新に合わせたシステムの再構築を実施
する。
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図 4.8: ファイブ・フォース分析の結果

4.4.2 業界環境分析
本事業が取る戦略を決定するため、コネクターシステムが属する業界

に関するファイブ・フォース分析による業界環境部分析を行う。分析の結
果、業界内の競争、売り手の交渉力が強いことが分かった。
まず、分析の前提として、本事業の競争業者は、「レガシー機器や産業

用通信プロトコルに対するセキュリティリスクを低減する」「システム内
部の設備の入れ替えを行う必要がない」機能を持つ商品を提供する業者
を想定する。社で構成される業界を想定する。尚、制御システム向けの
ファイアウォールや侵入検知システムなど、その他の制御システム向け
セキュリティソリューション製品は上記の性質に合致せず、「レガシー機
器をそのまま使用し続けつつ、セキュリティを確保する」という工場の
セキュリティ課題を解決しないため、直接の競争業者とはみなさず、代替
品を提供する業者として考察する。図 4.8は本節のファイブ・フォース分
析をまとめた図である。以下、それぞれの要素について詳細を記載する。

4.4.2.1 新規参入の脅威
レガシー機器を含む制御システムのセキュリティ業界について、新規

参入の脅威を評価する。レガシー機器に対してセキュリティを施す場合、
我々が提案するコネクターシステムのようにセキュリティ機能を外挿す
る必要があり、ハードウェアや鍵管理を伴う事業はセキュリティ標準の
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認証試験やセキュアなハードウェア及びソフトウェア開発に数年程度の
開発期間と、チップ製造に関する費用として数億円程度の巨額の投資を
要する。また、外付けデバイス同士で相互に認証を行う仕組みを構成す
るには、既に鍵運用の実績のある公開鍵認証局と協業しての技術開発が
必要である。以上のように、複数の参入障壁があることから、新規参入
の脅威は小さいと評価できる。

4.4.2.2 売り手の交渉力
本事業では、売り手に相当するものが 3つ挙げられる。それぞれにつ

いて記述する。全体として、売り手の交渉力は中程度から強いと評価さ
れる。

半導体前工程/後工程 半導体ファウンドリから本事業への交渉力は強い
と考えられる。半導体ファウンドリの生産能力は現在世界的に逼迫して
いる状況である他、ファウンドリは非常に多様な顧客を持つ。現在、一
部プロセスの需要は緩みつつあるが、依然としてパワー半導体やマイコ
ンなどの一部製品の不足は続き、本事業で利用するプロセスの供給も限
られる可能性がある。一方で、本事業からの発注は小規模であり、ファ
ウンドリから見た顧客としての重要度は高くない。本事業で使用する半
導体プロセスは特に先端である必要はなく、TSMCなど最先端装置を有
するファウンドリ以外の選択肢も存在するが、TSMC以外での発注では
試作品を製造する段階で、試作の結果にかかわらず量産に移行する条項
や、契約後も製造ラインを維持するために１年ごとに一定数の生産ノル
マを課されるなど、強い交渉力を背景とした要求が想定される。

回路実装、筐体組み立て 回路実装、箱体組み立て業者から本事業への
交渉力は弱いと考えられる。回路実装の発注先は多くの選択肢が存在し、
業界内での競争は激しいものと考えられる。筐体組み立ても同様である。

鍵管理 コネクターシステムで扱う暗号鍵は、信頼できる鍵管理システ
ムから発行される鍵を利用しなければならない。鍵、証明書を発行するシ
ステム、すなわち認証局の機能は、本事業が信用できる機関であれば問
題ないため、自社で用意することも、他社が提供するシステムを利用す
ることも可能である。自社でシステムを運用する場合、コスト上のメリッ
トが得られる。一方、クラウドベースの認証局を利用することで、認証局
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運営に関する信頼性の担保や漏洩時のリスク管理などの面で優位性があ
る。本事業では信頼面を優先し、クラウドベースの認証局を利用すると
仮定する。クラウドベースのプライベート認証局サービスは中程度の競
争環境にあり、国際的には DigiCert, Comodo CA, Global Sign, GoDaddy,
Asseco Data Systemsなどが主要なプレーヤーである。国内でもセコム、
富士通、東芝、NTT、凸版印刷など、多数の業者がサービスを展開して
いるものの、提供する機能自体に大きな差は無く、企業の信用や価格に
よって競争が展開されている。以上のように、自社運用の選択肢が存在
することや、プライベート認証局サービス市場の競争環境から、売り手
としての認証局の交渉力は弱いと考えられる。

4.4.2.3 買い手の交渉力
買い手はレガシー機器を含む制御システムを運用し、セキュリティ機

能に課題意識のある事業者と定義される。具体的には製造業における工
場システムや、病院の医療機器、研究に関わる計測システムなどを運用
する主体である。以下の要因から、買い手の交渉力は弱いものと考えら
れる。まず、レガシー機器は実環境に大量に存在し、セキュリティ上の脆
弱性になりやすいが、出口対策セキュリティとして、レガシー機器に対
応する製品は市場に少ない。また、買い手は工場や医療現場が想定され
るが、いずれの環境でも高いセキュリティ要件が求められると想定され
る。工場ではヒアリングにより、発注元からデータの取り扱いについて
セキュリティ対策を行うように要求があり、そのためのガイドラインや
規格が公開されている

4.4.2.4 代替品の脅威
代替品としては以下のような運用や製品が想定されるが、いずれもレ

ガシー機器のセキュリティ上の課題を解決しない。よって、代替品の脅
威は弱いと考える。

スタンドアロン運用 外部ネットワークから完全に切り離し、単独の機
材として運用する方法をスタンドアロン運用という。サイバー攻撃対策
としてはネットワークを通じての侵入が不可能であるため、セキュリティ
上有効な対策ではあるが、一方で運用上の利便性は極めて低い。運用効
率の面で機会損失を発生させ、実質的なコストが発生する機材では取り
にくい対策であり、代替品の脅威は小さい。
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従来型の境界型セキュリティ 外部ネットワークと内部ネットワークの
セキュリティポリシーを厳密かつ強固にすることで、内部ネットワーク
を安全な領域と見做す、従来から行なわれてきたセキュリティ方式であ
る。“内部”と“外部”を厳密に区別し、厳密かつ適切に運用する限りに
おいて、典型的なサイバー攻撃のほとんどは防御できる。一方で、近年
の業務システムはクラウドシフトによって外部サービスを多く利用する
こと、リモートワークなどに代表されるシステムへの正規の外部アクセ
スの増加、サイバー攻撃の高度化によって境界防御を原則的に運用する
ことが難しくなってきている。また、APT攻撃のように、高度化したサ
イバー攻撃への対応が難しいことも指摘されている。よって、本書で指
摘する事業課題の解決にはなりえず、代替品としての脅威は小さい。

レガシー機材の入れ替え レガシー機器の取り扱いをやめ、ゼロトラス
トアーキテクチャなど、今後デファクト・スタンダードとなるセキュリ
ティ対策を組み込んだネットワークを新規に構築することは、コネクター
システムを導入することの代替となりうる。本来行うべき理想的なセキュ
リティ対策であるが、イノベーションアイデアの章で述べたようにコス
トが大きくなるため、本対策を制御システムで行うことは一般的に困難
と考えられる。よって、代替品の脅威としては小さい。

4.4.2.5 業界内の競争

競合の数として、定義を満たす製品は少ないが、セキュリティ大手の
グループから製品が発売されており、グループ内全体で最適化されたバ
リューチェーンやブランド力に由来する価格競争力は強力と考えられる。
また、システム自体の性能や販売面で優位に立つのは難しい。このため、
業界内の競争の力は強く、業界内で優位性を得るための戦略を構築する
必要があると考えられる。

4.4.2.6 ファイブ・フォース分析からの洞察

ファイブ・フォース分析から、新規参入の脅威、買い手の交渉力、代替
品の脅威は弱いが、売り手の交渉力と業界内での競争は強く、対応が必
要であると考えられる。以下では、売り手の交渉力への対応と、業界内
での競争への対応について考察する。
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売り手の交渉力への対応 半導体チップを製造する半導体ファウンドリ
はコネクターシステムの重要部品であるASICの製造を委託する。本事業
で想定するASICは、性能上の理由から数世代前のプロセスを想定してお
り、複数の事業者で製造可能である。一般的に半導体の試作を依頼する
場合、試作のみではなくその後の量産製造を行うように要求されるほか、
量産移行後は年間製造数のノルマが存在し、ノルマが達成されなかった
場合製造終了となる。
対応策としては、製造プロセスを下げ、要求に対応できる製造業者の選

択肢を増やすことや、代替品としてFPGA (Field Programmable Gate Array)
を最終製品に継続的に利用し、ファウンドリとの直接的な取引を避ける
ことが考えられる。

業界内の競争への対応 業界内の競争で優位性を持つための戦略として、
コストリーダーシップ戦略と、差別化戦略、集中戦略の３つの戦略を取
りうると言われている。業界内の競合企業に対して、コスト面で優位性
を獲得するのは困難である。また、コネクターシステムには、適用先の
ネットワークのプロトコルに依存しないという特徴がある。従って、対
応可能なプロトコルを拡大し、コネクターシステムでのみ対応可能な顧
客に注力する差別化集中戦略をとることで、業界内での競争に対応する
ことが可能だと考える。

4.4.3 競争戦略の選択
競合製品のセキュリティ対象となる通信は一般的にオフィス向けネッ

トワークでも利用される、IP通信 / Ethernetでデータ通信に利用される
TCP/UDP通信ベースの通信に限定されている。一方で、図 4.4で示したよ
うに、制御システムで使われるネットワーク環境は産業用Ethernet(66％)、
無線 (7％)、フィールドバス (27％)に分かれる。図 4.9は主な制御システ
ム用プロトコルにおける IPフレーム利用の分類である。
Ethernet/IP(シェア 17％)や PROFINET(シェア 17％)など、産業用Eth-

ernetのほとんどは TCP/UDPベースの通信を行うため、Cythemisによる
通信の保護が可能である。一方で、EtherCAT(シェア 11％)、CC-Link IE
Field(2％)、またフィールドバス規格全般は TCP/UDPを利用しない通信
であり、競合製品の仕様では保護は難しいと考えられる。
よって、コネクターシステムでは非 IP通信やフィールドバスに対応す

ることによって技術的な差別化を行うことが可能である。まず、初期の事
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図 4.9: 産業用プロトコルの分類

業ではターゲットとなる市場において、PoCを実施することでレガシー
機器に対する効果的なセキュリティソリューションとしてコネクターシス
テムを認知させることを目指す。特に非TCP/UDPの通信セグメントで差
別化が有効であれば、早期の普及を目指し、市場でのシェアを獲得するこ
とによって非 TCP/UDPにおけるセキュリティ対策としてのデファクト・
スタンダードとなりうる。また、TCP/UDP通信市場と、非 TCP/UDP通
信市場の境界にある市場として、両通信の混在市場が存在する。混在市場
において、セキュリティリスクへの対策を非 TCP/UDP通信と TCP/UDP
通信において統一的に導入したい場合、コネクターシステムは両方の通
信に対応できるため、この市場の顧客も獲得可能である。混在市場にお
いて、TCP/UDP通信におけるコネクターシステム導入のモデルケースを
創出することで、より市場の大きい分野の顧客にも営業の拡大が可能に
なると考えられる。

4.5 コネクターシステムの実装上の課題と技術戦
略

本事業における製品であるコネクターシステムのハードウェア筐体で
あるセキュアアダプタは、顧客環境に配置し、運用することを想定して
いる。このため、IoT機器と同様に、悪意ある攻撃者がハードウェア攻撃
を実施する可能性が想定される。
セキュアアダプタのハードウェア構成は、主として外部通信回路から

の信号を受け取る送受信回路及び、専用のASICによる暗号計算回路であ
る。よって、プロービングによる情報収集や、暗号回路に対するサイド
チャネル攻撃、物理信号受信回路におけるADCに対するハードウェア攻
撃が想定される。
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本稿２章で議論したように、プロービングによる情報収集への対策と
して、システムを単体の ICチップに集積実装する方法が有効である。ま
た、サイドチャネル攻撃には暗号回路の論理層や物理層において、先行
研究で報告されるサイドチャネル攻撃対策技術を実装することで対応す
る [59]。ADCにおいても、第 1章で議論した攻撃可能性や先行研究や、
第 4章で提示した攻撃可能性が指摘されており、ADCの実装によって個
別に対策が必要である。

4.6 まとめ
本章では、制御システムにおける２つの課題である、システム更新上

の課題と、暗号処理能力の課題を解決する「コネクターシステム」を提
案し、コネクターシステムのシステムインテグレータ事業について市場
分析と、事業戦略の分析を行った。本章の詳細は、別紙の「イノベーショ
ン・ストラテジー研究成果書」としてまとめている。
本事業に使用するチップはフィールド上で攻撃者の手に渡る可能性が

あるため、物理的な解析に対して耐性を持つ必要がある。第二章、第三
章で述べたシグナルチェーン上のセキュリティ技術は、攻撃者の解析に
対抗するための技術として利用することができ、コネクターシステム上
のチップにも有用である。
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第5章

結論
CPSや IoTのような、フィジカル空間とサイバー空間をつなぐシステ

ムを通して、様々な情報がやり取りされる社会が実現しつつある。この
ような社会において、安全に情報を利活用するためにセキュリティ技術
が活用されているが、サイバー攻撃の手法は日々高度化、複雑化してお
り、その対策技術の開発は社会にますます求められるようになった。
IoTデバイスが普及するに従い、センサーデバイスが過去に類を見ない

速度で社会に浸透していく状況で、従来のデジタルデータに対するセキュ
リティ対策だけではなく、アナログ信号処理を含む信号処理全体に対す
るサイバー攻撃リスクが高まりつつあることが指摘されている。CPSや
IoTのようなシステムは、自動車やドローンのような自立移動体や、イン
フラ設備のような重要度の高いシステムにおいても利用されるようにな
りつつあり、セキュリティ技術によるリスク対応の重要性は高い。
本論文では、IoTデバイスでは、攻撃者がサンプルを手に入れやすい

という前提のもと、プロービングとADCに対する攻撃の２種類のハード
ウェア攻撃リスクに対して議論した。
第二章では、FOWLPのテストデバイスの内部電位を測定し、LSCが

パッケージ内部のASICの電源品質・信号品質に与える影響の評価を行っ
た。また、評価結果から得られた知見を電源設計を応用し、プロービン
グ攻撃やサイドチャネル攻撃のようなハードウェア攻撃に対して、先端
パッケージング技術を用いることで秘匿しうる情報について考察した。
FOWLPのようなMCMを利用することで、ボードレベルのシステムを
チップレベルに集積化し、信号の観測を困難にする一方で、電源のよう
な外部に接続せざるを得ない端子などからのサイドチャネル攻撃から守
ることのできる情報の別について考察した。
更に、第三章では、アナログ信号処理系におけるセキュリティリスクに

ついて実機を用いた解析を行い、セキュリティリスクへの対策について
考察した。VCO-based ADCにおいては、VCOに対して電磁波を経由し
てインジェクションロックを発生させることで、デジタルコードをADC
に出力させることが可能なことを実証した。この攻撃は、与える電磁波
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の周波数を変更することで所望の値を出力させることが可能であり、セ
キュリティ上重大な脆弱性となりうる。先行研究では、暗号回路を対象
として、電磁波を用いた故障注入攻撃への対策として、回路やパッケー
ジにセンサを搭載することで攻撃を検知する手法が提案されており、本
研究で提案したADCに対する攻撃に対しても、同様の手法の応用を提案
している。
第四章では、これらの技術を適用しうるシステムとして、セキュリティ

システムである「コネクターシステム」への信号処理チップに第二章、第
三章の技術の適用について議論した。コネクターシステムは製造業など
の制御システムで課題となる、セキュリティ更新上の課題と、暗号処理
能力上の課題を解決可能なシステムである。本論文の２章、３章で議論
した内容は、コネクターシステム上におけるシグナルチェーン上の脆弱
性に対応するために適用可能な技術であり、これらの技術は事業計画の
一部として活用される。
本論文では、以上で述べたように、シグナルチェーンにおける信号処

理と通信のセキュリティを確保する上で考察すべき課題について議論し
た。本論文で議論された以外にも、様々なハードウェア実装上の脆弱性
を利用したハードウェア攻撃は多数報告されており、本論文の内容は、先
行研究に対して相補的な内容を提供するものである。本研究を含め、多
様な観点からシグナルチェーンのセキュリティリスクを低減することで、
より安全なデバイスの構築技術の議論が可能となると考えられる。
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