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カーネルメモリ解析を用いた特権昇格攻撃検出手法の提案と評価
葛野弘樹1） 西村拓也1） 白石善明1） 山内利宏2）

Hiroki Kuzuno Takuya Nishimura Yoshiaki Shiraishi Toshihiro Yamauchi

概要
オペレーティングシステムへの攻撃として，カーネル
脆弱性を利用したメモリ破壊による特権昇格攻撃が指
摘されている．攻撃調査として，extended Berkley Packet
Filter（eBPF）では，カーネルコードの呼出し前後にお
いて，割込み処理を挿入し，カーネルコードの実行を追
跡可能である．しかし，カーネルデータの書込み前後の
操作に対しては割込み処理を挿入できず，追跡が困難で
ある．本稿では，動作中カーネルのカーネルメモリを特
権昇格攻撃の前後に出力し，メモリ解析により権限情報
を格納するカーネルデータの改ざん有無を検出するため
のセキュリティ機構を提案する．提案するセキュリティ
機構では，カーネルへの特権昇格攻撃による影響とし
て，カーネルデータの権限情報改ざんを特定可能とす
る．提案するセキュリティ機構の評価として，実現方式
を備えた Linuxにて，ユーザプロセスによる特権昇格攻
撃を検出可能なことを確認した．性能評価として，特権
昇格攻撃の検出にかかる時間は平均で 18.5337秒である
ことを示した．
1 はじめに
オペレーティングシステム（OS）カーネルの脆弱性
においてメモリ破壊を伴う攻撃が知られている．メモリ
破壊攻撃として，特権昇格を目的とした権限情報を保存
したカーネルデータの改ざん，ならびにセキュリティ機
能の無効化を目的としたアクセス制御に関する関数ポイ
ンタを保存したカーネルデータの改ざんがある [2, 3]．
動作中のカーネルにおいて，メモリ破壊攻撃による影
響を把握するためには，攻撃試行時，ならび攻撃成功後
におけるカーネルの振舞いとして，カーネルコードの呼
出し履歴，およびカーネルデータの改ざん有無を正確に
追跡する必要がある．

Linuxカーネルにおいて，動作中のカーネルにおけ
るカーネルコードの追跡は extended Berkley Packet Filter
（eBPF）を用いることで実現可能である．著者らは，
eBPFと DWARF情報を組合わせることで，カーネルへ
の攻撃時に利用されたカーネルコードを収集するセキュ
リティ機構を提案している [4]．しかし，eBPFではカー
ネルメモリに配置されるカーネルデータを指定した書込
み等の追跡は困難である．カーネルデータの動的参照に
は，GDB等を利用したカーネルデバッグが必要となる．
動作中のカーネルに対する攻撃解析においては，攻撃の
影響調査のため，カーネルデータの値変化有無の特定が
必要であり，次の課題がある．
課題：カーネルデータの値変化の追跡

ユーザプロセスによる脆弱性を利用したメモリ
破壊攻撃では，カーネルデータの改ざんとして，
カーネルデータの格納する値の上書きが試みられ
る．動作中のカーネルに対する攻撃解析における
カーネルデータの追跡では，攻撃対象となるカー
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図 1 提案するセキュリティ機構の概要
ネルデータについて，メモリ破壊攻撃前後で格納
された値の変化を特定することが課題となる．

本稿では，カーネルへの特権昇格攻撃の前後におい
て，特定のカーネルデータを解析対象とし，値変化を特
定するためのセキュリティ機構を提案する．
図 1に提案するセキュリティ機構の概要を示す．提案
するセキュリティ機構では，カーネルに対し，カーネル
メモリ出力用のカーネルモジュールを挿入する．カーネ
ルモジュールを介し，ネットワークを経由してカーネル
メモリ全体をイメージファイルとして他の計算機に保存
する．続いて，カーネルメモリ解析を行い，カーネルメ
モリに含まれるカーネルデータの値を取得する．
カーネルデータの改ざん発生有無を捕捉し，カーネル
データの値変化を特定可能とするため，提案するセキュ
リティ機構では，カーネルの仮想記憶空間全体をカーネ
ルメモリのイメージファイルとする．カーネルの仮想記
憶空間全体を出力対象とするため，カーネルの管理する
カーネルデータはイメージファイルに含まれる．これに
より，攻撃前後にてカーネルメモリのイメージファイル
を解析し，解析対象のカーネルデータの値を必ず取得可
能とし，カーネルデータの時系列的な変更を把握する．
提案するセキュリティ機構の実現方式では，特権昇格
攻撃を試みるユーザプロセスによる権限情報を格納する
カーネルデータの改ざんを検出する．実現方式では，特
権昇格攻撃前後のカーネルメモリのイメージファイルを
出力し，カーネルメモリ解析により，ユーザプロセスの
権限情報を格納するカーネルデータに含まれる値を取
得，値変化の有無を特定する．これにより，権限情報の
改ざんによる特権昇格攻撃を検出可能とする．
本稿での研究貢献は以下の通りである：
1. メモリ破壊攻撃によるカーネルデータの改ざんを追
跡可能とするセキュリティ機構の設計と実装を行っ
た．提案手法を Linuxに適用し，特権昇格攻撃時に
おいて，ユーザプロセスの権限情報を格納するカー
ネルデータの改ざんを検出可能とした．
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表 1 PoC の利用可能な Linux カーネル脆弱性リスト．
DoS: Denial of Service, Mem. Corr.: Memory Corruption

CVE ID Types Description

CVE-2016-4997[6] DoS, Mem. Corr. Boundary check error
CVE-2016-9793[7] DoS, Mem. Corr. Boundary check error
CVE-2017-1000112[8] Mem. Corr. Race condition
CVE-2017-16995[9] DoS, Mem. Corr. Boundary check error

2. 提案するセキュリティ機構の評価として，脆弱性を
利用して特権昇格攻撃を行うユーザプロセスによる
カーネルデータの改ざんを検出可能なことを確認し
た．また，カーネルメモリのイメージファイルの出
力から特権昇格攻撃の検出にかかる時間が 18.5337
秒であることを示した．

2 カーネルに対する攻撃
カーネル脆弱性は，カーネルへの攻撃に利用可能な実
装不備である [5]．特に，任意のカーネルコードを強制
的に呼出す脆弱性，ならびにメモリ破壊に利用可能な脆
弱性は，ユーザプロセスの権限情報の改ざん，および
カーネルのセキュリティ機能を無効化できることから脅
威とされている [2, 3]．
2.1 特権昇格攻撃
特権昇格攻撃は，一般ユーザ権限のユーザプロセスが
カーネル脆弱性を利用して管理者権限を奪取する攻撃で
ある．Proof of Concept（PoC）が利用可能な Linuxカー
ネルの脆弱性を表 1に示す．特権昇格攻撃で利用される
カーネル脆弱性として，カーネルにおける権限操作処理
を行うカーネルコードを強制的に呼出す脆弱性 [6, 7, 8]，
ならびにメモリ破壊攻撃を利用した脆弱性がある [9]．
特権昇格攻撃では，カーネルメモリに配置されている
ユーザプロセスの権限情報を格納するカーネルデータの
改ざんを行う．特権昇格攻撃が成功した場合，攻撃前後
において，権限情報に関するカーネルデータの値は一般
ユーザ権限（例，ユーザ ID 100）から管理者権限（例，
ユーザ ID 0）に改ざんされる．これにより，特権昇格攻
撃を行ったユーザプロセスは管理者として，計算機を操
作することが可能となる．
3 脅威モデル
3.1 攻撃対象環境
本稿にて想定する脅威モデルでは，攻撃者の実行する
ユーザプロセスがカーネル脆弱性を利用した攻撃を行
い，特権昇格を試みる．脅威モデルにおける攻撃対象環
境を以下にまとめる．
•攻撃者：一般ユーザ権限にてユーザプロセスを実
行する．実行したユーザプロセスは攻撃コードを介
して脆弱なカーネルコードを呼出し，特権昇格攻撃
を行う．
•カーネル：特権昇格攻撃に利用可能なカーネル脆弱
性を含む．攻撃者の実行するユーザプロセスから脆
弱なカーネルコードを呼出し可能とする．ユーザプ
ロセスに対して，権限情報に基づくアクセス制御機
能のみを適用する．
•カーネル脆弱性：特権昇格攻撃に利用可能なカーネ
ル脆弱性とし，権限操作可能なカーネルコードの強
制的な呼出しを可能とする．攻撃者のユーザプロセ
スより，カーネル脆弱性を含むカーネルコードが実
行された場合，ユーザプロセスの権限情報を管理者

権限に改ざんする．
•攻撃対象：攻撃対象は，ユーザプロセスの権限情報
を格納するカーネルデータとする．

3.2 攻撃シナリオ
攻撃シナリオとして，攻撃者は，カーネル脆弱性を利
用した特権昇格攻撃を試みる．まず，一般ユーザとして
攻撃用のユーザプロセスを実行する．ユーザプロセスは
権限情報を強制的に改ざんするカーネルコードの呼出し
を行う．続いて，脆弱なカーネルコードの呼出時，攻撃
対象とする権限情報を格納するカーネルデータの値の改
ざんが行われる．改ざんにより，ユーザプロセスの権限
情報は一般ユーザ権限（例，ユーザ ID 100）から管理者
権限（例，ユーザ ID 0）に変化する．これにより，攻撃
者の実行した攻撃用のユーザプロセスは管理者権限を取
得し，特権昇格攻撃が成功する．
攻撃シナリオにおいて，カーネルで実行中のユーザプ
ロセス一覧情報を取得するコマンド等から攻撃用のユー
ザプロセスの特権昇格攻撃前のユーザ IDは 100，特権
昇格攻撃後のユーザ IDは 0と把握可能とする．
4 提案手法
4.1 提案手法の要件
提案するセキュリティ機構は，動作中のカーネルに対
して，指定した解析対象カーネルデータの値を取得し，
値変化を特定可能とする．設計において，次の要件を満
たすことを目指した．
•要件 1: 指定する解析対象カーネルデータの改ざん
はユーザプロセスから呼出されたシステムコールの
実行中に行われる．
•要件 2：指定する解析対象カーネルデータは，権限
情報を格納したカーネルデータとする．
•要件 3：ユーザプロセス，ならびにカーネルに対し
て，指定する解析対象カーネルデータの値の取得，
ならびに特権昇格攻撃の検出処理は透過的に行う．

4.2 提案手法の設計
4.2.1 設計方針
提案するセキュリティ機構の設計方針を次のように定
めた．
•設計方針 1：権限情報を格納したカーネルデータの
改ざん有無を確実に特定するため，ユーザプロセ
スを管理するカーネルのメモリ全体を解析対象と
する．
•設計方針 2：権限情報を格納したカーネルデータの
解析処理は，ユーザプロセス，ならびにカーネルの
動作に影響を与えないよう，ネットワークで接続さ
れた異なる計算機で行う．

4.2.2 設計概要
提案するセキュリティ機構の設計概要を図 2に示す．
要件を満たすために，設計方針に基いて，ユーザプロセ
スを管理する動作中のカーネルに対して，カーネルメモ
リ全体の出力を行う機構を設ける．動作中のカーネルと
は異なる計算機に対してカーネルメモリを出力し，イ
メージファイルとして保存する．これにより，ユーザプ
ロセス，およびカーネルからは透過的にカーネルメモリ
の解析処理を可能とする．攻撃前後にてカーネルメモリ
解析を行うことで，ユーザプロセスの権限情報の値を取
得し，特権昇格攻撃による権限情報の改ざん有無の検出
を可能とする．
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図 2 提案するセキュリティ機構の設計概要
4.2.3 解析対象カーネルデータ
提案するセキュリティ機構において，特権昇格攻撃の
検出に利用する解析対象カーネルデータは次の通りと
する．
•解析対象カーネルデータ：ユーザプロセスの権限情
報を格納するカーネルデータ（例．ユーザ ID）
カーネルメモリのイメージファイル毎に解析対象カー
ネルデータをユーザプロセス単位で取得し，特権昇格攻
撃の検出対象とする．
4.2.4 カーネルメモリの出力
提案するセキュリティ機構において，動作中のカーネ
ルのメモリをイメージファイルとして出力する．
•特権昇格攻撃前：攻撃用ユーザプロセスによる特権
昇格攻撃の開始前，カーネルメモリの出力し，イ
メージファイルを作成
•特権昇格攻撃後：攻撃用ユーザプロセスによる特権
昇格攻撃の終了後，カーネルメモリの出力し，イ
メージファイルを作成
特権昇格攻撃前後において，提案するセキュリティ機
構により，カーネルメモリのイメージファイルを作成す
る．カーネルメモリには，イメージファイルの作成時点
におけるカーネルにて実行しているユーザプロセスに関
する全ての情報が含まれる．
4.2.5 特権昇格攻撃の検出
解析対象カーネルデータに格納された値である権限情
報の値が次の条件を満たした場合，特権昇格攻撃が発生
したとみなす．
•特権昇格攻撃とみなす条件
特権昇格攻撃が成功した場合，攻撃用のユーザプロ
セスの権限情報は管理者権限に変化する．特権昇格
攻撃前，特権昇格攻撃後で攻撃用のユーザプロセス
の権限情報の値を比較し，通常ユーザ権限から管理
者権限へ権限情報の値が変化している場合，特権昇
格攻撃による改ざんとみなす．

5 実現方式
提案するセキュリティ機構の実現方式の環境は

x86 64 CPUアーキテクチャの Linuxとした．

表 2 実現方式における解析対象カーネルデータ
Item Description

Target kernel data User ID (e.g., uid，euid，fsuid，suid)

5.1 実現方式の概要
実現方式では，動作中のカーネルに対して，カーネル
メモリの出力処理をカーネルモジュールとして配置す
る．カーネルモジュールは，カーネルの外部にネット
ワークを介してカーネルメモリをイメージファイルとし
て送信できる機能を備える．また，カーネルメモリのイ
メージファイル解析では，カーネルメモリ構造をプロ
ファイルを用いて，カーネルデータの構造体や変数の型
に従い，カーネルデータの格納する値を参照できる機能
を備える．これにより，解析対象カーネルデータ（例．
権限情報）の値取得が可能となる．
5.2 解析対象カーネルデータ
実現方式における，解析対象カーネルデータはユーザ
プロセスの権限情報とし，表 2に示す． Linuxカーネル
におけるユーザプロセスの権限情報は，ユーザプロセス
の情報を定義した task_struct構造体に含まれる cred
構造体の変数 uidに格納される．また，ユーザプロセ
スを識別するプロセス IDは，task_struct構造体に含
まれる変数 pidに格納される．
カーネルメモリのイメージファイルの解析は，カー
ネルメモリの構造に基づいて行う．解析処理におい
ては，カーネルメモリにおいて，動作中のカーネルの
ユーザプロセス一覧を示す task_struct構造体の変数
init_taskの仮想アドレスを特定する．
変数 init_taskは，ユーザプロセスの関連情報をリ
ストとして管理している．for_each_processマクロに
より，変数 init_taskを起点とし，構造体 task_struct
の各ユーザプロセス情報を参照可能である．ユーザプロ
セス一覧の探索中において，攻撃用ユーザプロセスかど
うかをプロセス IDを利用して識別し，攻撃用ユーザプ
ロセスであれば，cred構造体の変数 uidより，権限情
報の取得を行う．
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図 3 実現方式における特権昇格攻撃検出処理フロー
5.3 カーネルメモリの出力
実現方式では，Linuxカーネルの仮想記憶空間をカー

ネルメモリ全体として出力する．Linuxカーネルでは，
resource 構造体の iomem_resource 変数から動作中の
カーネルのメモリを参照可能である．
resource 構造体では，カーネルメモリを木構造と
して管理している．iomem_resource 変数に含まれる，
resource 構造体の iomem_resource.child 変数は木構
造の頂点ノードである．頂点ノードの配下ノードとし
て，resource構造体の iomem_resource.child.sibling
変数を再帰的に辿ることで，Linuxカーネルの仮想記憶
空間をカーネルメモリ全体として読取り可能である．
resource構造体の各ノードを示す変数の参照時，各
ノードの変数に含まれるカーネルメモリの開始仮想アド
レスを示す resource_size_tの start変数，終了仮想
アドレスを示す end変数の範囲を把握可能である．こ
れにより，Linuxカーネルの仮想記憶空間に対して指定
した仮想アドレスの範囲から順次，出力し，ネットワー
クを介して指定した計算機に転送し，カーネルメモリの
イメージファイルとして保存する．
5.4 特権昇格攻撃の検出処理
実現方式におけるに特権昇格攻撃の検出処理のフロー
を図 3に示す．特権昇格攻撃の検出処理は，カーネルメ
モリの出力毎に，権限情報を格納するカーネルデータの
値を取得し，値の変化に着目し，次の手順にて行う．

1. 攻撃用のユーザプロセスの実行前，カーネルメモリ
の出力処理を開始

2. カーネルメモリを出力後，攻撃用のユーザプロセス
による特権昇格攻撃を実行

3. 攻撃用のユーザプロセスの実行後，カーネルメモリ
の出力処理を開始

4. カーネルメモリの解析処理を開始，解析対象カーネ
ルデータの値を取得
(a) 特権昇格攻撃前のカーネルメモリのイメージ
ファイルより，解析対象カーネルデータである
攻撃用ユーザプロセスの権限情報の値を取得

(b) 特権昇格攻撃後のカーネルメモリのイメージ
ファイルより，解析対象カーネルデータである
攻撃用ユーザプロセスの権限情報の値を取得

5. 特権昇格攻撃の検出処理を開始

(a) 権限情報の値が一般ユーザ権限から変化してい
ない場合：特権昇格攻撃は行われていない，ま
たは攻撃失敗とみなす

(b) 権限情報の値が異なり，管理者権限に変化して
いる場合：特権昇格攻撃が行われており，攻撃
成功とみなす

6 評価
6.1 評価項目と目的
提案するセキュリティ機構に対し，セキュリティ機能
の評価として，特権昇格攻撃の検出能力，ならびに性能
評価として特権昇格攻撃の検出にかかる時間を評価し
た．評価項目と内容を以下に示す．

1. 特権昇格攻撃の検出能力の評価
提案するセキュリティ機構を適用したカーネルにお
いて，特権昇格攻撃に利用可能なカーネル脆弱性を
カーネルに導入し，攻撃用のユーザプロセスによる
特権昇格攻撃成功時に攻撃を検出可能か評価した．

2. 特権昇格攻撃の検出にかかる性能評価
提案するセキュリティ機構を適用したカーネルにお
いて，カーネルメモリのイメージファイル出力から
カーネルメモリ解析による特権昇格攻撃の検出にか
かる時間を測定した．

6.2 評価環境
セキュリティ評価，ならびに性能評価に用いた評価
用計算機は Intel(R) Xeon(R) W-2295（3.00GHz，18 コア
，メモリ 32GB）とし，VirtualBoxを利用し，攻撃対象の
ゲスト OS（CPU 1コア，メモリ 1GB），および特権昇格
攻撃検出を行うゲスト OS（CPU 1コア，メモリ 3GB）
を用意した．ホスト OSはWindows 11，ゲスト OSはい
ずれも Debian 9，Linux kernel 4.9.9-19-amd64とした．両
ゲスト OSはホスト OS上の VirtualBoxブリッジアダプ
タの仮想ネットワークで接続可能とした．
提案するセキュリティ機構の実現方式の実装を Linux

kernelに行うため，カーネルメモリ出力のために LiME
1.3 svn.r21[10]を用いた．また，カーネルメモリ解析の
ために Volatility 3 v2.4.0 [11]を用いた．特権昇格攻撃の
検出は Pythonで実装し， 68行にて実現した．特権昇格
攻撃に利用可能なカーネル脆弱性を 3個のファイルに対
して 32行の追加， PoCコードは 134行にて実現した．
6.2.1 特権昇格攻撃に利用可能なカーネル脆弱性
提案するセキュリティ機構の特権昇格攻撃の検出能力
の評価のため，次の通り，特権昇格可能な脆弱性を備え
るシステムコールを導入した．
•独自システムコール 1：独自システムコール 1 で
は， Linuxカーネルにおける権限情報変更に利用す
るカーネルコードを独自システムコールを介して呼
出し，ユーザプロセスの権限情報を管理者権限に強
制的に上書きする．

6.3 特権昇格攻撃の検出能力の評価
特権昇格攻撃の検出能力の評価結果として，図 4に，
特権昇格攻撃を行うユーザプロセス実行時の結果を示
す．攻撃用のユーザプロセスにて，2行目に，ユーザプ
ロセスの権限情報を表示する．uidの値は 1,000であり，
一般ユーザ権限と確認できる．4行目にて，独自システ
ムコール 1を呼出すことで特権昇格攻撃成功後，uidの
値は 0となり，管理者権限と確認できる．
また，図 4に提案するセキュリティ機構において，特
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図 4 提案手法による特権昇格攻撃の検出結果
表 3 提案するセキュリティ機構における処理速度 (sec)

Item AVG Slow Fast

カーネルメモリ出力時間 6.5946 7.005 6.185
カーネルメモリ解析時間 11.1077 11.236 11.023
特権昇格攻撃の検出時間 0.8314 0.89 0.803

合計 18.5337 19.131 18.011

権昇格攻撃前後において，出力したカーネルメモリのイ
メージファイルから取得した解析対象カーネルデータと
して，攻撃用ユーザプロセスの権限情報の値を示す．6
行目にて，特権昇格攻撃前の攻撃用ユーザプロセスの
権限情報として uidの値は 1,000である．特権昇格攻撃
後，7 行目にて，uid の値は 0 であることが確認でき，
特権昇格攻撃の検出に成功している．
6.4 特権昇格攻撃の検出にかかる性能評価
提案するセキュリティ機構の性能評価として，特権昇
格攻撃の検出にかかる時間の測定を 10回行い，平均値
を算出した．測定環境として，カーネルメモリ出力処理
時間，カーネルメモリ解析処理時間，ならびに特権昇格
攻撃の検出処理時間の測定は，特権昇格攻撃検出を行う
ゲスト OSにて行った．
カーネルメモリの出力処理時間においては，攻撃対象
のゲスト OSのカーネルメモリのイメージファイル出力
の処理時間，ならびに特権昇格攻撃検出を行うゲスト
OSのディスクに対し，ホスト OS上の仮想ネットワー
クを介したカーネルメモリのイメージファイル転送の処
理時間が含まれている．また，カーネルメモリのイメー
ジファイルのサイズは 1GBとした．
表 3から，提案するセキュリティ機構によるカーネル
メモリのイメージファイル生成から特権昇格攻撃の検出
にかかる平均時間は 18.5337秒である．
7 考察
7.1 評価に対する考察
特権昇格攻撃の検出能力評価として，提案するセキュ
リティ機構を適用した Linuxカーネルにて，特権昇格攻
撃前後のカーネルメモリのイメージファイルから，攻撃
者のユーザプロセスによる一般ユーザ権限から管理者権
限への権限情報改ざんを検出可能なことを確認した．
性能評価結果より，提案するセキュリティ機構の実現
方式は，カーネルメモリイメージの出力において，動作
中のカーネルに対してオーバヘッドが必要となることを
示した．オーバヘッドの要因として，カーネルメモリ全
てを参照し，さらにネットワークを介してイメージファ
イルを出力することから，必要となる処理時間はメモリ
サイズに依存する．頻繁にカーネルメモリを出力する場

合，動作中カーネルおよびネットワークへの負荷が大き
いと考えている．一方，カーネル動作の安定性には影響
を与えないことを確認した．また，カーネルメモリのイ
メージファイル解析においても，カーネルメモリ構造全
体の参照が必要となる．そのため，処理時間の増減は解
析対象となるカーネルのメモリサイズならびに解析対象
のカーネルデータ数に依存すると考えている．
7.2 提案手法の考察
7.2.1 提案手法の設計ならびに実現方式
提案するセキュリティ機構の実現方式では，カーネル
メモリイメージを出力，解析を行っている．カーネルメ
モリには，全てのユーザプロセスの情報が含まれてお
り，カーネルメモリのイメージファイルから特定のユー
ザプロセスのユーザ IDを取得可能である．そのため，
特権昇格攻撃前後のカーネルメモリのイメージファイル
を用いることで，攻撃の影響を受けた権限情報の変化は
検出可能と言える．
著者らは，カーネル脆弱性を利用した攻撃の際のカー
ネルコード呼出し履歴の動的な捕捉を可能としている
[4]．一方，カーネル脆弱性を利用した攻撃によるカー
ネルデータの改ざん有無や，影響をより詳細に把握する
ためにはカーネルデータの値の変化を適宜，把握する必
要がある．本実現方式では，ファイルとしてカーネルメ
モリイメージを出力するため，動作中のカーネルに影響
を及ぼすことなく，カーネルへの攻撃発生前後のカーネ
ルデータへの影響を必要に応じて解析できる可能性があ
ると考えている．
7.2.2 限界
提案するセキュリティ機構では，特定のカーネルデー
タの改ざん検出を目的としている．特権昇格攻撃に対
し，カーネルのメモリ改ざんを迅速に検出するために
は，動作中のカーネルにおいて，任意のカーネルデータ
書込みの動的捕捉が必要である．また，カーネルメモリ
イメージの出力は負荷が高いため，任意のカーネルデー
タの書込み処理に対し，低負荷かつ確実な割込みを実現
可能なセキュリティ機構を検討しなければならない．
7.3 移植可能性
提案するセキュリティ機構の実現方式では，Linuxの
カーネルメモリをイメージファイルとして出力し，メモ
リ解析ツールにて解析を行っている．FreeBSDのカーネ
ルメモリ出力 [12]，およびWindowsのカーネルメモリ
出力 [13]は可能である．また，メモリ解析ツールにおい
て，OSカーネル毎のメモリ構造をプロファイルとして
生成されていれば任意のカーネルデータの値を取得でき
る．そのため，他の OSにおいて，ユーザプロセスに関
する情報がカーネルにて管理されており，出力したカー
ネルメモリイメージファイルに，ユーザプロセスの権限
情報が含まれている場合，提案するセキュリティ機構は
移植可能であると考えている．
8 関連研究
カーネルトレーシング

Linuxカーネルのトレーシング機能として eBPFがあ
り，動作中のカーネルに対して割込み処理を挿入し，各
種カーネル機能のカーネルコードの実行を追跡可能とし
ている [1]．また，仮想化技術を利用したトレーシング
手法として，LockDocでは，Linuxカーネルのメモリ操
作や I/O 処理を追跡したロック処理の抽出，文書化の

FIT2023（第 22 回情報科学技術フォーラム）

Copyright © 2023 by
The Institute of Electronics, Information and Communication Engineers and
Information Processing Society of Japan All rights reserved.

 29

第4分冊



試みを提案している [14]．ProbeBuilderでは，動作中の
カーネルのデータに対して，ポインタ配置のオフセット
を解析し，適切な箇所にプローブを挿入することでカー
ネルデータの効率的な追跡手法を提案している [15]．
カーネルメモリ解析
カーネルメモリ解析のうち，メモリフォレンジックに
おいて，不正コード挿入を検出するために，カーネルの
ページテーブルを取得し，解析する手法が提案されてい
る [16]．また，Autoprofileでは，カーネルメモリの解析
に必要となるメモリ構造のプロファイルを自動生成する
手法を提案している [17]．一方，カーネルデータの構造
をメモリの断片的な情報から推定し，プロファイルを用
いずにメモリ解析を行う手法が提案されている [18]．
特権昇格攻撃対策
特権昇格攻撃への対策として，PrivWatcher は，ユー
ザプロセスの権限情報を書込み不可のメモリ領域に配
置し，ユーザプロセスにおいて参照時にのみ読込み可
能とする権限情報保護手法を提案している [19]．また，
PrivGuardでは，カーネルスタックに権限情報の複製を
格納し，システムコール呼出し後において，特権昇格攻
撃による権限情報の改ざんを検出する手法の提案 [20]，
AKOでは，システムコール呼出し後の権限情報の改ざ
んを書き戻し処理を提案している [21]．
9 おわりに
本稿では，動作中のカーネルに対して，カーネルメモ
リをイメージファイルとして出力し，イメージファイル
をメモリ解析することで，権限情報を格納するカーネル
データの改ざん有無を検出するセキュリティ機構を提案
した．提案するセキュリティ機構の実現方式では，カー
ネルモジュールによりカーネルメモリをイメージファイ
ルとして攻撃前後で出力，メモリ解析により，特権昇格
攻撃を試みたユーザプロセスの権限情報を格納するカー
ネルデータを取得し，権限情報のカーネルデータの値の
変化を特権昇格攻撃として検出可能とした．
評価結果において，特権昇格攻撃前後にてカーネルメ
モリのイメージファイル出力可能なこと，権限情報を格
納するカーネルデータを参照し，特権昇格攻撃の検出が
可能であることを示した．また，性能評価として，カー
ネルメモリの出力から特権昇格攻撃の検出にかかる時間
は 18.5337秒であることを示した．
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