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第1章                               

緒論 
 

 

1.1 研究の背景 

情報技術の進展に伴い，企業におけるビジネスプロセスは情報システムによって管理

されるようになってきた。ソフトウェア開発を目的に開発されたモデリング言語である

UML (Unified Modeling Language) [1]をベースに，ビジネスプロセスの記述向けに拡

張した記法 [2]や， BPMN(Business Process Modeling Notation) [3]等のモデリング

言語を用いてビジネスプロセスを記述し，SOA (Service Oriented Architecture) [4]や

EAI(Enterprise Application Integration) [5] 等 の ア ー キ テ ク チ ャ を 用 い て

ERP(Enterprise Resource Planning)システムと接続することにより，複数のシステム

をまたがるビジネスプロセスを柔軟に設計・実装するとともに，実行状態や実行結果を

効率的かつ厳正に管理する方法が一般的となっている [6] [7] [8]。BPMN 等のモデリ

ング言語で記述されたビジネスプロセスを管理する手法は，ビジネスプロセス管理

(Business Process Management) [9]と呼ばれ，この手法を実装した情報システムはビ

ジネスプロセス管理システム(Business Process Management System，以下 BPMS) 

[10]として広く普及している [11]。 

ビジネスプロセスの構成要素であるワークフローに対しては，ワークフロー管理シス

テム [12] [13]が提供されており，ワークフローの定義や実行，監査を効率的かつ厳正

に行うことが可能となっている [14] [15] [16]。ワークフロー管理システムを用いたワ

ークフロー処理の例を Figure 1-1に示す。ワークフロー処理は，起案や変更，承認，却

下など，役割の異なる処理者が行う複数のトランザクションから構成される。ワークフ

ロー管理システムでは，予め登録されたワークフロー定義に基づいて，ワークフロー実

行エンジンが処理対象者に処理依頼を行い，処理結果に基づいてワークフローの状態を

更新することでワークフローの実行状態を管理する。 
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Figure 1-1 Example of workflow 

しかしながら，このようなシステムや手法は，単一組織内のワークフローを対象とし

ており，ワークフロー管理システム同士の相互運用性に課題がある [17]。このため，組

織や企業をまたがる組織間のワークフローは，依然として文書を用いて手作業で処理さ

れている。例えば，Figure 1-2に示すように，代表的な組織間ワークフローである契約

締結プロセスでは，組織内の稟議で承認された契約内容を相手の組織に提案したのち，

訂正，署名などのプロセスにおいて複数回のやり取りが発生し，その都度電子メールや

紙の文書として送受信されている。このため，組織間ワークフローの処理には多大な時

間と労力がかかっている。しかし，既存のワークフロー管理システムは，Figure 1-1に

示した通り，単一組織内に閉じたシステム構成となっており，他組織からのアクセスを

受け付ける機能や，他組織に情報を送信する機能は備えられていないため，組織間のワ

ークフローには適用できない。 

Submit Approve Approve

Workflow Management System

Operator Approver A Approver B

Reject

Workflow Execution Engine

Workflow
Definition

Organization A

System Administrator
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Figure 1-2 Example of cross organizational workflow 

これに対し，WWW，CORBA [18]，XML [19]，Java などの分散処理技術を活用し，

異なる組織間のシステムを連動させる試みが幾つか行われている。例えば，商用ワーク

フロー管理システムを連動させることで，企業間のワークフローシステムを実現する取

り組みが行われており [20] [21] [22]，WfMC(Workflow Management Coalition)１によ

るデータフォーマットの標準化などと併せて検討が進められている [23] [24] [25]。し

かし，それぞれのワークフロー管理システムはそれぞれの企業が管理するため，相互の

信頼が十分でない組織間のトランザクションにおいて，ワークフローのプロセスやデー

タが改ざんされていないことを保証する方法に課題が残る。例えば，ワークフローの実

行プロセスにおいて，ある企業が承認したという記録が他の企業のワークフロー管理シ

ステムで改ざんされた場合，どちらのワークフロー管理システムの記録が正しいかを確

認する方法はない。さらに，ワークフローにはワークフロー定義から実行，監査までの

ライフサイクルがある。このため，例えば組織間ワークフローの定義そのものが改ざん

され，企業間で合意した通りのプロセスが実行されない，実行後に実行履歴が改ざんさ

れ，監査時に齟齬が発生する，などの問題が発生する可能性もある。このため，単に実

行プロセスだけでなく，ワークフロー定義から実行，監査にわたるライフサイクル全体

 
１ Workflow Management Coalition, “Workflow Management Coalition”, https://wfmc.org 

Submit Approve Approve

Operator Approver A Approver B

Reject

Organization A

Operator

Propose Amend

Sign Sign

Operator

Organization B
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にわたって，相互の信頼が不足する組織間で安全にワークフローを管理・実行する方法

が必要となる。 

このような分散環境下での安全なトランザクション処理技術として，ブロックチェー

ン技術がある。ブロックチェーンは，元々ビットコイン [26]のプラットフォーム技術と

して考案されたものであり，複数のトランザクションをまとめたブロックと呼ばれるデ

ータのハッシュ値を，次のブロックに含めるハッシュチェーンと呼ばれるデータ構造に

より，過去のトランザクションデータの改ざんを困難にするとともに，トランザクショ

ンの確定を特定の参加者に依存せず，複数の参加者間での合意に基づいて行う分散合意

形成技術により，特定の中央管理者に依存しない，分散型による信頼できるトランザク

ション処理を実現している。ブロックチェーン技術は，決済トランザクションを分散型

で実行するための基盤技術として開発されたものであり，主に単一の決められた処理を

繰り返し実行するような業務を対象としている。 

従来，前述のような相互の信頼が不足する組織間での取引では，金融機関などの仲介

者が介在することにより，リスクを最小化してきた。これに対して，ブロックチェーン

の重要な特徴の一つである，改ざんが困難な情報の記録・共有機能を用いることにより，

相互の信頼が不足する組織間で信頼できる記録を共有することが可能となり，仲介者が

不在でも取引リスクを低減することができる [27]。このようなブロックチェーンの特

徴を活用し，貿易取引に関わる文書を輸出者と輸入者の間で安全に共有する方法 [28]

や，農産物等のサプライチェーンにおけるトレーサビリティ情報をサプライチェーン参

加企業間で共有する方法 [29] [30]，建設プロジェクトにかかわる文書やデータを関係

者間で安全に共有する方法 [31] [32]などが提案されている。また，このような仕組み

を，上記のようなサプライチェーン管理や貿易金融等のビジネスケースに適用し，実現

可能性を評価するための多くの実証実験が行われている [33] [34] [35]。 

このような適用領域の拡大に伴い，ブロックチェーンの技術的な課題を解決する様々

な研究が行われてきた。ブロックチェーンの主要な技術的課題として，スケーラビリテ

ィ，セキュリティ，データの不可逆性への対応がある [36] [37] [38]。 

まず，一つ目の課題はスケーラビリティである。ブロックチェーンでは，ブロックの

生成処理と分散合意形成処理がトランザクション処理量の制約となる。ブロックチェー

ンにおけるトランザクションは，複数のトランザクションをまとめたブロックを生成し

た段階で確定するため，このブロックのサイズによって時間あたりのトランザクション
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処理量が決定される。その際，複数ノード間でブロックデータが正しく生成されたこと

を確認する合意形成処理を行うため，このアルゴリズムも処理性能に影響する。特に，

ビットコインやイーサリアム [39]などの暗号資産を扱うパブリックブロックチェーン

では，不特定多数のノードが自由にブロックチェーンネットワークに参加できるため，

悪意のある参加ノードが一定数存在する前提で厳格な合意形成アルゴリズムを用いる

必要がある。このような合意形成処理は，処理性能に大きな影響を与える。 

このような問題に対し，より高速かつ安全な合意形成アルゴリズムによって処理性能

を向上させる取り組みが行われている [37]。特に，近年では合意形成処理によるエネル

ギー消費量が問題となっており，これを削減することを併せて考慮する方式が提案され

ている。また，同一ネットワークで処理できるトランザクション数を増大させる方法と

して，レイヤー2と呼ばれるオフチェーンでトランザクションを処理し，その結果をブ

ロックチェーンに記録する方法が提案されている [40]。このような方法によれば，ブロ

ックチェーン自体の処理量の制約の範囲内で，トランザクション処理量を増大させるこ

とが可能となる。一方で，参加ノードを限定するプライベートブロックチェーンにおい

ては，ノード保有組織間にある程度の信頼関係がある前提で，より簡易な合意形成アル

ゴリズムを用いることができる。また，ブロックチェーンの他に，キーと値のペアでデ

ータを保存し，高速なアクセスを可能にするデータベースであるキーバリューストアを

備え，ブロックチェーンと同時に記録していく構成が提案されている。これらの方法に

より，処理量や処理性能の問題が比較的起こりにくくなっている。 

次に，セキュリティの課題がある。分散合意形成処理については，上述の通り，セキ

ュリティや処理性能，エネルギー消費量の観点で様々な検討がなされてきた。その後，

ブロックチェーン上で柔軟なプログラム処理を実行する仕組みであるスマートコント

ラクト [41]が提案されると，スマートコントラクトの脆弱性を突いた様々な攻撃が問

題となった。これに対し，コードの検証やデザインパターン，セキュリティテストによ

り，安全性を確保するための対応策が提案されている [42]。ブロックチェーン上のデー

タについては，例えばビットコインでは取引主体の匿名性が確保される一方，取引デー

タ自体は開示される。これに対し，ゼロ知識証明を活用してプライバシー保護を実現す

る方式 [43]や，オフチェーンストレージを活用し，取引内容自体は外部に保存してアク

セスを制御する方式が提案されている [44]。また，参加組織を限定するプライベートブ

ロックチェーンを用いた業務用途が拡大するにつれて，取引データを秘匿化するニーズ
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が高まってきている。これに対して，開示範囲を限定する機能やユーザのアクセス権を

制御する方式が提案されている。 

最後に，データの不可逆性による問題がある。ブロックチェーンでは，一度記録され

たデータは削除や変更ができないという特徴がある。このため，GDPR (General Data 

Protection Regulation)に代表される個人情報保護規制への対応が困難であるという問

題がある。また，データの削除ができないため，ブロックチェーンに記録されるデータ

量が増大し続けるという問題がある。これらの問題に対して，スケーラビリティの課題

への対応策として挙げたオフチェーンにより，ブロックチェーン上のデータ量を削減す

る方法や，IPFS(InterPlanetary File System)２のような分散ストレージシステムと連

携し，機微情報や大量データについてはオフラインストレージに格納し，そのハッシュ

値だけをブロックチェーンに格納する方法などが提案されている [44]。 

このように，適用領域の拡大に伴い，ブロックチェーンの技術的な成熟が進んでいる

が，ブロックチェーンは，基本的には決済処理のような予め定義・実装された固定的な

処理プロセスを対象に，単一トランザクション毎の処理結果を，改ざんが困難な記録方

式で全ての参加者にオープンに共有する技術である。一方で，本研究が対象とするワー

クフロー処理は，①処理プロセスの定義自体に変更が起こりうる可変的な処理プロセス

であり，プロセスの定義から実行，監査に至る一連のライフサイクルが存在する。この

ため，参加組織全てが信頼できる組織間ワークフロー管理システムを実現するためには，

実行フェーズだけでなく，これらのライフサイクル全体に渡って，特定の組織に依存せ

ずに処理を実行する方法が必要となる。また，②ワークフローの処理プロセスは複数ト

ランザクションの組み合わせで構成されるため，単一トランザクションの処理結果だけ

でなく，その処理プロセスにも改ざんがないこと，つまり予め合意したプロセス通りに

実行されていることが要求される。さらに，③ワークフロー処理は企業間取引等を対象

とするため，全ての情報を全ての参加者に開示することはできず，情報の開示範囲を限

定する必要がある。 

まず，①に挙げた通り，ワークフロー管理システムにおいては，運用中に新たなワー

クフローが定義される場合がある，ワークフローの定義が変更になる場合がある等，可

変的な処理である。このため，信頼性の高い組織間ワークフロー管理システムを実現す

るためには，定義から実行，監査に至るワークフローのライフサイクル全体に渡って，

 
２ IPFS, "IPFS", https://ipfs.io. 
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特定のプロセスやデータを単一の組織に依存する状態を排除することが必要となる。こ

のような状態は単一信頼点（Single Point of Trust, 以下 SPoT） [45]と呼ばれ，悪意

のある組織が関連プロセスやデータを改ざんする攻撃対象となりうる。ブロックチェー

ンでは，あらかじめ定義された処理プロセスを実行する際に，参加ノード間で合意形成

を行った後にトランザクションを確定することにより，SPoTを排除している。しかし，

上記のようなワークフローのライフサイクルを考慮した場合，あらかじめ定義されたと

おりにワークフローを処理する実行フェーズだけでなく，ワークフロー定義を作成・合

意する定義フェーズから，実行フェーズを経て，ワークフロー実行後の処理履歴を第三

者が確認する監査フェーズに至るまで，ワークフローのライフサイクル全体を通じて発

生しうる全ての SPoTを排除する必要がある。しかし，定義や実行，監査といった各フ

ェーズの処理は，それぞれ操作者が異なるため，異なるアプリケーションプログラムで

処理される。このため，フェーズ間を移行する際に，複数のアプリケーションプログラ

ムを跨ったデータの移行作業が発生する。通常，このような作業は，特定のシステム管

理者やワークフロー管理者に依存するため，SPoT となる。例えば，SPoT を排除した

状態でワークフロー定義を合意したとしても，その定義を実行環境に実装する作業は特

定のシステム管理者に依存するため，SPoTとなる。このように，ワークフローのライ

フサイクルにおいて，処理プログラムや操作者，処理対象となるデータが変化する中で，

発生しうる全ての SPoTを排除する方法を立案することは困難である。 

次に，②に挙げたように，ワークフロー処理では，処理結果だけでなく，処理プロセ

スにも改ざんがないことを保証する必要がある。例えば，ワークフロー処理では，複数

の承認者が存在する場合に，他の承認者が承認済みかどうかや，他の承認者が追加した

情報や変更した情報を確認したうえで，次の承認者が承認を行うなど，関連するトラン

ザクションの処理結果を正しく参照する必要がある。しかし，ブロックチェーン技術は，

単一のトランザクションについて，書き込みデータを処理ノード間で合意しながら書き

込むことで改ざんを防止する技術であり，その際に，関連する他のトランザクションの

処理結果など，参照したデータが正しいことを保証することは困難である。このため，

ブロックチェーン技術を単に適用しただけでは，複数のトランザクションから構成され

るワークフロー処理において，処理プロセスが正しく実行されていることを保証するこ

とは困難である。 

最後に，③の特徴について，本研究が対象とする組織間ワークフローにおいては，複
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数の組織が参加するブロックチェーンネットワークを構成する必要があるが，それぞれ

のワークフローに含まれる組織グループは，ワークフローのケースごとに異なる。つま

り，あるワークフローに含まれる組織は，別のワークフローには含まれない可能性があ

る。しかし，ブロックチェーン基盤では，基本的にすべてのワークフローデータが全て

のブロックチェーンノードに保存されるため，各ノードには，自組織が含まれていない

ワークフローのデータも保存され，データの機密性が問題となる。また，全てのデータ

がノード数分重複して格納されるため，システム全体のデータ容量も問題となる。この

ように，参加組織が拡大した場合に，データの機密性や蓄積されるデータ量の増大の問

題を解決する必要があるが，ワークフロー毎に変化する参加組織に対する情報の開示範

囲を限定しつつ，データ容量を抑制する方法を実現することは容易ではない。 

以上から，本研究では組織間ワークフローにおける以下の課題を解決することを目的

とする。 

(1) ワークフローのライフサイクル全体で SPoT を排除する組織間ワークフロー管理

システムのアーキテクチャの実現 

(2) ワークフローの実行フェーズにおけるデータとプロセスの改ざん耐性を備えた組

織間ワークフロー実行エンジンの実現 

(3) 組織間ワークフロー管理システムの大規模化における情報開示範囲の限定とデー

タ容量増大への対応 

各課題の位置づけを Figure 1-3に示す。 
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Figure 1-3 Challenges of this thesis 

 

1.2 関連研究 

1.2.1 組織間ワークフロー管理システムのアーキテクチャに関する
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前述したサプライチェーン管理や貿易取引のようなアプリケーションを実現するた

めの組織間ワークフロー管理システムの実現に向けて，ブロックチェーン技術を活用し

たいくつかのアーキテクチャが提案されている。例えば，文献 [46]では，組織間でのビ

ジネスプロセスにおける実行状態やデータをブロックチェーン上に共有することで，組

織間ビジネスプロセスを安全に実行する方法が示されている。また，文献 [47]では，参

加者間の情報の透明性と改ざん防止を保証するために，ワークフローのようなビジネス

プロセスを定義通りに実行するための BPMS と，その実行記録を安全に蓄積するため

のブロックチェーン基盤を統合するアーキテクチャが提案されている。しかし，ブロッ

クチェーンが分散型の信頼できるデータ共有基盤を提供するのに対し，BPMS とブロ

ックチェーン間の相互通信やBPMSは集中管理となっており，これらがSPoTとなる。 
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また，ワークフローには，定義から実行，記録の保管や監査といった一連のライフサ

イクルがある。実行フェーズで用いられるワークフローの定義は，各組織のビジネス要

件の変化に基づいて動的に変更可能である必要がある。ブロックチェーン上では，ワー

クフロー処理をスマートコントラクトによって実行するが，ワークフロー定義を変更す

る場合にはシステム管理者による運用作業が必要となる。このようなシステムの運用作

業についても，スマートコントラクトを用いて実行することにより，SPoTを排除する

方法が近年提案されている [48]。しかし，ワークフローの定義，実行，監査はそれぞれ

操作者が異なるプロセスであり，フェーズ間の移行はスマートコントラクトの入れ替え

だけでは対応できない。このようなワークフローのフェーズ間の移行を含めて，組織間

ワークフローのライフサイクル全体に渡って SPoTを排除し，全ての参加組織が信頼で

きるワークフロー処理システムを実現するためのアーキテクチャは示されていない。 

 

1.2.2 組織間ワークフロー実行エンジンの関連研究 

ワークフローの実行フェーズにおける SPoTを排除する方法として，ワークフロー処

理を行う BPMS の機能をブロックチェーン上で動作する分散処理型のプログラムであ

るスマートコントラクトとして実装することにより，相互の信頼が不足する組織間でワ

ークフローが定義通りに処理されることを保証する方法が提案されている [49] [50]。

また，文献 [51] [52]では，ブロックチェーン基盤としてイーサリアムを用い，貿易金融

のビジネスプロセスを仲介者無しで実現する方法が示されている。さらに，文献 [53]や

文献 [54]では，イーサリアム上のスマートコントラクトでワークフロー実行エンジン

を実装する方法が示されている。しかし，ワークフローの複数のステップ間で正しくデ

ータを参照して処理を行ったかなど，複数のステップからなるワークフロー処理の特徴

を考慮した安全なデータ管理と実行エンジンの実装方法は示されていない。 

 

1.2.3 組織間ワークフロー管理システムにおける情報開示範囲の限

定とデータ量増大への対応に関する関連研究 

ブロックチェーン基盤上でビジネスプロセスを実行する際のデータと処理の機密性

の問題は文献 [55]で指摘されており，ゼロ知識証明などの暗号技術の活用 [56] [57]や
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TEE(Trusted Execution Environment)の活用 [58] [59]が提案されている。しかし，こ

れらはスマートコントラクトとデータの機密性を処理依頼先に対して確保するために

利用する方法であり，ワークフロー処理においてはワークフロー参加組織間では秘匿す

る必要はなく，参加組織外に対する機密性が必要とされているため，活用できない。 

ブロックチェーンネットワーク上のデータの漏洩を抑制するために，特定のノードに

のみ生データを保存し，参照権限のないノードにはハッシュ値のみを格納することによ

り，データの機密性を確保する方法として，コンソーシアム型ブロックチェーン基盤の

一つである Hyperledger Fabric３では，Private Data Collection４と呼ばれる機能が提

供されている。しかし，データの整合性が保証されるのは単一のトランザクションに対

してのみであり，ワークフロー案件を構成する一連のトランザクションに対しては保証

されない。 

また，ブロックチェーン上のデータ量を削減する方法として，IPFS のような外部フ

ァイルシステムにデータ本体を保存し，ブロックチェーン上にはハッシュ値のみを格納

する方法が提案されている [60]。しかし，このような方法をワークフローに適用した場

合，ワークフローデータの改ざんを検知することは出来るが，ワークフローデータの管

理を第三者に依存するため，改ざんそのものを防止したりデータの削除を防止したりす

ることはできない。別の方法として，トランザクションの変更点をまとめてブロックチ

ェーンに記録することで，データ量を削減したノードを構成するBlock Summarization

と呼ばれる技術が提案されているが [61]，ステップごとの記録が必要なワークフロー

には適さない。 

このように，ワークフローデータの一貫性を確保しつつ，データの機密性とデータ量

の削減に取り組んだ先行研究は見つからない。 

 

1.3 研究の方針 

前節までに述べた課題を踏まえた，本研究の方針を説明する。 

 

(1) SPoTを排除した組織間ワークフロー管理システムのアーキテクチャ 

 
３ The Linux Foundation, "Hyperledger Fabric - Hyperledger", https://www.lfdecentralizedtrust.org/projects/fabric. 
４ The Linux Foundation, "Private Data - Hyperledger Fabric Docs,", https://hyperledger-fabric.readthedocs.io/en/latest/private-

data/private-data.html. 
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複数のフェーズから構成されるワークフローのライフサイクルにおいて，各フェーズ

内の処理における SPoTを排除するだけでなく，フェーズ間を移行する際のアプリケー

ションプログラムを跨るデータの受け渡しにおいても，SPoT を排除する必要がある。

これに対し，各フェーズの処理をブロックチェーン基盤上のプログラム処理機能である

スマートコントラクトで実装するだけでなく，これらのスマートコントラクト同士を連

携させることで，アプリケーションプログラム間のデータ移行作業そのものを排除する。

定義から実行フェーズへの移行においては，ワークフロー定義スマートコントラクトを

用いて合意したワークフロー定義を，ワークフロー実行スマートコントラクトが参照可

能な状態で直接実行環境に格納する。このようなアーキテクチャにより，従来，特定の

システム管理者が行っていたフェーズ間の移行作業自体をなくし，フェーズ間の移行に

おける SPoTを排除する。 

(2) ブロックチェーンを活用した組織間ワークフロー管理システムの実行エンジン 

組織間ワークフローの実行エンジンであるスマートコントラクトの実装においては，

ワークフロー処理の特性を考慮し，一連の処理プロセスを通じてデータの改ざんがない

ことを保証する必要がある。これに対し，ワークフロー処理が処理ステップごとのトラ

ンザクションの組み合わせであることに着目し，ステップ間でのデータの一貫性を保証

するためのデータ構造とスマートコントラクトの実装方式を提案する。また，このデー

タ構造と実装方式を採用した場合に問題となる可能性のあるデータ量の増大と処理性

能の低下について，具体的なワークフロー例を実装し，評価する。 

(3) 情報開示範囲の限定と冗長性のないデータ構造による組織間ワークフロー管理シ

ステム 

複数組織が参加するブロックチェーンネットワークにおいて，データの開示範囲を限

定するための機能として，Hyperledger Fabricでは Private Data Collectionが提供さ

れている。この機能を組織間ワークフローに適用する場合，(2)に示したように，ワーク

フローのステップ間でのデータの一貫性も同時に保証する必要がある。これに対し，過

去の全ステップのデータを毎ステップで逐次比較して格納する方式ではなく，Private 

Data Collection において他ノードに格納されるトランザクションのハッシュ値を取得

し，これを用いて全ステップのデータを比較したうえで差分データのみを格納する方式

により，格納データの冗長性を排除する方式を提案する。 

 



13 

 

1.4 本論文の構成 

本論文は全 5章から構成され，第 2章以降を以下のように構成する。 

第 2 章では，文献 [62] [63]に基づき，組織間での利用を想定したコンソーシアム型

ブロックチェーンを用い，組織間ワークフロー管理におけるライフサイクル全体にわた

って存在する SPoT，特に，ワークフローの定義フェーズから実行フェーズに移行する

際に存在する SPoTを排除するシステムアーキテクチャを提案し，攻撃シナリオに基づ

く改ざんリスクの評価により，提案方式のセキュリティ評価を行う。 

第 3 章では，文献 [64] [65]に基づき，組織間ワークフロー管理システムのアーキテ

クチャで動作するワークフロー実行スマートコントラクトの実装方式として，ワークフ

ロー案件を通じてデータの改ざんを防止するワークフロー実行エンジンの実装方式を

提案し，処理性能とデータ容量の観点で実用性を評価する。 

第 4 章では，文献 [66] [67]に基づき，最小限のデータでワークフローデータの整合

性を保証し，参加者間での情報の開示範囲を限定する組織間ワークフロー実行エンジン

を提案し，処理性能とデータ容量の観点で実用性を評価する。 

第 5章では，総論として本研究で得られた成果を要約し，今後の課題を述べる。 
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第2章                               

SPoT を排除した組織間ワークフロー管理

システムのアーキテクチャ 
 

 

2.1 緒言 

本章では，ワークフローの定義から実行，監査に至るワークフローのライフサイクル

全体を通して SPoT を排除する，組織間ワークフロー管理のシステムアーキテクチャ

を提案する。提案アーキテクチャにより，組織間ワークフローにおける処理プロセスと

データの改ざんリスクを回避することを狙いとする。 

従来のワークフロー管理システムでは，ワークフローのライフサイクルである定義，

実行，監査のそれぞれの機能を，集中型システムで提供している。互いに信頼関係が不

足する複数組織間でのワークフロー管理を安全に実現するためには，これらの機能を， 

SPoTを排除した構成で実現する必要がある。これに対し，ブロックチェーン基盤を用

いることにより， それぞれの処理プロセスを，SPoTを排除した構成で実行することが

できる。しかし，例えば，ワークフロー定義のプロセスにおいて SPoTを排除したとし

ても，通常の方法では，合意した定義を実行環境に実装する処理において特定システム

管理者が介在するため，この処理が SPoTとなり，定義自体が改ざんされるリスクがあ

る。本章では，ワークフローの各フェーズをブロックチェーン上のスマートコントラク

トを用いて実装するとともに，各フェーズの処理を行う複数のスマートコントラクトを

連動させることにより，フェーズ間を移行する際のデータ連携をシステム管理者に依存

せずに実現するシステムアーキテクチャを提案する。このアーキテクチャにより，各フ

ェーズ内の処理だけでなく，フェーズ間の移行も含めて，ワークフローのライフサイク

ル全体に渡って全ての SPoTを排除する。 

以下，まず 2.2節で従来のワークフロー管理システムの構成を説明したうえで，組織

間ワークフローのライフサイクルにおける SPoTを洗い出し，組織間ワークフロー管理

システムの要件を整理する。この要件に基づき，2.3 節で，組織間ワークフローにおけ
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る SPoTを排除した組織間ワークフロー管理システムのアーキテクチャを提案し，提案

アーキテクチャを用いた場合の処理フローを説明する。その後，2.4 節において，ワー

クフローのライフサイクルに沿った攻撃シナリオに基づくセキュリティ評価の結果に

ついて述べる。 

 

2.2 組織間ワークフロー管理システムの要件 

2.2.1 ワークフロー処理の概要 

本節では，ワークフロー処理，およびその実行を管理するワークフロー管理システム

の概要について説明する。ワークフローは，企業のビジネスプロセスの一部であり，提

案の作成，修正，却下，承認，最終的な提案の合意など，複数のステップから構成され

る。ワークフローには，定義，実行，監査の 3つのフェーズから構成されるライフサイ

クルがある。Figure 2-1は，ワークフローの 3つのフェーズと，各フェーズにおける関

連ユーザを示している。最初のフェーズは定義フェーズであり，ワークフロー管理者は，

ビジネスルールに基づいてワークフロー定義を作成する。次に，実行フェーズでは，ワ

ークフロー定義に基づき，ワークフロー処理者がワークフローを開始，処理する。ワー

クフローの実行履歴はワークフロー管理システムに記録され，監査フェーズにおいて監

査者により参照される。ワークフロー管理システムは，これらのワークフロー処理フェ

ーズのライフサイクル全体を管理するシステムであり，システム管理者によって管理さ

れる。 

 

Figure 2-1 Life cycle and related users of workflow 

Figure 2-2に従来のワークフロー管理システムの概要を示す。ワークフロー管理シス

Definition Execution Auditing

Workflow Administrator

Define workflows 
based on the business 
rules and user roles

Workflow Processors

Initiate/Execute 
workflows based on their 
definitions and roles

Auditor

Audit results of executed 
workflows

System Administrator

Maintain the workflow 
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テムは，ワークフロー処理者，ワークフロー管理者，および監査者用のクライアントア

プリケーション，ワークフロー管理者用のワークフロー設計ツール，ワークフローの状

態管理機能を用いてワークフロー定義に基づくワークフロー実行処理を制御し，実行結

果を監査証跡として保存する，ワークフロー実行エンジンから構成される。定義フェー

ズでは，ワークフロー管理者がワークフロー設計ツールを用いてワークフロー定義を作

成し，ワークフロー管理システムに格納する。実行フェーズでは，ワークフロー実行エ

ンジンの状態管理機能により，データベースに保存されたワークフローの状態を参照し，

ワークフロー処理者の処理に基づいて更新する。実行結果は，実行記録管理機能により

データベースに保存され，クライアントアプリケーションを通じて監査者への参照機能

を提供する。 

 

Figure 2-2 Overview of workflow management system 

 

ワークフロー定義の構造には多くのパターンがあり [68]，Table 2-1に示すようなデ

ータ構造として定義される。この例では，ワークフローは 5 つのステップから構成さ
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れ，Figure 2-3 に示すようなワークフローのシーケンスは，前提条件(Prerequisite)と

次のステップ(Next Step)フィールドに設定されたステップ間の関係として定義される。 

 

Table 2-1 Example of workflow definition 

Step Operator Operation Prerequisite Next Step 

Initiate 

request 

Proposer Set item1 and item2 

 

- Update request  

Update 

request 

Approver1 Approve item1 and 

item2. 

Set item3 and item4 

Initiate request Approve 

request1 

Approve 

request2 

Approve 

request1 

Approver2 Approve item1, item2, 

item3 and item4 

Update request Approve 

request3 

Approve 

request2 

Approver3 Approve item1, item2, 

item3 and item4 

Update request Approve 

Request3 

Approve 

request3 

Approver4 Approve item1, item2, 

item3 and item4 

Approve Request1 

Approve Request2 

 

 

 

Figure 2-3 Example of workflow sequence 

 

このワークフローが実行フェーズで処理されると，処理履歴は Table 2-2の通り記録

され，実行フェーズではワークフローのステータスを確認するために，また監査フェー

ズでは監査記録として利用される。 
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Table 2-2 Example of transaction record 

Time Operator Step Operation 

8/9/2020 09:05 AAA Initiate request Initiate 

8/9/2020 10:12 BBB Update request Approve 

8/9/2020 11:23 CCC Approve request1 Approve 

8/9/2020 13:41 DD Approve request2 Reject 

 

従来のワークフロー管理システムは，業務プロセスの効率化と管理コストの削減を目

的に，単一組織内での内部利用を想定して設計されている。従って，組織のシステム管

理者が管理すべき単一のデータベースと単一のサーバ上で動作する。 

 

2.2.2 組織間ワークフローの前提 

組織間ワークフローは，Figure 2-4に示されるように，内部および組織間のワークフ

ローの組み合わせと考えることができる。組織間ワークフローの各ステップは，対応す

る組織内ワークフローに基づいて処理される。組織内ワークフローは，2.2.1 で説明し

た方法と同様に管理される。しかし，組織間ワークフローは，複数の組織のワークフロ

ー管理者が組織間の合意に基づき定義し，複数の組織のワークフロー処理者が処理し，

第三者である監査者が監査する。このため，組織内ワークフローとは異なる管理方法が

必要となる。 
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Figure 2-4 Overview of cross organizational workflow 

 

2.2.3 組織間ワークフロー管理システムの要件 

2.2.2 で述べたように，組織間ワークフローは，互いの信頼関係を前提にできない組

織間で定義，処理，管理される。したがって，組織間のワークフローを安全に処理する

ためには，組織間で信頼できる処理やデータ管理を行うシステムが必要となる。 

ワークフローの定義，実行，監査フェーズにおける処理プロセスにおいて，Figure 2-1

に示したユーザが，Figure 2-2に示したワークフロー管理システム内の各データにどの

ような操作(CRUD(Create, Read, Update, Delete)を行うかを整理し，これらの処理プ

ロセスを組織間ワークフローにおいて実行する際に求められる要件と，それぞれの処理

プロセスで発生しうる SPoTを洗い出した結果を Table 2-3， Table 2-4，Table 2-5に

示す。 

まず，定義フェーズでは，組織間ワークフローの参加組織のいずれかに属するワーク

フロー管理者がワークフロー定義を開始(Initiate)し，その後，複数の参加組織からの更

新(Update)リクエストを処理したのち，ワークフロー定義が合意(Agree)される。さら

に，合意された定義ファイルがシステム管理者によって実行環境に実装(Deploy)される。

定義の開始，更新，合意プロセスにおいては，ワークフロー定義とその合意の記録が，

Step

Data

Submit Approve Audit

External Workflow

Internal Workflows
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組織間で安全に保管されることが要件となる。したがって，定義ファイルや合意の記録

が，特定の組織のワークフロー管理者やシステム管理者に依存する状態 [SPoT-1]を排

除する必要がある。また，ワークフロー定義ファイルを実行環境へ実装するプロセスに

おいては，最終的に合意したワークフロー定義を，改ざんなく実行環境に実装すること

が要件となる。したがって，この実装処理を特定のシステム管理者に依存する状態

[SPoT-2]を排除する必要がある。 

次に，実行フェーズにおいては，定義フェーズにおいて合意したワークフロー定義に

基づいて，参加組織のいずれかに属するワークフロー処理者がワークフローを開始

(Initiate)し，その後，定義に従って各組織のワークフロー処理者が更新(Update)処理を

行った後，ワークフローが完了(Close)する。この一連の処理において，ワークフロー処

理が定義フェーズで合意した定義通りに実行されていること，及び実行ステータスと実

行履歴が改ざんなく組織間で共有されていることが組織間ワークフローの要件となる。

したがって，ワークフロー定義の管理を特定組織のシステム管理者に依存している状態 

[SPoT-3]や，実行ステータスや実行履歴の管理を特定組織のシステム管理者に依存して

いる状態[SPoT-4]を排除する必要がある。 

最後に，監査フェーズにおいては，監査者が各参加組織からワークフロー定義と実行

履歴のデータを収集(Collect)し，それらのデータが整合しているかどうかを確認(Audit) 

する。データの収集処理においては，定義ファイルが実行フェーズを通じて改ざんされ

ていないこと，また実行フェーズで処理された結果である実行履歴が，ワークフロー完

了後に改ざんされていないことが要件となる。したがって，複数の参加組織からのデー

タ収集を，特定の組織のシステム管理者に依存した状態[SPoT-5]を排除する必要がある。 
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Table 2-3 Requirements and SPoTs in workflow definition phase 

Phase Definition 

Process Initiate Update Agree Deploy 

Data 

(Create, 

Read, 

Update, 

Delete) 

Workflow 

Definition 

C R, U R, U C, R 

Execution 

Record 

    

Workflow 

Status 

    

Operator Workflow 

Administrator 

Workflow 

Administrator 

Workflow 

Administrator 

System 

Administrator 

Requirements The workflow definition and the record of agreements 

are stored securely 

The workflow 

definition is 

deployed to the 

execution 

environment as 

agreed in the 

definition phase 

SPoT The workflow definition or the record of agreements 

are managed by single workflow administrator or 

single system administrator [SPoT-1] 

The workflow 

definition is 

deployed by a 

single system 

administrator 

[SPoT-2] 
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Table 2-4 Requirements and SPoTs in workflow execution phase 

Phase Execution 

Process Initiate Update Close 

Data 

(Create, 

Read, 

Update, 

Delete) 

Workflow 

Definition 

R R R 

Execution 

Record 

C R, U R, U 

Workflow 

Status 

C R, U R, U 

Operator Workflow 

Processors 

Workflow 

Processors 

Workflow 

Processors 

Requirements - The Workflow processes are executed based on the workflow 

definition as agreed in the definition phase. 

- The execution record and the workflow status are stored securely and 

shared among organizations. 

SPoT - The workflow definition is managed by a single system administrator 

[SPoT-3] 

- The execution record or the workflow status are managed by a single 

system administrator [SPoT-4] 
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Table 2-5 Requirements and SPoTs in auditing phase 

Phase Auditing 

Process Collect Audit 

Data 

(Create, 

Read, 

Update, 

Delete) 

Workflow 

Definition 

R R 

Execution 

Record 

R R 

Workflow 

Status 

  

Operator Auditors Auditors 

Requirements The execution records are not 

falsified after the case was 

closed. 

The execution records are consistent 

among organizations 

SPoT The data from multiple 

organizations are collected by a 

single system administrator 

[SPoT-5] 

 

 

組織間ワークフロー管理システムにおける改ざんリスクを回避し，全ての参加組織が

信頼できるシステムを実現するためには，ワークフロー処理のライフサイクルを通じて，

上記 5つの SPoTを排除する必要がある。 
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2.3 SPoT を排除した組織間ワークフロー管理システムの

概要 

2.3.1 SPoT を排除した組織間ワークフロー管理システムのアーキ

テクチャ 

2.2.2 で述べたように，組織間ワークフローは，組織内ワークフローと組織間ワーク

フローの 2 つの部分から構成される。Figure 2-2 のような従来のワークフロー管理シ

ステムは，幅広い企業で利用されている。従って，組織間ワークフロー管理システムは，

既存の組織内ワークフロー管理システムとの接続性を考慮する必要がある。また，2.2.3

で述べた通り，組織間ワークフローについては，5つの SPoT を排除する必要がある。 

5つの SPoTのうち，SPoT-1と SPoT-4は，それぞれ定義フェーズ，実行フェーズに

おいて操作者が処理する対象のデータの管理方法に関する SPoT である。このような

SPoTは，対象データをブロックチェーン上に格納する Figure 2-5のようなアーキテク

チャによって排除できる。このアーキテクチャ(I)では，従来のワークフロー管理システ

ムを組織間ワークフローの実行エンジンとして利用し，その実行記録をブロックチェー

ンに格納する。これにより，定義フェーズにおける定義データや合意記録の改ざん，実

行フェーズにおける実行記録の改ざんを防止することができる。しかし，ワークフロー

定義に基づいてワークフローの実行を管理する実行エンジンは，参加組織のいずれか，

あるいは第三者が管理する集中型システムとして運用されるため，SPoT-3 として挙げ

た通り，実行エンジンを管理する組織のシステム管理者が SPoTとなり，ワークフロー

定義を改ざんしたり，ブロックチェーンノードに送信する前に実行記録を改ざんしたり

することができる。 
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Figure 2-5 System architecture of cross organizational workflow on blockchain（I） 

 

この SPoT-3 を排除するために，アーキテクチャ(II)を提案する。このアーキテクチ

ャでは，ワークフロー定義はブロックチェーン上のスマートコントラクトとして実装さ

れ，参加組織の合意なしには変更できない。また，ワークフローのステータスや実行記

録の更新もこのスマートコントラクトによって管理されるため，特定の組織のシステム

管理者が改ざんすることはできない。このアーキテクチャによれば，ワークフロー実行

エンジンが用いるワークフロー定義と，実行フェーズを通じて更新される実行履歴は，

共に実行フェーズが終了した後も保持される。このため，監査フェーズにおいても，実

行フェーズと同様の方法で格納されたデータを参照することにより，参加組織間で照合

した結果が応答されるため，改ざんがあった場合には検知可能である。これにより，監

査フェーズにおける SPoT-5も排除される。このアーキテクチャにおいて，組織内ワー

クフロー管理システムの組織内ユーザやシステム管理者が，ブロックチェーン上に実装

された組織間ワークフロー管理システムに提案する前の実行記録を改ざんすることは

可能である。ただし，これは組織内の問題であり，各組織で管理することで対応できる。 

上記の通り，アーキテクチャ(II)によれば，組織間ワークフローの定義フェーズにお

ける SPoT-1，実行フェーズ，および監査フェーズにおける SPoT-3，SPoT-4，SPoT-5

を排除することができる。しかし，定義フェーズにおけるスマートコントラクトが
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Table 2-3に示したワークフロー定義に関わるプロセスを処理するプログラムであるの

に対し，実行フェーズと監査フェーズにおけるスマートコントラクトは，ワークフロー

実行エンジンとして，Table 2-4 と Table 2-5 に示した実行フェーズと監査フェーズの

処理プロセスを処理する別のプログラムである。このため，定義フェーズから実行フェ

ーズに移行する際に，Table 2-3 に示した実装(Deploy)の処理を通じて，ワークフロー

定義を実行フェーズのスマートコントラクトにロードする必要があり，SPoT-2が残る。 

そこで，本研究では，アーキテクチャ(II)を用いて，このようなフェーズ間のデータ

の受け渡しも含めて SPoTを排除する方法として，Figure 2-7に示すような，定義から

実行までのワークフローのライフサイクルを処理する 2 種類のスマートコントラクト

をアーキテクチャ(II)の中に併存させ，これらを連動させることによって SPoT-2 を排

除する方法を提案する。 

 

 

Figure 2-6 System architecture of cross organizational workflow on blockchain

（II） 
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Figure 2-7 System components in blockchain node of system architecture (II) 

 

Figure 2-7に示すブロックチェーン基盤の構成要素において，1つ目のスマートコン

トラクトはワークフロー定義を管理するものであり，もう 1つはワークフロー処理を管

理するものである。ワークフロー定義を管理するスマートコントラクトは，ワークフロ

ー管理者のウェブアプリケーションを通じて，各組織のワークフロー管理者からのリク

エストを受け付ける。このスマートコントラクトは，データ項目やステップ，承認者な

どの要件など，各組織の視点からの要求を受け付け，ワークフロー定義を作成していく。

各組織からのリクエストは他のノードに送信され，各ノードのスマートコントラクトが

データ形式やユーザ権限の検証，リクエスト間の競合チェックなどを行う。この検証の

結果が一致する場合は，スマートコントラクトはその結果を各ノードのワークフロー定

義ストアに書き込む。このように，ワークフロー定義の作成プロセスは，ワークフロー

管理者からの要求に基づいてスマートコントラクトによって処理されるため，ワークフ

ロー管理者の一人が全ノードの定義を変更することは不可能である。このような処理に

より，ワークフロー定義フェーズにおける SPoT-1は排除され，参加組織が合意したワ

ークフロー定義が改ざんされることなくワークフロー定義ストアに書き込まれる。 

実行フェーズでは，ワークフロー実行スマートコントラクトが，ワークフロー定義ス

トアに書き込まれた合意済み定義に基づいてワークフローを処理する必要がある。しか

し，ワークフロー実行スマートコントラクト自身を更新する，スマートコントラクトが
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参照するファイルを追加するなど，Figure 2-7に示した構成要素に変更を加えるような

操作はシステム管理者に依存するため，SPoT-2 が問題となる。また，スマートコント

ラクトがアクセスできるデータストアは，それぞれの処理における更新処理を行うデー

タストアに限定されるため，ワークフロー実行スマートコントラクトはワークフロー定

義スマートコントラクトが管理するワークフロー定義ストアにアクセスすることはで

きない。そこで，定義フェーズから実行フェーズに移行する際に，ワークフロー実行ス

マートコントラクトが，ワークフロー定義スマートコントラクトを介してワークフロー

定義ストアにアクセスし，新たなワークフロー定義として登録する構成とした。このよ

うな構成によれば，特定のシステム管理者に依存せず，スマートコントラクトの処理に

より，合意済みのワークフロー定義を参加組織間で照合したうえでワークフロー実行エ

ンジンに登録できるため，ワークフローの定義フェーズから実行フェーズに移行する際

の SPoT-2を排除し，合意された定義に基づいたワークフローの実行を保証することが

可能となる。 

 

2.3.2 トランザクション処理フロー 

本節では，2.3.1で説明したアーキテクチャによって ，SPoT を排除しながら，ワー

クフローの処理トランザクションがどのように処理され，データがどのように保存され

るかを説明する。Figure 2-8は，ワークフロー処理者が，ワークフローを開始するため

にトランザクションを送信する際のトランザクションの流れを示している。まず，参加

組織のブロックチェーンノード上のウェブアプリケーションは，処理者が開始できるワ

ークフロー・テンプレートのリストを表示する。処理者はテンプレートの 1 つを選択

し，必要な値を設定して提案を送信する。その後，ノード上のワークフロー処理スマー

トコントラクトが他のノードに提案内容を配布し，各ノードがユーザ権限を含む提案内

容を検証し，提案内容を処理してステートデータベースに格納される Read/Writeセッ

トを作成する。この Read/Writeセットには，提案内容のデータそのものと，処理され

た結果が含まれる。他のノードから返信された Read/Write セットがこのノードの

Read/Write セットと一致する場合は，他のノードに結果の書き込みを要求する。ステ

ートデータベースには，ワークフロー提案内容が，リクエスト IDと，承認者またはレ

ビューアが処理する次のステップとしてのアクションとともに格納される。 
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Figure 2-8 Transaction flow of create/update processing 

 

次に，Figure 2-9を用いて，監査プロセスのトランザクションフローを説明する。ユ

ーザがワークフロー案件の状態を確認するためにレコードの参照を要求する場合や，ワ

ークフロー案件完了後に案件の監査を要求する場合，スマートコントラクトは上述の処
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理要求と同様の処理を行う。そして，各ノード上のスマートコントラクトは，検証処理

を通じて，各ノード上のステートデータベース間の参照結果が整合していることを検証

するため，参照要求の結果をステートデータベースに書き込む。このように，提案シス

テムアーキテクチャのトランザクションフローでは，案件完了後の監査フェーズにおい

ても，保存されたレコードのノード間での整合性が確保される。 

 

Figure 2-9 Transaction flow of reference processing 
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2.4 提案システムアーキテクチャの評価 

2.4.1 組織間ワークフローのユースケース 

文献 [68]に示されているように，ワークフローの構造と制御には多くのパターンが

存在するが，すべてのパターンは，トランザクションの提案，承認，却下，およびレビ

ューの組み合わせによって構成される。組織間ワークフローにおいては，組織間でやり

取りされるトランザクションは，承認やレビューなどのリクエストとその応答のいずれ

かである。このため，組織間ワークフローの評価ユースケースとして，ここでは Figure 

2-10 に示すようなシンプルな 3 者間ワークフローを想定した。本ワークフローは，複

数組織で提供するサービスにおける顧客登録のためのワークフロー処理であり，参加組

織の一つから顧客登録リクエストが送信されると，他の二つの組織はこの内容を順次確

認した上で承認や却下を行い，最終的に 3つの組織が全て承認することにより，顧客と

して登録され，ワークフローが終了する。 

 

Figure 2-10 Implemented use case of cross organizational workflow 
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2.4.2 提案システムアーキテクチャのセキュリティ評価 

次に，提案システムアーキテクチャをセキュリティの観点から評価する。Figure 2-11

は，2つのアーキテクチャにおける攻撃対象資産を示している。内部ワークフロー管理

システムのクライアントアプリケーション(a)は，悪意のあるユーザが組織間ワークフ

ロー管理システムに送信する前のトランザクションデータを改ざんする可能性がある

ため，攻撃対象となる。アーキテクチャ(I)の組織間ワークフロー管理システムのクライ

アントアプリケーション(c)も同様に攻撃対象となる。また，悪意のあるユーザがワーク

フローの定義や結果を改ざんすることを目的とする場合，ワークフロー定義（b），ステ

ートデータベース（d），ブロックチェーン（e）も攻撃対象となる。 
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Figure 2-11 Attack target asset from data integrity perspective 
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Figure 2-12 Attack scenario through workflow life cycle 
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拒否される。さらに，作成されたワークフロー定義は，特定のシステム管理者に依存す

ることなく，ワークフロー定義スマートコントラクトを介してワークフロー実行スマー

トコントラクトに実装されるため，定義から実行フェーズに移行する際にも改ざんのリ

スクはない。このように，提案システムアーキテクチャによれば，シナリオ（１）によ

る改ざんリスクは回避される。 

シナリオ（２）は，社内ワークフロー管理システムと組織間ワークフロー管理システ

ムのインターフェースにおける提案データの改ざんである。これは社内システムの問題

であり，社内のコンプライアンスによって管理されるべきである。 

シナリオ（３）は，案件がオープンの状態で，参加組織のワークフロー管理者の一人

がワークフロー定義を改ざんすることである。悪意のある利用者の動機はシナリオ（１）

と同様であり，提案システムアーキテクチャにおいてシナリオ（１）と同様に回避され

る。 

シナリオ（４）は，組織間ワークフロー管理システムとブロックチェーンのデータス

トア間の送信データの改ざんである。アーキテクチャ(I)では，組織間ワークフロー管理

システムは第三者またはいずれかの組織が管理しており，SPoTであるため改ざんリス

クがある。しかし，提案システムアーキテクチャでは，これらはブロックチェーンノー

ドで処理されるため，改ざんのリスクはない。  

シナリオ（５）は，ワークフロー案件が完了する前に，システム管理者が提案データ

を改ざんすることである。提案システムアーキテクチャでは，各ノードがスマートコン

トラクトを実行し，その結果を相互に検証する。このため，あるノードの提案データが

改ざんされた場合，他のノードの提案データと異なる結果となり，検証は失敗する。こ

のように，提案システムアーキテクチャではこのリスクを回避することができる。 

シナリオ（６）は，実行フェーズにおけるブロックチェーンの送信データの改ざんで

ある。しかし，データ構造の特性上，ブロックチェーンのデータを改ざんすることはほ

ぼ不可能である。 

シナリオ（７）は，案件が完了した後に，システム管理者が処理結果を改ざんするこ

とである。承認者全員が案件を承認した後に，特定のノード上でデータを改ざんする可

能性がある。提案システムアーキテクチャでは，参照トランザクションでも，各ノード

がスマートコントラクトを実行して結果を検証する。したがって，提案システムアーキ

テクチャでは，この改ざんリスクも回避される。 
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シナリオ（８）は，監査段階でのブロックチェーン上の処理結果の改ざんである。し

かし，シナリオ（６）と同様，改ざんはほとんど不可能である。 

監査フェーズにおけるセキュリティの観点から，2つのシステムアーキテクチャを比

較した結果を Table 2-6に示す。両アーキテクチャとも，ブロックチェーンにデータが

保存されるため，監査証跡の不変性という点では安全である。しかし，(I)のシステムア

ーキテクチャは，ワークフロー定義が組織や第三者によって管理され，悪意のあるユー

ザによって改ざんされる可能性があるため，ワークフロー定義の遵守という観点では安

全ではない。これに対し，提案システムアーキテクチャ(II)では，ワークフロー定義が

スマートコントラクトとして各参加組織で管理され，参加組織間の合意がなければ変更

できないため，この点に関して安全である。また，システムアーキテクチャ(I)は，組織

内ワークフロー管理システム(a)および組織間ワークフロー管理システム(c)のクライア

ントアプリケーションの脆弱性により，組織内ワークフローと組織間ワークフロー間の

記録の整合性という点でも安全とは言えない。特に，攻撃対象（c）は各組織の管理下

にない。一方，攻撃対象(a)のリスクは限定的であり，各組織内でコントロール可能であ

る。 このため，攻撃対象(c)が存在せず，組織内ワークフローの処理結果を SPoT のな

い組織間ワークフロー管理システムで直接処理する提案システムアーキテクチャ(II)は，

組織内ワークフロー管理システムと組織間ワークフロー管理システムの間のデータの

一貫性という意味で安全であるといえる。 

 

Table 2-6 Comparison of security between two system architectures 

 

Architecture（I） Architecture（II） 

Consistency of audit record between 

organizations 

Secure Secure 

Compliance with workflow definition Not Secure Secure 

Consistency of execution record between 

internal and cross-organizational 

workflow management systems 

Not Secure Secured by 

internal audit 

 

このように，提案システムアーキテクチャは，ワークフロー定義プロセスと実行プロ

セスを，それぞれスマートコントラクトとして実装するだけなく，実行プロセスのスマ
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ートコントラクトを定義プロセスのスマートコントラクトによって自動的に各ノード

に配置することにより，組織間ワークフロー管理システムにおける SPoTをライフサイ

クル全体に渡って排除する。これにより，組織間ワークフローに関する改ざんリスクを

全て回避し，全ての参加組織に対して信頼性の高い組織間ワークフロー管理システムを

提供することができる。 

 

2.5 結言 

本章では，組織間ワークフロー管理システムを実現する信頼性の高いシステムアーキ

テクチャを提案した。提案システムアーキテクチャでは，参加組織それぞれが保有する

組織内ワークフロー管理システムの処理結果をもとに，組織間ワークフロー処理システ

ムへの処理トランザクションを発行する。組織間ワークフロー処理システムには，信頼

できる組織間の安全なデータストアとしてブロックチェーンを利用し，安全なワークフ

ロー処理エンジンとしてブロックチェーン上のスマートコントラクトを利用する。さら

に，定義フェーズと実行フェーズを移行する際の処理についても，システム管理者に依

存せず，スマートコントラクトを連動させることで SPoTを排除する。ワークフローの

ライフサイクルに沿った攻撃シナリオに基づく改ざんリスクの評価の結果，提案システ

ムアーキテクチャによれば，組織間ワークフロー管理システムにおける SPoTを排除す

ることで，すべての改ざんリスクを回避できることを確認した。 
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第3章                               

ブロックチェーンを活用した組織間ワーク

フロー管理システムの実行エンジン 
 

 

3.1 緒言 

2章では，ワークフローの定義処理と，実行・監査処理をそれぞれブロックチェーン

上のスマートコントラクトとして実装し，これらを連動することにより，組織間ワーク

フロー管理における SPoTを排除するシステムアーキテクチャを提案し，攻撃シナリオ

に基づくセキュリティ評価を行った。しかし，ワークフロー実行エンジンであるスマー

トコントラクトの実装にあたっては，ワークフロー処理の特性を考慮した処理方式やデ

ータ構造を用い，ワークフロー処理者が正しい参照データに基づいて処理を行うことを

保証するとともに，処理性能を確保する必要がある。 

本章では，上記アーキテクチャで動作するワークフロー実行スマートコントラクトの

実装方式として，ワークフローのステップ間でのデータの一貫性に着目し，これを確保

することにより情報の信頼性を保証する方式を提案する。提案方式では，データの一貫

性を保証するために冗長性の高いデータモデルを用いるため，格納データサイズが増大

するとともに，トランザクション処理性能が低下する可能性がある。このため，具体的

なワークフロー例を実装し，データサイズと性能の観点で評価する。 

以下，3.2 節では，ブロックチェーンを活用した組織間ワークフロー管理システムに

おけるスマートコントラクトの実装上の課題を整理し，3.3 節でこれを解決する逐次デ

ータ保証型ワークフロー実行エンジンの実装方式を提案する。その後，3.4 節で実装評

価の結果を述べる。 

 

3.2 組織間ワークフロー管理システムの実装課題 

２章で提案したシステムアーキテクチャでは，予め組織間で合意し，各ノードに配置

されたワークフロー定義に基づいて，ワークフロー実行スマートコントラクトがワーク
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フロー処理を実行する。このシステムアーキテクチャにおけるワークフロー実行処理の

概要を Figure 3-1に示す。 

 

 

Figure 3-1 Transaction flow of workflow execution processing 

 

まず➀において，ワークフロー処理者は，承認・却下などのワークフロー処理リクエ
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るいは処理ステータスなどの格納データが改ざんされていた場合，他のノードと

Read/Write セットが一致しないため，処理が完了しない。これにより，ワークフロー

定義フェーズで合意したプロセス通りにワークフロー処理が実行され，その処理結果が

各ノード間で一致していることを，全ての参加組織が信頼することができる。 

このように，2章で提案したシステムアーキテクチャによれば，単一トランザクショ

ンの実行においては，当該トランザクションで参照・更新するレコードを対象とした

Read/Writeセットを比較することによって，データの改ざんを検知することができる。

しかし，ワークフロー処理は複数ステップから構成される処理であるため，ブロックチ

ェーン上では複数のトランザクションにまたがって処理が行われる。このため，単一ト

ランザクション単位の Read/Writeセットの比較では，ワークフローの処理プロセス全

体に渡るデータの一貫性を保証することはできない。例えば，あるステップにおける処

理で，他のステップにおいて更新されたデータや承認履歴を参照したうえで承認の判断

をする場合，正しいデータやその履歴を参照したことを保証するために，そのようなデ

ータも Read/Writeセットに含めて比較する必要がある。このように，ワークフロー処

理プロセスの信頼性を担保するためには，ノード間で照合が必要なデータの範囲を定義

し，これを Read/Writeセットとして生成し，照合するためのデータ構造，及びスマー

トコントラクトの処理設計が課題となる。この際，各トランザクションで比較照合する

Read/Write セットのデータ量は増大するため，データ量や処理性能についても考慮す

る必要がある。 

以下，3.3 節では上記の課題を解決するワークフロー実行エンジンの実装方式につい

て述べる。 

 

3.3 逐次データ保証型ワークフロー実行エンジン 

3.3.1 逐次データ保証型ワークフロー実行エンジンの考え方 

トランザクション処理時にノード間で照合する Read/Writeセットは，当該トランザ

クション実行時に更新する State DBのレコードの更新前後のデータである。State DB

のデータ構造としては，起案，承認，却下などの処理毎にレコードを分け，これらのレ

コードをポインタでつなぐ Figure 3-2に示す構成案(a)と，ワークフロー案件に対する

処理全てを 1つのレコード内にまとめる Figure 3-3に示す構成案(b)が考えられる。 
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Figure 3-2 Data Structure of State DB (a)  

 

 

Figure 3-3 Data Structure of State DB (b) 

 

構成案(a)では，ワークフロー案件(Case)の起案(Request)と，その後の承認，却下など

の Actionのたびに 1レコードが生成される。各レコードには，案件の ID(Request ID)

が付与されるとともに，レコード間は後続のレコードを示す Linked To の情報で関連

付けられる。また，起案内容(Contents)については，Requestレコードに提案時の内容

が記録され，その後の Action では，更新がある場合にのみ，その差分が記録される。

これにより，最小限のデータ量の追加でトランザクションを処理していくことが可能と

なる。 

一方，構成案(b)では，各案件のデータは 1レコード内に全て格納される。ワークフロ

ーの起案時にレコードが生成されると，その後の Action のたびに，当該レコード内に

Actionデータが追記されていく。各 Actionには，当該 Actionの時点での Contentsが
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逐次格納される。これにより，対象ワークフロー案件のデータを，Request ID を指定

することにより一括で取得することができる。 

それぞれのデータ構造案における Read/Write セットの範囲を，Figure 3-4，及び

Figure 3-5に示す。構成案(a)の場合，トランザクション処理時に生成される Read/Write

セットは，Figure 3-4に示す通り，当該 Actionの更新前後のレコードと，生成される

次の Action から構成される。当該ワークフロー案件に関するレコードの内，上記以外

のレコードについては，Read/Write セットに含まれず，ノード間で照合処理が行われ

ない。このため，例えばある組織が承認リクエストを処理する際に，この組織のノード

上で，起案時の Request ID のコンテンツがシステム管理者によって改ざんされていた

場合，改ざんされた起案内容に基づいて承認処理がなされ，承認後にシステム管理者が

これを隠ぺいするためにコンテンツを元に戻すというような不正が行われる可能性が

ある。このように，構成案(a)では，ワークフロー実行中のデータの信頼性に関して課題

がある。 

 

 

Figure 3-4 Read/Write set in data structure (a)  
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Figure 3-5 Read/Write set in data structure (b) 

 

一方，構成案(b)の場合，トランザクション処理時に生成される Read/Writeセットは，

Figure 3-5 に示す通り，当該時点での最新の Request レコードの更新前後のデータと

なる。Requestレコード内には，当該ワークフロー案件のそれまでの処理履歴が全て含

まれている。このため，ワークフローの各ステップを処理するたびに，当該ワークフロ

ー案件の過去の処理履歴も含めて，全てのデータをノード間で照合しながら処理するこ

とになる。これにより，ワークフローの各処理者が Requestや Actionの処理をする際

に，そのステップでの処理内容だけでなく，どのような Contentsに対して処理を行っ

たのか，またどのような処理履歴を参照した上で処理を行ったかも含めて，全ての参加

組織間で逐次データの整合性を保証しながら処理をすることが可能となる。このように，

構成案(b)によれば，構成案(a)で課題となっていた，ワークフロー実行中にデータが改

ざんされる可能性を排除し，データ改ざん耐性の高いワークフロー実行エンジンを実現

することができる。しかし，構成案(b)では，ワークフローのステップが進むたびに

Requestレコードのサイズが増大し，それに伴って Read/Writeセットのサイズも増大

する。このため，処理性能への影響やストレージ容量の増大が懸念事項となる。これに

ついては 3.4節で評価する。 

次項では，構成案(b)に基づいた逐次データ保証型(Sequential Data Verification，以

下 SDV)ワークフロー実行エンジンの処理の詳細について述べる。 
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3.3.2 SDVワークフロー実行エンジンの詳細 

構成案(b)を用いた SDV ワークフロー実行エンジンの処理フローを Figure 3-6 に示

す。ここでは，Figure 3-6の左上にあるワークフロー案件の Case aについて，Action-

1として定義された承認処理を割り当てられたユーザが，ワークフロー実行エンジンを

通じて承認処理を行うケースを例に，構成案(b)を用いることでどのようにデータの整

合性が保証されるかを示す。 

まず，ワークフロー実行エンジンは，処理(1)においてユーザ権限を確認したのち，処

理(2)において，その時点で当該ユーザに割り当てられているワークフロー案件の一覧

を取得する。ActionデータのAssigneeに当該ユーザが指定されており，かつ当該Action

の Status が Open の Action を含む Request レコードを指定して取得することで，当

該ユーザに割り当てられている処理待ちの全案件のデータを取得することができる。ユ

ーザは処理対象案件を選択し，承認／却下の処理内容を Status に指定し，必要に応じ

て Contents を更新した Action レコードを，処理(3)においてワークフロー実行エンジ

ンに送信する。 

これを受信したワークフロー実行エンジンは，処理(4)において，State DBに格納し

た当該案件のワークフロー定義に基づいて，送信された Action レコードのコンテンツ

を検証する。問題がない場合は，処理(5)において，ワークフロー定義に基づいて次の処

理を Actionとして生成し，Assigneeなどの情報をセットした上で，処理(6)においてこ

れらの情報をまとめて Read/Writeセットを生成する。Figure 3-6では，このユーザが，

当該ワークフロー案件の起案に対する次の処理 (Action-1) を実行し，次の承認者の処

理 (Action-2) を生成する例を示している。 

この際，構成案(b)のデータ構造を採用することにより，Read/Writeセットには，こ

のユーザによる承認／却下等の意思決定の結果だけでなく，意思決定に用いた参照デー

タや処理プロセスの情報が含まれる。Read/Writeセットの内，Read部分は，Request

レコードの更新前のデータであり，この案件の過去の処理履歴として，元々の起案デー

タと，このユーザが処理する前の Actionのデータが含まれる。これを処理(7)において，

他の参加組織のノードとの間で照合を行うことにより，当該ユーザが Action-1 を処理

するにあたり参照した当該案件の起案コンテンツや過去の処理履歴が，ノード間で一致

していることを保証できる。 
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Figure 3-6 Transaction flow of the SDV workflow execution engine 
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一方，Read/Write セットの内，Write 部分には，当該ユーザによる処理内容である

Action-1 の更新部分と，次の処理として生成された Action-2 のデータが含まれる。こ

れを他のノードと照合することにより，Action-1 の処理内容と，生成された Action-2

の情報から，各ノードのワークフロー定義にも改ざんがないことを確認できる。 

このように，構成案(b)を用いた SDVワークフロー実行エンジンによれば，ワークフ

ロー処理者の意思決定の根拠も含めて，Read/Write セットとして他ノードと照合され

るため，参照情報の改ざんによる不正も含めて検知可能となり，プロセスが正しく行わ

れていることを保証できる。さらに，Read/Writeセットに含まれるこのような情報は，

後の監査フェーズでも必要な情報であり，情報収集工数の削減と監査漏れの防止にも役

立つ。 

処理(7)の照合処理の結果，他ノードと Read/Writeセットが一致しない場合，処理(8')

においてユーザに Reject を送信する。システム管理者は，不一致部分を元に，どの部

分に改ざんがあったかを確認することができる。処理(7)の照合処理が一致した場合に

は，処理(8)において Write データを他ノードに配信するとともに，処理(9)において，

自ノードの State DBと blockchainのデータを更新し，処理(10)において結果をユーザ

に送信する。 

このように，ワークフローのステップ毎に，その時点における当該案件のデータ全体，

及びワークフロー定義に基づく次のステップの Action を含む更新データをノード間で

逐次確認することにより，処理結果とプロセスの両方のデータの信頼性を，ワークフロ

ーの実行時に逐次保証するワークフロー実行エンジンを実現できる。 

 

3.4 SDVワークフロー実行エンジンの評価 

SDV 方式では，ワークフロー実行処理の各ステップにおいて，当該案件に関わる全

てのデータをノード間で照合し，ブロックチェーンに追記していくため，ワークフロー

のステップ数に応じた保存データ量の増大とトランザクション処理性能の低下が問題

となる可能性がある。本節では，提案方式によるワークフロー実行エンジンの実装を通

じて，データ量と処理時間を評価し，提案方式の実用性を検証する。 

評価には，Figure 2-10のユースケースを用いる。Figure 2-10において，Organization 

B，あるいは Organization C が提案内容を却下することで，ワークフロー処理は
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Organization A に差し戻され，再提案，承認を繰り返す場合が想定できる。このよう

に，本ユースケースを用いた評価により，ステップ数に応じたトランザクション処理性

能と保存データ量の評価を行うことができる。 

 

3.4.1 データサイズの評価 

3.3.1 節で述べた通り，State DB のデータ構造には，Figure 3-2 に示した構成案(a)

と，Figure 3-3 に示した構成案(b)がある。構成案(a)は，ワークフローの各ステップに

おいて生成される差分データのみをRead/Writeセットとして生成するため，State DB，

及び blockchainのデータ量を最小限にできる。一方，提案方式で用いる構成案(b)によ

れば，ワークフロー実行時のデータの信頼性は担保されるが，データ量が増大する問題

がある。本節では，Figure 2-10に示す 3つの組織から承認を得る顧客情報登録のワー

クフローを前提として，構成案(a)と構成案(b)それぞれについて，システム全体で必要

とされるデータ容量を評価する。 

Figure 2-10に示したワークフロー処理で使用される各データのサイズを， Table 3-1

のように設定する。 

Table 3-1 Record size (bytes) 

 

Contents Header Total 

Request 1024 32 1056 

Action 1024 48 1072 

 

Contents は，本ワークフローで登録する顧客情報，及びワークフロー処理時に追加

される処理者のコメントなどのデータである。Header は，それぞれ Request，Action

レコードの Contents 以外のデータであり，Statusや LinkToの情報の他，更新日時や

登録者などの情報を含む。Contents のデータサイズは，ワークフローのユースケース

によって変動することが想定されるが，添付ファイルを含まないテキスト情報からなる

ワークフロー処理の場合は，概ねこの程度のサイズに収まると考えられる。また，構成

案(b)については，Requestレコードに Actionレコードが含まれるが，以下では Request

レコードは Actionデータ以外の部分を表すこととする。 

・R：Requestレコード全体のサイズ(bytes) 

・A：Actionレコード全体のサイズ(bytes) 
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・𝐴𝐻：Actionレコードのヘッダサイズ(bytes) 

・𝐴𝐶：Actionレコードのコンテンツサイズ(bytes) 

とすると，構成案(a)におけるワークフローのステップ nでの Read/Writeセットのサイ

ズ𝑅𝑊𝑎𝑛は，まずステップ 1の Requestトランザクションで， 

𝑅𝑊𝑎1 = 𝑅 + 𝐴𝐻 (1) 

となる。ステップ 2 以降は，更新前後の Action レコードのサイズと次のステップの

Actionレコードの合計となる。更新後の Actionレコードのサイズは，各ステップにお

けるコンテンツ更新の有無によって変動するが，承認のみでコンテンツの更新を含まな

い場合，ヘッダ内の Typeを承認済みに変更するのみであり，Read/Writeセットのサイ

ズは， 

𝑅𝑊𝑎𝑛 = 𝐴𝐻 × 3 (2) 

で一定となる。 

一方，構成案(b)の Read/Writeセットのサイズ𝑅𝑊𝑏𝑛は，ステップ 1の Requestトラ

ンザクションは構成案(a)の場合と同様， 

𝑅𝑊𝑏1 = 𝑅 + 𝐴𝐻 (3) 

となるが，ステップ 2以降は， 

𝑅𝑊𝑏𝑛 = (𝑅 + 𝐴 × (𝑛 − 2) + 𝐴𝐻) + (𝑅 + 𝐴 × (𝑛 − 1) + 𝐴𝐻) (4) 

となる。 

次に，State DBのサイズについては，構成案(a)の場合，ステップごとに Actionレコ

ードが 1件ずつ追加されていくため，ステップ nにおける State DBのサイズ𝑆𝑎𝑛は， 

𝑆𝑎𝑛 = 𝑅𝑊𝑎1 + (𝐴𝐻 × (𝑛 − 1)) (5) 

となる。一方，構成案(b)では，Contents を含む Action レコードが Request レコード

内に追加・更新されていくため，ステップ nにおける State DBのサイズ𝑆𝑏𝑛は， 

𝑆𝑏𝑛 = 𝑅𝑊𝑏1 + (𝐴 × (𝑛 − 1)) (6) 

となり，各トランザクションにおいて，コンテンツサイズ分，構成案(a)よりサイズが大

きくなる。 

最後に，Blockchainのデータサイズは，トランザクションごとに Read/Writeセット

が追加されていくため，R/W セットの累積のデータ量となり，構成案(a)の場合のステ

ップ nにおける Blockchain データサイズ𝐵𝑎𝑛，構成案(b)の場合のステップ n における

Blockchainデータサイズ𝐵𝑏𝑛は，それぞれ， 
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𝐵𝑎𝑛 =∑𝑅𝑊𝑎𝑖

𝑛

𝐼=1

(7) 

𝐵𝑏𝑛 =∑𝑅𝑊𝑏𝑖

𝑛

𝐼=1

(8) 

となる。 

これらの数式と，Table 3-1 に示した顧客情報登録のユースケースにおけるレコード

サイズに基づいて，ワークフローの各ステップにおけるそれぞれのデータサイズを計算

した結果を Table 3-2に示す。一般に，組織間ワークフローのステップ数は，参加組織

数と同程度となることが想定される。このため，Figure 2-10 で示した 3 ステップ

(Action-2まで)のワークフローにおけるデータ量に加え，大規模な組織間ワークフロー

を想定し，ステップ数が 10の場合の 10ステップ目(Action-9)のデータ量を計算し，ワ

ークフローのステップ数に応じたデータ量を評価した。 

 

Table 3-2 Data size (bytes) 

 

R/W set State DB blockchain Storage 
 

(a) (b) (a) (b) (a) (b) (a) (b) 

Request (Step 1) 1104 1104 1104 1104 1104 1104 2208 2208 

Action-1 (Step 2) 144 3280 1152 2176 1248 4384 2400 6560 

Action-2 (Step 3) 144 5424 1200 3248 1392 9808 2592 13056 

Action-9 (Step 10) 144 20432 1536 10752 2400 107808 3936 118560 

 

構成案(a)のデータ構造では，R/W セットは対象ステップの更新前後のデータのみで

あるため，ワークフローのステップによらず一定である。このため，R/Wセットの累積

となる Blockchain データのサイズも線形で増加するのみであり，State DB と

Blockchainを合わせたストレージ容量は 10ステップ目でも約 4kB/件である。月 1000

件のワークフローを処理した場合でも，4kB × 1000 × 12 = 48MB/年である。 

一方，構成案(b)では，各ステップにて処理されるコンテンツも含めた Actionレコー

ドが，Requestレコード内に追加・更新されていくため，この更新前後のデータを合わ

せた R/Wセットのサイズがステップごとに増加していく。さらに，R/Wセットの累積

である Blockchain データもこの累積で増加し，ステップ数のおよそ二乗で増加する。
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この結果，Blockchainのデータサイズは，3ステップ目で 9,908bytes，Blockchainと

State DBを合わせた全体のストレージ容量は，13,056bytes/件となり，10ステップ目

で約 119kB/件となる。しかし，月 1000 件のワークフローを処理した場合でも，

119kB × 1000 × 12 = 1,428MB/年であり，企業システムのデータ容量としては問題ない

と言える。ただし，Contents のデータ容量によってはこれがさらに増大する可能性は

ある。しかし，ワークフローに添付される PDF ファイルや画像ファイルのような大容

量データは，IPFS 等の外部ストレージに格納し，ブロックチェーンシステムにはこの

ファイルへのリンクと改ざん防止のためのハッシュ値のみを格納する方法が一般的で

ある [44]。このような方法によれば，改ざんが困難なブロックチェーン上のハッシュ値

を用いて，外部ストレージに格納されたファイルに改ざんがないことを検証することが

可能となるとともに，ブロックチェーン上のストレージ容量を抑制することができる。 

 

3.4.2 性能評価 

3.4.1 節で評価した通り，SDV 方式では，ワークフローのステップ数に応じて

Read/Writeセットのデータサイズが増大するため，Figure 3-6 に示した処理フローの

うち，特に処理(7)における他ノードとの比較や処理(9)におけるデータの書き込み処理

において処理時間が増大し，トランザクション性能が低下する可能性がある。このため，

ワークフロー実行，及び監査の処理性能を評価するため，提案方式によるワークフロー

実行エンジンを，コンソーシアム型ブロックチェーン基盤である Hyperledger Fabric

を用いて実装し，書き込みデータサイズと処理性能の関係を評価した。実測環境の構成

を Table 3-3に示す。クラウド上の 1インスタンス上に，3組織のノードからなるブロ

ックチェーンネットワークを構成し，合意形成方式(Endorsement Policy)には，3ノー

ドの内，2ノードからの Endorsementを基に合意とみなす方式を採用した。 

Figure 3-6 の処理フローにおいて，処理(3)でクライアントアプリケーションがリク

エストを送信してから，処理(10)で結果を受信するまでの応答時間を，State DB への

書き込みデータ量を変動させて計測した結果を Figure 3-7に示す。 
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Table 3-3 Specifications of evaluation environment for SDV 

Item Spec 

Hardware CPU Xeon 8175M (2.5GHz) x 2 cores 

Memory 8GB 

Software OS Ubuntu 18.04.5 LTS 

Blockchain Hyperledger Fabric 2.2.1 

Database CouchDB 3.1.0 

Language Node.js (client/chaincode) 

Blockchain Network Configuration 3 Organizations on a single instance 

Endorsement policy 2 out of 3 

 

 

Figure 3-7 Response time by data size 

提案方式における書き込みデータは，当該ステップにおいて更新される Request レ

コードである。構成案(b)では，State DB上で 1件の Requestデータが更新されていく

ため，このデータサイズは，State DBのサイズと同一であり，Table 3-2に示す通り，

3ステップ目で，3,248bytes，10ステップ目で 10,752bytesである。Figure 3-7に示す

通り，書き込みデータサイズが 10kB までは，応答時間はほぼ 100ms で変動がない。

このため，参加組織数が増大し，10 ステップ目に到達するような大規模な組織間ワー
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クフローにおいても，実用上問題ない処理時間で処理できると言える。一方，書き込み

データがこれ以上のサイズになる可能性として，Requestデータのうちの Contentsの

サイズが増大するケースが考えられる。しかし，この場合は，3.4.1 項で述べた通り，

Contents に含まれる PDF ファイルなどの大容量ファイルを外部ストレージに格納す

れば，ブロックチェーンシステムへの書き込みデータ量を 1MB程度に抑えることは可

能である。したがって，提案方式による処理性能は実用上問題ないと言える。 

次に，監査時の処理性能について評価する。監査時には，各ワークフロー案件につい

て，全ての処理データを取得する必要がある。構成案(b)のデータ構造によれば，各ワー

クフロー案件のデータは Requestレコードに全て格納されているため，1トランザクシ

ョンで 1案件のデータを取得できる。このため，ワークフロー実行時のトランザクショ

ンと同様の処理時間で監査向けデータの取得を行える。 

提案方式によって，月 1000 件のワークフロー案件を処理した場合，年間 12,000 件

の取得に要する時間は，100ms * 12,000 ＝ 1,200 sec (20min)となる。従来，組織間ワ

ークフローに対する監査業務では，対象企業でのデータ取得に加え，相手先企業のデー

タも個別に取得し，これらを突き合わせる作業が必要であった。しかし，提案方式によ

れば，組織間で一致が保証されたデータを 20 分で取得可能であり，監査業務を大幅に

効率化できると考えられる。 

 

3.5 考察 

本章では，業務プロセスの単位であるワークフロー案件の全てのステップのデータが

１レコードに含まれるデータ構造とし，これを各トランザクション実行時に逐次照合す

る処理方式として，SDV ワークフロー実行エンジンを提案した。提案方式によれば，

業務プロセス単位でデータの一貫性を保証することができる。 

一方で，このような設計とした結果，業務プロセスに含まれるステップ数に比例して，

ブロックチェーンへの書き込みデータサイズが増大し，処理性能への影響が懸念される

が，評価ユースケースで10ステップ目に相当する10kB程度の書き込みまでであれば，

性能への影響はないことが分かった。一般に，組織間ワークフローでは，参加組織数と

同程度のステップ数となることが想定されるため，10 社程度が参加する大規模な組織

間ワークフローでも，実用上問題ないと言える。 
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また，データ容量の増大について，3.4.1 で述べた通り，各ノードでのデータサイズ

のうち，blockchainデータの占める割合が大きく，このサイズはステップ数のおよそ二

乗に比例する。さらに，SDV ワークフロー実行エンジンでは，参加する組織全てが同

じデータを保有するため，参加組織数が増大した場合には，組織間ワークフローシステ

ム全体でのデータの冗長性が増大し，システム全体での格納データサイズは，参加組織

数が nの場合，各ノードのデータ容量の n倍になる。上記の通り，ワークフローのステ

ップ数がおよそ参加組織数と同程度となることを考え合わせると，システム全体での格

納データサイズの合計は，参加組織数の三乗に比例すると考えられる。ただし，3.4.1で

述べた通り，各組織でのデータ容量は，企業システムのデータ容量として問題ない程度

であるといえる。 

また，実際には，ワークフロー案件ごとに参加する組織は異なることが考えられる。

このため，情報の開示範囲を限定することが課題となる。 

 

3.6 結言 

本章では，２章で提案したブロックチェーンを活用した組織間ワークフローシステム

のアーキテクチャで動作するワークフロー実行スマートコントラクトの実装方式とし

て，SDV ワークフロー実行エンジンを提案した。提案方式を用いることで，ワークフ

ローの実行中に，全ての関連データが組織間で整合性が取れた状態で処理されているこ

とを保証することができる。この方式では，ワークフローのステップ数が増加した際の

保存データ量の増大と処理性能の低下が懸案となるが，複数組織間での顧客情報登録ユ

ースケースを想定した実装評価の結果，保存データ量，処理時間ともに実用上問題ない

ことを確認した。ただし，ワークフローに参加する組織に限定されたシステムが前提で

あり，不特定多数の組織が参加するシステムを対象とした場合には，参加組織に比例し

て増大するデータ容量の問題への対応，および情報の開示範囲の限定が課題となる。 
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第4章                               

情報開示範囲の限定と冗長性のないデータ

構造による組織間ワークフロー管理システ

ム 
 

 

4.1 緒言 

第 3章では，ワークフローのステップ間でのデータの一貫性を保証する SDVワーク

フロー実行エンジンの実装方式を提案した。しかし，SDV 方式では，すべての参加組

織のブロックチェーンノードに同じデータを格納するため，特定の組織間でのワークフ

ローを実行する際にデータの開示範囲を限定することができないという問題があった。

また，ノード間でデータが重複するため，参加組織数が増加した場合に，システム全体

でのデータ量が増大するという問題もあった。本章では，SDV ワークフロー実行エン

ジンにおけるこれらの問題を解決する方式として，参加組織が増えた場合のデータ漏洩

防止とデータ量増大防止を実現するための方式を提案する。 

データの漏洩を防止するために，ブロックチェーン上の特定のトランザクションに関

連するデータの開示を特定のノード・グループに限定する機能である，Hyperledger 

Fabricの Private Data Collection(PDC)を利用する。但し，PDCを利用するだけでは，

ワークフローのステップ間でのデータ一貫性を保証することができない。このため，ワ

ークフローの各ステップにおいて，他のノードに保存されたハッシュ値と自ノードのデ

ータを比較することで，データの冗長性を排除しつつステップ間のデータの一貫性を保

証する方式を提案する。この際，PDC の構成では，他のノードに保存されたハッシュ

値を高速に取得することができない。このため，PDCにキーバリューストアを追加し，

処理性能の課題を解決する構成を併せて提案する。上記のような方式によるワークフロ

ー実行エンジンを実装し，処理性能とデータサイズの観点からその実現可能性を評価す

る。 

以下，4.2節では，SDV方式の課題として，不特定多数の組織が参加する場合のデー
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タの開示範囲の限定方法と，データ量の増大への対応があることを示す。これを解決す

る方式として，4.3 節では，複数組織間のワークフローの機密性を確保し，冗長性を排

除してデータ量を削減する SDVCD（Sequential Data Verification with Controlled 

Disclosure）ワークフロー実行エンジンを提案する。その後，4.4 節で処理性能，デー

タ量の評価結果と，SDV方式と SDVCD方式の比較評価の結果を述べる。 

 

4.2 安全なワークフロー管理システムのためのアプロー

チ 

SDV ワークフロー実行エンジンでは，参加組織すべてがブロックチェーンノードを

保有し，それぞれのブロックチェーンデータストアに同じデータを保存する。例えば，

Figure 2-10に示したユースケースでは，Org.A，Org.B，Org.Cそれぞれがブロックチ

ェーンノードを保有し，それぞれのノードには同じデータが保存される。このシステム

を用いて，別のワークフローとして，例えば Org.A と Org.B のみが利用する顧客情報

を登録するワークフローを処理する場合，このワークフローには Org.A と Org.B のみ

が参加し，Org.C は参加しないが，SDV ワークフロー実行エンジンを用いた場合，こ

のワークフローの処理結果は Org.C が保有するノードにも格納される。しかし，この

ワークフローの情報は，Org.Aと Org.Bのみが利用する顧客情報を含むため，Org.Aと

Org.Bのみに開示されるべきものであり，Org.Cには開示されてはならない。このよう

に，SDV ワークフロー実行エンジンでは，データを特定の組織に秘匿することができ

ないという問題がある。 

このような問題に対処するため，Hyperledger Fabric は，特定のトランザクション

に関連するデータの開示を特定のノード・グループに限定する方法として，PDC を提

供している。PDCを SDVワークフロー実行エンジンに適用した場合のシステムアーキ

テクチャを Figure 4-1に示す。 
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Figure 4-1 Transaction flow using PDC of Hyperledger Fabric 

Private State には，ノードがアクセス権限を持つトランザクションの生データが格

納され，Channel Stateには全トランザクションのハッシュ値が格納される。クライア

ントからのトランザクションリクエストはアクセス権限を持つノードに送信され，スマ

ートコントラクトによって処理されて R/W セットが生成される。複数のノード間で

R/Wセットを比較・検証した後，処理結果は Private Stateに格納される。同時に，処

理結果のハッシュ値が全ノードに配布され，Channel Stateに格納される。このように，

アクセス権を持つノードは改ざんのない生データを共有し，アクセス権を持たないノー

ドにもデータのハッシュ値を配信することで，Private State に格納されたデータの正

しさを他のノードが検証することができる。 

組織間ワークフロー管理システムでは，参照データを含むすべてのステップの関連す

るワークフローデータが，各ステップで改ざんされていないことを保証する必要がある。

この要件は，特定の組織間でのみワークフローが実行される場合にも同様に必要である。

したがって，SDV ワークフロー実行エンジンで使用されるデータ構造を使用すること

で，改ざんがないことを検証することが可能である。しかし，SDV ワークフロー実行

エンジンのデータ構造には冗長性があり，処理ステップに比例してデータ量が増加する。

また，ブロックチェーンの特性上，システムを運用する限り，全てのデータを保持する
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必要がある。そのため，保管コストが増加し続けるという問題がある。  

PDCの場合，Figure 4-1の処理フローに示すように，Channel Stateは全ノードに

おいて，全てのトランザクションのハッシュ値を格納する。ハッシュ値は，特定のトラ

ンザクションに参加していないノードがデータの正しさを検証する目的で格納される。

このハッシュ値を利用すれば，参照データを含む関連する全てのワークフローデータを

R/W セットに含めて比較する代わりに，他ノードから全てのステップのワークフロー

データのハッシュ値を取得し，これを自ノードのデータと比較することによって検証す

る方法が考えられる。この方法が実現できれば，SDV ワークフロー実行エンジンと同

様に各ステップにおけるデータの整合性を保証しつつ，SDV ワークフロー実行エンジ

ンで採用されているデータ構造の冗長性を排除し，ストレージサイズを節約することが

できる。但し，PDCでは，各ノードの Channel Stateはブロックチェーン形式のデー

タ構造で保存されるため，上記のような目的でハッシュ値を参照しようとしても，デー

タの検索処理に膨大な時間がかかるという問題がある。また，PDC におけるスマート

コントラクトには，当該トランザクション以外のデータを他ノードから取得する機能は

ないため，これを実現する方式をスマートコントラクトから呼び出し可能とする必要が

ある。 

4.3 節では，上記のような課題を解決し，複数組織間のワークフローの機密性を確保

し，冗長性を排除してデータ量を削減する方式として，SDVCD（Sequential Data 

Verification with Controlled Disclosure）ワークフロー実行エンジンを提案する。 

 

4.3 SDVCD ワークフロー実行エンジン 

4.3.1 データモデル 

SDVCDワークフロー実行エンジンでは，ワークフローの現在のステップより前のス

テップの参照データは Channel State のハッシュ値を用いて検証し，現在のステップ

のトランザクションデータは R/W セットを他のノードと比較することで検証する。

R/W セットには各ステップの要求データのみが含まれる。SDVCD エンジンで使用さ

れるデータ構造を Figure 4-2 に示す。最初のワークフロー起案では，ワークフロー案

件 ID，依頼や承認などの各トランザクションのステータス，ドラフトの内容，後続レ

コードへのリンクを示す Linked To，Action ID からなるレコードを生成する。承認な
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どの後続アクションでは，レコードの内容，担当者，起案内容の修正内容である

Contents(diff)からなるレコードが生成される。このレコードは R/Wセットの単位であ

る。 

 

Figure 4-2 Data model for SDVCD workflow execution engine 

SDV ワークフローエンジンでは，Figure 3-5に示したように，R/W セットに当該ワ

ークフロートランザクションの全データを含めるために，各ステップの各レコードにア

クションが追加されるデータ構造となっており，冗長になっている。これに対し，

SDVCD ワークフローエンジンのデータ構造では，R/W セットに含まれるデータは各

ステップのトランザクションのレコードに限定され，それ以前のステップのレコードは

Channel Stateに格納されたハッシュ値と Private Stateに格納されたデータから生成

されたハッシュ値を比較することで検証される。そのため，R/W セット自体には 1 ス

テップ分のレコードのみを格納すればよく，データの冗長性がなくなる。これにより，

保存データ量が削減される。 

 

4.3.2 システムアーキテクチャとトランザクションの流れ 

PDC 機能を利用した SDVCD ワークフロー実行エンジンを実現するためには，以下

の 2つの課題を解決する必要がある。 

課題 1；Channel Stateはハッシュチェーンによるブロックチェーン形式のデータ構

造で保存されるため，トランザクション実行時に Case ID をキーとして高速に検索す

る方法が求められる。 
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課題 2；スマートコントラクトに，現在のステップ以外の全ステップのデータを検証

するプロセスを追加する必要がある。 

課題 1 に対しては，ブロックチェーン形式のデータ構造によるデータベースに加え

て，KVS（Key Value Store）型のデータベースを追加する。これにより，キーに基づ

く高速なデータ検索・取得を可能とする。SDVCD 方式によるワークフロー実行エンジ

ンのシステムアーキテクチャを Figure 4-3に示す。SDVCD方式では，各トランザクシ

ョンの処理時に，ブロックチェーン形式のデータと KVS 形式のデータを同時に書き込

む。Table 4-1に KVS のデータ構造を示す。各レコードは，キーとなる Case ID，比

較単位となる Action ID，レコードのハッシュ値から構成される。SDVCD 方式による

実行エンジンでは，ワークフロー案件の全レコードを Case ID で検索し，Action ID 

毎にハッシュ値で比較する。 

 

 

Figure 4-3 Transaction flow in proposed architecture 
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Table 4-1 Data model of channel state in key value store 

Case ID Action ID Hash Value 

0011 002 0f4b... 

0011 003 bc06... 

... ... ... 

 

次に，課題 2に対しては，他ノードの KVS Channel State に格納されたハッシュ値

とローカルの Private Stateに格納されたデータのハッシュ値を比較することにより，

ワークフロー案件全体のデータの整合性を確認するため，他ノードのハッシュ値を取得

する Intermediary機能と，ハッシュ値同士を比較する Case Verifier機能を追加し，こ

れらを Smart Contract から呼び出す。これにより，R/W セットに当該ワークフロー

トランザクションの全データを含めず，ワークフローの全ステップのデータの整合性を

確認することが可能となる。 

これらの機能により，複数組織間のワークフローにおけるデータの機密性を確保する

とともに，冗長性を排除してデータ量を削減する，組織間ワークフロー実行エンジンが

実現できる。 

提案する SDVCD ワークフロー実行エンジンの処理フローを，Figure 4-3 を用いて

説明する。ステップ 1で，クライアントがノードにワークフロー処理要求や承認などの

トランザクションを送信すると，ステップ 2で，トランザクションデータが，このワー

クフローに参加するアクセス権限を持つノードに転送される。トランザクションを受信

した各ノードではスマートコントラクトが実行され，ステップ 3で，このトランザクシ

ョンで読み込まれたデータと処理結果として格納されるデータを組み合わせた実行結

果である R/W セットを生成し，Transient Data Store に格納する。ステップ 4 で，

Intermediaryは，他ノードの KVS 型 Channel State に格納されているワークフロー

案件の全レコードのハッシュ値を取得し，Case Verifierに渡す。ステップ 5で，Case 

Verifier は，受け取ったハッシュ値と Private State から生成されたハッシュ値とを比

較検証する。Case Verifierを追加したことにより，SDV方式のように R/Wセットにワ

ークフロー案件の全データを含めて比較するのではなく，ワークフロー実行エンジンで

ある Smart Contractの処理の中でワークフロー案件の他のステップのデータを比較検

証することができる。これにより，R/Wセットのデータ量を削減することができる。こ
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の際，元々の PDCの構成では，他ノードのデータはブロックチェーン形式で格納され

ているため，検索性能が出ないという問題があった。これに対し，SDVCD 方式では，

同じデータを KVS型の Channel Stateとして保持する構成としたことにより，格納デ

ータを高速に取得することが可能となる。 

次に，ステップ 6 では，R/W セットが，このトランザクションのアクセス権限を持

つノードの Transient Data Storeに配布される。ステップ 7では，R/Wセットのハッ

シュ値が Transaction Proposal としてクライアントに送信される。ステップ 8 で，ク

ライアントは複数のノードからのトランザクション提案を比較し，それらが一致した場

合，クライアントはそのトランザクション提案を Ordererに送信する。ステップ 9で，

Ordererはトランザクションの格納順序を決定し，ブロックデータを生成して全ノード

に送信する。アクセス権を持たないノードは，ステップ 10 でこのデータをブロックチ

ェーン型 Channel State に書き込み，同じデータを KVS 型 Channel State にも書き

込む。ステップ 11 では，まずアクセス権を持つノードが，ステップ 6で既に配信され

た Transient Dataのハッシュ値を取得する。そして，KVS Channel Stateのハッシュ

値と一致するかどうかを検証する。一致した場合，ノードはステップ 12 で Transient 

DataをPrivate Stateに転送し，ブロックチェーン型Channel StateとKVS型Channel 

Stateにそれぞれ書き込む。 

SDVCD 方式では，ステップ 4 とステップ 5 において，Intermediary 機能と連携し

た Case Verifier機能により，ワークフロー案件の全レコードのデータを他ノードに格

納されたデータと比較する処理を追加した。この処理により，SDV 方式のように，ワ

ークフロー案件の全レコードのデータを R/W セットに含めることなく，各ステップで

ワークフロー案件の全てのレコードが変更されていないことを確認することができる。

このため，R/Wセットには必要最小限のデータ，つまり当該ステップの読み込み，書き

込みデータのみを格納すればよいため，Channel Stateとブロックチェーンへの書き込

みデータ量も削減することができる。 

 

4.4 SDVCDワークフロー実行システムの評価 

4.4.1 評価条件 

提案する SDVCD ワークフロー実行エンジンを実装し，データ量と性能の観点から
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評価した。SDVDC方式の目的は，組織間ワークフロー管理システムに複数の組織が参

加している場合に，その中の一部の組織のみが参加するワークフローを処理する際，デ

ータの開示範囲を参加組織に限定しつつ，データの冗長性を排除してシステム全体のデ

ータ量を削減することにある。各組織のノードに格納されるデータ量は，特定のワーク

フローに参加するかどうかによって決定される。したがって，システム全体のデータ量

は，特定のワークフローに参加する組織の数と参加しない組織の数によって決定される。

処理性能は，ブロックチェーン基盤の合意形成アルゴリズムとストレージへの書き込み

データ量，ブロックチェーンネットワークの構成によって決定される。合意形成には，

特定のワークフローへの参加有無によらず，全ノードが参加可能である。また，合意形

成アルゴリズムには，一定数のノードからの回答のうち，過半数が一致することで合意

とみなすアルゴリズムを用いることにより，ブロックチェーンネットワークへの参加組

織数によらず，一定の処理性能を実現できる。 

上記の条件を踏まえ，特定のワークフローに参加する組織と参加しない組織が混在す

るユースケースとして，Figure 4-4に示すユースケースを実装し，提案する SDVCDワ

ークフロー実行エンジン(b)と，SDV ワークフロー実行エンジン (a)を比較，評価した。 

 

 

Figure 4-4 Evaluated use case of cross organizational workflow 
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Figure 4-4に示すユースケースは，3組織のうち 2組織が参加し，2組織が連携して

サービスを提供するシステムへのユーザ登録を承認するビジネスプロセスである。この

ユースケースでは，ステップ 1 で参加組織の 1 つである組織 A が顧客登録リクエスト

を送信し，ステップ 2 で組織 B がリクエストの内容を確認し，承認または却下する。

リクエストが承認されれば，ユーザは顧客として登録され，ワークフローは完了する。

却下された場合は組織 A に戻り，修正後，組織 A は再度組織 B にリクエストを送り，

承認を得る。組織 C は，組織間ワークフロー管理システムに参加している組織である

が，本サービスおよびワークフローには参加していない。このユースケースにより，組

織間ワークフローシステム内に参加している組織のうち，特定のワークフローに参加す

る組織と参加しない組織におけるデータ量，および組織間ワークフローシステムへの参

加組織数が増加した場合のシステム全体のデータ容量を評価する。Table 4-2 に評価環

境を示す。ブロックチェーンネットワークは 3つのノードで構成され，3つのノードの

うち 2つのノードの合意によってコンセンサスが成立する Endorsement policyを採用

する。組織間ワークフローシステムへの参加組織数が増大した場合でも，同様の

Endorsement policy を適用すれば，2 つのノードでの合意によってコンセンサスが成

立するため，同等の性能を実現できる。 

 

Table 4-2 Specifications of evaluation environment for SDVCD 

Item Spec 

CPU Intel(R) Xeon(R) Platinum 8259CL CPU @ 2.50GHz 

Memory 16GB 

OS ubuntu24.04, Linux Kernel 5.15.0-1053-aws 

Blockchain Platform Hyperledger Fabric v2.5.9 

Database CouchDB 

Language Golang（Smart Contract） 

typescript（Client program） 

Number of nodes 3 

Endorsement policy 2 out of 3  
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4.4.2 データ量評価 

顧客登録のユースケースにおける 1 リクエストあたりのデータ量は，3.4.1 項で示し

たとおり約 1kB である。このサイズに基づき，各データストアのサイズを Figure 4-5

に，ワークフロー参加組織のノードと不参加組織のノードの総ストレージサイズを

Figure 4-6に示す。  

 

Figure 4-5 Data size of each data store  
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Figure 4-6 Total storage size  
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る。 

  

Figure 4-7 Response time by data size 
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がある。Figure 4-8にリクエストデータサイズが 1MBの場合の処理時間の内訳を示す。 

 

Figure 4-8 Breakdown of processing time 

 

SDV方式では，ワークフローデータをすべてR/Wセットに含めるため，Private State

0

500

1000

1500

2000

2500

3000

SDV SDVCD

El
ap

se
d 

Ti
m

e 
[m

s]

⑦⑧ R/W set comparison

⑩ DB commit

⑪⑫ Data copy of Private Data from Transient Data Store

⑨ Orderer＋Block verification

⑤-⑥ Hash value calculation and comparison of local Private Data

④ Hash value retrieval from other nodes

①-③ Smart Contract



69 

 

に書き込まれるデータサイズがリクエストデータサイズに対して大きくなる。このため，

Figure 4-8に示す通り，ステップ 7，8における R/Wセットの比較や，ステップ 10に

おけるステート DB へのコミット，ステップ 11，12 における Private State へのデー

タコピーの処理時間が SDVCD方式よりも大きくなる。一方，SDVCD方式では，4.3.2

で説明したように，全てのワークフローデータを R/W セットに含めてデータベースに

格納するのではなく，他のノードからハッシュ値を取得し，スマートコントラクト内で

全ステップのデータを比較検証する。この処理はストレージにデータを書き込まないた

め，処理時間は比較的短く，応答時間は SDV 方式よりも短い。但し，SDVCD 方式で

は，ステップ 4における Intermediaryによる他ノードからのデータ取得や，ステップ

5，6における Case Validatorによるハッシュ値の比較処理が追加になるが，これらの

処理時間は SDV 方式における R/W セットの比較，Channel State へのコミット，

Private State へのデータコピーの処理時間の増加分に対して十分に小さい。これらの

理由により，SDVCD 方式による処理時間は，SDV 方式と比較して大幅に短くなって

いる。 

 

4.4.4 SDV方式と SDVCD方式の比較評価 

SDVCD方式によれば，不特定多数の組織が参加する組織間ワークフローシステムに

おいて，特定の複数組織のみが参加するワークフローデータへのアクセスを参加組織の

みに限定できることを確認した。同様の機能を SDV方式で実現するために，組織間ワ

ークフローの案件毎に参加組織のみからなるブロックチェーンネットワークを形成し，

SDV 方式による実行エンジンによってワークフローを実行することも可能である。た

だし，参加組織の構成が変わる場合には，各ワークフロー案件の参加組織からなるブロ

ックチェーンネットワークをその都度構成する必要があり，運用コストが大きい。 

また，Figure 4-6 に示した通り，SDV 方式ではデータモデルの特徴により，ワーク

フローのステップ数が増えれば増えるほど，ストレージ容量が著しく増大するという問

題がある。例えば，1ステップ目では，SDV方式，SDVCD方式ともに 1ワークフロー

あたりの総ストレージ量は 1232bytes であるのに対し，10 ステップ目では SDV 方式

では 11456bytesとなり，SDVCD方式の約 5倍のストレージ量が必要となる。一方で，

SDVCD方式では，特定のワークフローに参加しない組織においても，ハッシュ値を格
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納するために一定のストレージを消費する。これに対し，SDV 方式を用いて，組織間

ワークフローの案件毎に参加組織のみからなるブロックチェーンネットワークを形成

した場合，自組織が参加するワークフローに関する情報のみを格納するだけである。 

このように，ワークフロー案件毎にどの程度参加組織の構成が異なるかという点と，

それぞれのワークフローのステップ数がどの程度かという点によって，SDV 方式と

SDVCD方式のいずれを利用すべきかを判断する必要がある。この際の評価観点として

は，ストレージ容量，処理性能，運用性，が考えられるが，Figure 4-7に示した通り，

処理性能はデータサイズが 100kB 程度までは両方式で大差がないため，ここではスト

レージ容量と運用性について評価する。 

前述の通り，ワークフロー案件のステップ数と，各ワークフロー案件の構成組織の複

雑さによって特性が変化するため，A，B，Cの 3つの組織において 10案件のワークフ

ローを処理する場合において，以下の 4つのシナリオで評価を行った。 

(1) 組織 A-B間の 2ステップのWFを 10案件処理する場合（シナリオ 1） 

(2) 組織 A-B間の 10ステップのWFを 10案件処理する場合（シナリオ 2） 

(3) 組織 A-B間の 2ステップのWFを 3案件，組織 A-C間の 2ステップのWFを 3案

件，組織 B-C間の 2ステップのWFを 4案件処理する場合 (シナリオ 3) 

(4) 組織 A-B間の 10ステップのWFを 3案件，組織 A-C間の 10ステップのWFを 3

案件，組織 B-C間の 10ステップのWFを 4案件処理する場合 (シナリオ 4) 

 

それぞれのシナリオにおける各組織，及び 3組織合計でのデータサイズの比較結果を

Table 4-3，Table 4-4に示す。 
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Table 4-3 Comparison of data size between SDV and SDVCD (1) (bytes) 

 Scenario 1 Scenario 2 

 SDV SDVCD SDV SDVCD 

Organization A 65600 13440 1185600 13440 

Organization B 65600 13440 1185600 13440 

Organization C 0 1920 0 1920 

Total 131200 28800 2371200 28800 

SDVCD/SDV(％)   21.95%   1.21% 

 

Table 4-4 Comparison of data size between SDV and SDVCD (2) (bytes) 

 Scenario 3 Scenario 4 

 SDV SDVCD SDV SDVCD 

Organization A 39360 8832 711360 16256 

Organization B 45920 9984 829920 17792 

Organization C 39360 8832 711360 16256 

Total 124640 27648 2252640 50304 

SDVCD/SDV(％)   22.18%   2.23% 

 

いずれのシナリオでも，SDVCD 方式は SDV 方式と比較して，3 組織合計でのスト

レージ容量が最大でも 20％程度に削減できることが分かった。特に，シナリオ 2，４の
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ようなステップ数の多いワークフローを多数処理する場合には，SDVCD 方式は SDV

方式に対して 1～2％程度のストレージ容量に削減できる。 

さらに，シナリオ 3，4 のように，複数の組織の組み合わせによるワークフローを処

理する場合，SDV 方式では組み合わせの数のブロックチェーンネットワークを構成す

る必要がある。すなわち，各組織は，参加する組み合わせの数のブロックチェーンノー

ドを運用する必要がある。これに対し，SDVCD方式では，ワークフロー案件毎にワー

クフロー定義を変更することにより，参加組織のみにデータを格納する構成で運用する

ことができる。一方，シナリオ 1，2 のように，特定の組織の組み合わせにワークフロ

ー案件が集中する場合，SDVCD方式ではワークフロー案件に参加しない組織もブロッ

クチェーンノードを運用し，かつ一定のデータ（ハッシュ値）を格納し続ける必要があ

る。このため，ワークフロー処理を頻繁には利用しない組織のコスト負担を考慮する必

要がある。 

以上をまとめると，特定の組織間でステップ数の少ないワークフローを固定的に処理

する場合には，SDV 方式の方がストレージ容量とノード運用コスト，運用性の観点か

ら有利であると言える。一方，ステップ数の多いワークフローを多数処理する場合や，

ワークフロー案件ごとに参加組織が異なるような動的な定義による運用を行う場合に

は，SDVCD方式の方がストレージ容量，運用性の観点から有利であると言える。 

 

4.5 考察 

評価の結果，SDVCD 方式によれば，情報の開示範囲をワークフロー参加者に限定す

ることができるとともに，SDV方式と同等の処理性能を実現し，かつデータ量を 20％

に削減できることを確認した。処理性能評価では，3組織が参加する組織間ワークフロ

ー管理システムにおいて，2組織が参加するワークフロー処理を例に評価したが，ブロ

ックチェーンネットワークにおける処理性能は，参加ノード数ではなく Endorsement 

policyに依存するため，同じ Endorsement policyを採用する限り，参加組織数が増大

した場合も同等の性能を実現できると考えられる。但し，複数のノードからの回答によ

り合意形成を行うため，ブロックチェーンネットワークの構成には影響を受ける。また，

SDV 方式が固定的かつステップ数の少ないワークフローに適する一方，動的な組織の

組み合わせによるワークフローやステップ数の多いワークフローにおいては，SDVCD

方式が適することを明らかにした。但し，SDVCD方式では，Figure 4-6に示した通り，
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ワークフローに参加していない組織も，10 ステップのワークフロー1 件あたり 704 

bytesのストレージを消費する。また，データの送受信や他ノードからのハッシュ値取

得要求への応答により，CPU リソースも消費される。従って，ワークフロー処理の利

用が特定の組織に偏在している場合には，その利用状況に応じて，IT リソースのコス

トをネットワーク参加組織間で分担する工夫が必要となる。 

 

4.6 結言 

本章では，ワークフローに関係する組織のみに情報開示範囲を限定しつつ，最小限の

データサイズで改ざん防止を保証する組織間ワークフロー実行エンジンを提案した。提

案エンジンを顧客登録ワークフローのユースケースに適用した結果，SDV ワークフロ

ー実行エンジンと同等の性能を実現し，データサイズを 20%削減できることを確認し

た。また，SDV 方式が固定的かつステップ数の少ないワークフローに適する一方，動

的な組織の組み合わせによるワークフローやステップ数の多いワークフローにおいて

は，SDVCD方式が適することを明らかにした。このような組織間ワークフロー実行エ

ンジンを適用する具体的なケースとして，例えば金融や製造業などの業界ごとにワーク

フロー管理システムを運営し，業界内の特定の複数企業間で契約等のワークフロー処理

を行うようなケースが考えられる。SDVCD方式によれば，このような場合でも，ワー

クフロー毎に関係する企業だけに情報の開示を限定することができる。ただし，SDVCD

方式においては，全てのノードにワークフローデータのハッシュ値が格納されるため，

ワークフローの利用量に関わらず，参加組織は最低限の IT リソースを負担する必要が

ある。従って，利用量が特定の組織に偏在している場合は，コスト分担を考慮する必要

がある。 
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第5章                               

結論 
 

 

5.1 本研究のまとめ 

本論文では，組織間ワークフローを安全に実現するためのワークフロー管理システム

について検討し，ブロックチェーンを用いた高信頼な組織間ワークフロー管理システム

のアーキテクチャ，データの改ざんを防止する組織間ワークフロー実行エンジンンの処

理方式，及び情報開示範囲の限定と冗長性を排除したデータ構造による組織間ワークフ

ロー管理システムのアーキテクチャと処理方式を提案した。これらの研究成果を，以下

の 4章に分けて述べた。 

第 1章では，組織間のワークフローが依然として紙の書類や電子メールといった個別

の通信手段を用いて処理されていることにより，多大な時間と労働コストを要している

現状の問題を説明し，これを情報システム化する必要性を示した。その際に，第 1の課

題として，ワークフローの処理やデータを，全ての参加組織がワークフローのライフサ

イクル全体にわたって信頼可能とするためには，特定の組織やユーザに管理を依存する

単一信頼点(SPoT)を排除したシステムアーキテクチャの実現が課題であることを示し

た。また，第 2の課題として，そのようなシステムアーキテクチャにおいて，特にワー

クフローの実行フェーズにおけるデータとプロセスの改ざんを防止するような組織間

ワークフローの実行エンジンの実現が必要であることを示した。さらに，第 3の課題と

して，参加組織が拡大した際に，参加組織間で情報開示範囲を限定しつつ，データ量や

処理性能を担保するための対応が必要であることを示した。 

第 2 章では，組織間での利用を想定したコンソーシアム型ブロックチェーンを用い，

組織間ワークフロー管理におけるライフサイクル全体にわたって SPoT を排除するシ

ステムアーキテクチャを提案した。提案システムアーキテクチャでは，信頼できる組織

間のセキュアなデータストアとしてブロックチェーンを利用するとともに，ワークフロ

ーの定義，実行，および監査をすべてブロックチェーン上のスマートコントラクトとし

て実装し，これらを連動させることにより，ワークフローのライフサイクル全体にわた

って SPoTを排除し，参加組織の合意なしには処理プロセスやデータを改ざんできない
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構成とした。ワークフローのライフサイクルにおける攻撃シナリオに基づいて，ワーク

フロー関連データの改ざん耐性を評価した結果，提案アーキテクチャによれば，組織間

ワークフローのライフサイクル全体にわたって，データの改ざんを防止できることを確

認した。 

第 3章では，組織間ワークフロー管理システムのアーキテクチャで動作するワークフ

ロー実行スマートコントラクトの実装方式として，データの改ざんがないことをワーク

フローの各ステップで逐次確認する，SDV ワークフロー実行エンジンの実装方式を提

案した。提案方式によれば，ワークフロー実行のステップ間でのデータの改ざんを防止

できるため，ワークフロー案件全体のデータの整合性を保証することができる。ただし，

提案方式では，ワークフローのステップ数が増加した際の保存データ量の増大と処理性

能の低下が懸案となる。提案方式を用いて，複数組織間で顧客情報を共有する場合の顧

客情報登録ワークフローを実装し，評価した結果，保存データ量，処理時間ともに実用

上問題ないことを確認した。 

第 4章では，複数組織が参加する組織間ワークフロー管理システムにおいて，ワーク

フローに関係する組織のみに情報開示範囲を限定しつつ，最小限のデータ量でワークフ

ローデータの整合性を保証し，参加者間のデータ漏洩を抑制する SDVCD 方式による

ワークフロー実行エンジンを提案した。提案方式を実装評価した結果，SDV 方式に対

してデータ量を 20％以上削減できるとともに，SDV方式と同等の処理性能を実現でき

ることを確認した。また，SDV 方式が固定的かつステップ数の少ないワークフローに

適する一方，動的な組織の組み合わせによるワークフローやステップ数の多いワークフ

ローにおいては，データ量や運用性の観点で SDVCD方式が適することを示した。 

 

5.2 今後の課題 

最後に，本研究における今後の課題について述べる。 

本論文では，ブロックチェーン基盤を活用し，不特定多数の組織が参加する組織間ワ

ークフローを，定義，実行，監査にわたるすべてのフェーズで特定の集中管理者に依存

せずに実現する，信頼できる組織間ワークフロー管理システムを提案した。ただし，提

案システムの実運用に向けては，以下のような運用面の課題を解決する必要がある。 

(1) 分散型のシステム運用方法の実現 
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 提案システムはブロックチェーン基盤を利用しているため，運用時にはどのような

合意形成アルゴリズムを用いるか，合意形成に参加する組織ならびにノードをどのよう

に定めるか，などの運用ルールを定め，参加組織の合意に基づいて運用する必要がある。

このような運用ルールの策定やルールに基づくシステム運用を，ワークフロー処理と同

様に SPoTを排除した構成で実現する方法が残された課題である。 

(2)新規参加や離脱時の運用方法の実現 

ブロックチェーンを活用したシステムでは，そのデータ構造の性質上，データの一部

を削除することはできず，データは参加ノード全てに蓄積され続けることになる。本シ

ステムのブロックチェーンネットワークに新たに組織が参加する際には，過去のデータ

も含めたブロックチェーンデータ全てを新たに参加する組織のノードにコピーする必

要がある。一方で，本システムからある組織が離脱する際には，当該組織が関与したワ

ークフローのデータを他ノードから削除することはできない。このように，組織が新た

に参加する際の効率的なノード立ち上げ方法，および組織が離脱する際に，機密情報を

ブロックチェーンネットワークから削除する，あるいは見えなくする運用方法の実現が

残された課題である。 
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