
Kobe University Repository : Kernel

PDF issue: 2026-10-06

総当たり攻撃に対して安全な認証関数の構成法

(Citation)
情報処理学会論文誌,50(9):1930-1941

(Issue Date)
2009-09-15

(Resource Type)
journal article

(Version)
Version of Record

(Rights)
本著作物の著作権は（社）情報処理学会に帰属します。本著作物は著作権者である情報処理学会
の許可のもとに掲載するものです。ご利用に当たっては「著作権法」ならびに「情報処理学会倫
理綱領」に従うことをお願いいたします。

(URL)
https://hdl.handle.net/20.500.14094/90001296

桑門 秀典
森井 昌克



情報処理学会論文誌 VoL 50 No. 9 1930--1941 (Sep. 2009) 

総当たり攻撃に対して安全な認証罵数の構成法

桑門秀典tl 森井昌克↑1

パスワードシステムは広く利用されている個人認証方式である.しかし，パスワー

ドシステムで使用される認絞関数は経験的に設計されているので，パスワード授から

期待される安全性が遼成できているかどうか不明な場合が多い.本論文では，従来の

認証関数を単射性とランダム性の観点から解析し，期待される安全性が達成できない

認証関数があることを示した.さらに，期待される安全性を達成する認証関数の構成

法を理論的に示し，その構成法に基づく実装例を示した.

Secure Password-veri呈cationFunction 
against the Exhaustive Attack 

HIDENORI KUWAKADOtl and MASAKATU MORIIt1 

A password scheme is a commonly-used identification protocol tha:七 allow日a
verifier to gain回 suranc明 thatthe identity of a user is as declared， thereby pr仔
venting impersonation. For an n-bit password scheme， it is desirable that the 
complexity of a brute“force attack is 2nー1at the average case. In this paper， 
we show that commonlyωused password schemes cannot achieve this日ecurity
because of the defective design of七heirpassword-verification functions. Specif-
ically， the password曲verificationfunctions are defective in the injectivity or the 
randomness. We introduce the∞n冊 ptof a random injective function. Since 
the brute-あrceattack on thi熔functionrequires the complexity of 2n-l， it is 
suitable for a password-verification function. We show a theoretical method for 
cons色ructinga function that is indifferentiable金omthe random injectiveおnc-
tion. Furthermore， this paper demonstrates a password-veri設cationfunction 
b器 :edon our∞ns主ruction.

↑1神戸大学大学院工学研究科

Graduate School of Engineering， Kobe University 
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1.はじめに

個人認証法とは，ユーザが宣告したとおりの人物である乙とを認証者が確認する方法であ

る.最も広く使われている個人認証法は パスワードシステムである.パスワードシステ

ムでは，ユーザと関連付けられたパスワードがユーザとシステムの両者で共有の秘密情報

として扱われる.ただし，多くのシステムでは，パスワードそのものではなく，それをハッ

シュした系列(ダイジェスト)を保管している.システムは，ユーザが入力したパスワード

をハッシュしてダイジェストを計算し，その夕、イジ、ェストと保管しているダイジ、ェストを比

較する.もしそれらが一致すれば，システムは入力したパスワードは正しいと判断する.こ

のようなパスワードシステムは，安全性の問題を多く含んでいるため，より安全な個人認証

法(たとえば， challenge-response方式，使い捨てパスワード方式5)，零知識対話型証明方

式4)，生体認証方式)が開発された.しかし，実際には，現在でもパスワードシステムは多

くのアプリケーシヨンで利用されている.

パスワードシステムに対する汎用的な攻撃法は，総当たり攻撃である.総当たり攻撃に対

する安全性を高めるために，パスワードシステムは 2つの点に注意して設計する必要があ

る 1つめは，パスワードの選択である.辞書を用いた総当たり攻撃(辞書攻撃)を防ぐた

めに，十分な長さを持つランダムな系列をパスワードとして使用する必要がある.パスワー

ドシステムでは，ユーザに辞書攻撃に弱いパスワードを使用させない仕組みが講じられてい

る.2つめは，パスワードのダイジェストを計算するための関数(認証関劃である.夕、イ

ジ、エストの値によって入力されたパスワードの正誤を判定するため，認証関数の性質はパス

ワードシステムにとって重要である.

攻撃者がランダムに選ばれたnピットのパスワードに対する夕、イジ、ェストを知っていると

仮定する.このとき，攻撃者が総当たり攻撃でパスワードを発見するためには，平均2n-1

回の認証関数の計算に相当する計算量を必要することがパスワードシステムに期待される.

本研究の動機は，現在使用されている認証関数はこのような性質を有しているのか，という

ととである.

現在使用されている認証関数は経験的な設計がなされており，上記の性質を有しているこ

とは理論的に示されていない.本論文では，いくつかの認証関数は乙のような性質を有して

いないことを明らかにする.さらに，本論文では，上記の性質を持つような認証関数の構成

法について理論的な考察を行い，それを実現する方法を示す.

従来の認証関数は，DES 10)， Blowfish 18)などのブロック靖号やMD516)， SHA-2 11)な
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1931 総当たり攻撃に対して安全な認証関数の構成法

ど、のハッシュ関数を利用して経験的な設計がなされている.認証関数に求められる性質とブ

ロック暗号・ハッシュ関数に求められる'性質は共通する場合もあるが，異なる場合もある.

たとえば，認証関数は計算時間が短ければよいというものではなく，総当たり攻撃の計算時

聞を増やすために従来の認証関数は計算時聞が長くなるように意図的に設計されている.計

算時聞は，計算機のハードウェアの性能に依存するため， Provosら15)は，計算時聞を調整

できる認証関数 (bcrypt関数)を開発した.計算機の性能に応じて，認証関数の計算時聞

を適切に設定できるようにしたのは， bcrypt関数が初めてである.本論文で提案する認証

関数も計算時聞を調整することができる.

本論文の構成は次のとおりである.2章では，用語，定義，そして認証関数に求められる

性質の定式化を述べる.3章では，従来の認証関数の単射性とランダム性の評価を行い，従

来の認証関数のいくつかは総当たり攻撃に対して最大の安全性は達成できないことを示す.

4章では，総当たり攻撃に対して最大の安全性を達成する認証関数の構成法について理論的

な考察を行う.5章では， 4章の構成法に基づく認証関数の実装を述べる.6章は，材命文

のまとめである.

2. 準備:用語と定義

2.1用語

パスワードシステムでは，ユーザがパスワード Zを入力し，その正誤をシステムが判定

する.システムがそのユーザの真のパスワード Xgenu1，t知っている場合には，入力されたパ

スワード Z とXgenuの一致・不一致で，正規ユーザか否かの判定ができる.しかし，多くの

パスワードシステムは真のパスワード Xgenu1，t保管していない.なぜなら，敵がそのシステ

ムに不正侵入して真のパスワード Xgenuを入手できれば，敵は正規ユーザに完全になりすま

す乙とができるからである.そのため，パスワードシステムは，真のパスワード Xgenuそあ

る関数Vで変換した系列dgenu= V(Xgenu)のみを保持しておく.パスワード Zが入力され
ると，x1，t関数Vで変換し，V(x)とdgenuの一致・不一致で，正規ユーザか否かを判定す
る.本論文では，関数Vを認証関数，認証関数の出力dをダイジェストと呼ぶことにする.

認証関数Vは，パスワード Zだけでなく，salt s，コスト Cの関数として設計される.認

証関数 V(s，c，匂)を用いたパスワードシステムのプロトコルを下記に示す.

パスワードの登録

(1 ) ユーザAはパスワード Xgenuを選び，自分の IDIDAとパスワード Xgenu1，tパ

スワードシステムに送信する.乙こで ユーザのIDはユーザ、ごとに異なる.
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(2) パスワードシステムは，ランダムな系列 (saltと呼ぶ)SA，コスト cを選ひ¥

dgenu = V(SA， C， Xgenu)を計算する.IDA， SA， C， dgenuをシステムに記録し，
Xgenuは破棄する.こ乙で，salt SAはIDAや Xgenuとは独立したランダムな系

列である.コスト Cは，認証関数Vの計算時聞を決めるパラメータであり，パ

スワードごとに異なる必要はない.SAとCはパスワードシステムのみが知って

いればよく，ユーザAに知らせる必要はない.

パスワードの認証

( 1) ユーザは，自分の IDIDAとパスワードX/.rシステムに送信する.

(2) 1"¥スワードシステムは，IDAから記録されている saltSA，コスト Cを読み出し，

d = V(SA，C，X)を計算する.
(3) もしdとdgenuが一致すれば，ユーザはAであると判定し，一致しなければユー

ザは Aではないと判定する.

本論文では，認証関数V(S，C，X)について考察する.salt Sを適切に使用すると，前計算

によって総当たり攻撃の効率を改善する12)ことが難しくなる15) コスト Cによって認証関

数V(S，C， x)の計算時聞を意図的に増加させると，総当たり攻撃の効率を下げることができ

る.このようにふ cは，総当たり攻撃の効率を下げるために有効なパラメータである.な

お， salt Sやコスト Cが固定されているとき(たとえば，攻撃者に既知であるとき)，認証

関数Vはパスワード Zのみの関数になるので，本論文では V(X)のように省略して書く.

salt Sとコスト cを固定したと仮定する.使用可能なパスワードの集合をパスワード空

間.1'， 認証関数Vの値域を夕、イジ、エスト空間Dと呼ぶ.真のパスワード Xgenuの等価パス

ワードとは，

V(Xgenu) = V(x) 
を満たすxE.1'のことである.d εDが与えられたとき，等価パスワード集合とは，

.1'd = {xld = V(x)} 
なる集合のことであり，集合ぬの要素数をdの等価パスワード数と呼ぶ.

認証関数V(x)の性質を議論するために， 3つの関数を定義する.

・?η を{O，l}n上のすべての置換の集合とする.ランダム置換Pとは，p，πからラン夕、
ムに選ばれた置換のことである.

. :Fn，eを{O，l}πから {O，l}eへのすべての関数の集合とする.ランダム関数Fとは，:Fn，e 

からランダムに選ばれた関数のことである.

・5η，eを{O，l}nから {O，l}eへのすべての単射関数の集合とする.ここでn5. Cである.

@ 2009 Information Processing Society of Japan 



1932 総当たり攻撃に対して安全な認証関数の構成法

A19orithm 1 Random permutation in Pπ 
1: function P(x) 

2: if P[x] =上then

3: P[x]よ{O，l}n¥Rng(P)

4: end if 

5・ returnP[x] 

6: end function 

図 1 ランダム置換の擬似コード

Fig. 1 Pseudocode of a random permutation. 

A19orithm 2 Random function in :Fn，e 

1: function F(x) 

2: if F[x] =上then

3・ F[x]之{O，l}e

4: end if 

5: return F[x] 

6: end function 

図 2 ランダム関数の擬似コード

Fig. 2 Pseudocode of a random function. 

ランダム単射関数Gとは，Yn.eからランダムに選ばれた単射関数のことである.

定義から，Yn，e c :Fn，e， Pn = Yn，ηc :Fn，nである.
上記のランダム置換，ランダム関数，ランダム単射関数の定義と等価な定義を各々図 1，

図2，図 3~乙示す.図 1 において，置換 P(x) の入出力の関係は表 P[x] で定められる.表

P[x]は，すべての Zε{O，l}η に対してよで初期化されている.P[xJ =上は，P(x)の値が

未定義である乙とを意味する.Rng(P)は，その時点までに定義されているすべてのP(x)

の値の集合である.図1の3行目は，集合{O，1}n¥Rng(P)からランダムかつ独立に要素

を選び，P[x]に代入することを意味する.ランダム関数(図 2)，ランダム単射関数(図3)

についても同様である.

?η のランダム置換 P~実現するために要するメモリ量 mem(Pη) そ求める.Pη の要素

数 #Pn は 2n ! なので，ランダム置換P~実現するためには， log22n!ピットのメモリが必

情報処理学会論文誌 Vol. 50 No. 9 1930-1941 (Sep. 2009) 



A19orithm 3 Random injective function in gn，i 

1・functionG(x) 

2: if G[xJ =上then

3: G[xJよ{O，l}e¥Rng(G)

4: end if 

5・ returnG[xJ 

6: end function 

図 3 ランダム単射関数の擬似コード

Fig.3 Pseudocode of a random injective function. 

要である.

mem(P) = log22n! 

Fn，eのランダム関数F，gn，eのランダム単射関数Gのメモリ量も同様に考えると，

mem(P) = R2n 

mem(G) = log2 2
e!ー log2(2i- 2n)! 

となる.

2.2 識別困難性の定式化

本節では，識別困難性 Cdistinguishability)と強識別困難性Cindifferentiability)を定義

する.これらは，暗号学的関数の構成法に関する理論的研究で用いられてきた概念である.

識別困難性については，たとえばFeistel型暗号の安全性解析に使用され13)，強識別困難性

については，ハッシュ関数の安全'性解析に使用されている3)

関数 Uまたは関数W にアクセスし， 0または 1を出力する敵Aを考えよう.乙のと

き，敵Aによる関数Uと関数W の識別しやすさを表す指標として，Aのdist-advantage

Advまも(A)を下記の式で定義する.

Advまも(A)= Pr [A U = 1] -Pr [A W = 1] 

本論文では，Aのdist-advantageを考えるとき，敵Aの計算能力とオラクルへのクエリ

回数を制限しない大任意のAに対して Adv設芯(A)= 0であるとき，UはW と識別不

u 本論文で議論するオラクルの定義域は有限集合である.r敵のクエリ回数を制限しない」とは， ["敵は定義域の全要

素数に相当する回数のクエリができる」という意味である.

@ 2009 Information Processing Society of Japan 



1933 総当たり攻撃に対して安全な認証関数の構成法

可能な関数であるという.任意のAに対してAdv虫も(A)三tかつ tが十分に小さいとき，
UはW と識別困難な関数であるという.

関数Uが別の関数Tをサブルーチンとして使用しているとする.関数W にアクセスし，

関数Tをシミュレートするための関数(シミュレータ)をSとする.このとき，(U，T)ま

たは (W，S)にアクセスし， 0または 17.r出力する敵Aを考えよう.乙のとき，敵Aによる

関数Uと関数Wの識別しやすさを表す指標として，Aのdiff-advantageAdvV:も(A)を
下記の式で定義する.

AdvV，~(A) = Pr [AU，T = 1] -Pr [AW，S = 1] 

本論文では，Aのdiff-advantage7.r考えるとき，敵Aの計算能力とオラクルへのクエリ

回数を制限しない.任意の A に対して AdvV，~(A) = 0であるとき，UはW と強識別不
可能な関数であるという.任意の A に対して AdvV，~(A) 壬 E かつ E が十分に小さいとき，

UはW と強識別困難な関数であるという.定義から，UがW と強識別困難な関数ならば，

UはW と識別困難な関数である.

2.3 認証関数への要求条件

パスワード空間X7.r{O，l}ぺつまりパスワードをnピットとする.xgenu 7.rランダムに

選ばれたパスワードとし，その夕、イジ、ェスト者rdgenuとおく.dgenu = V(x)を満たすパス
ワード Z εXを求めるために平均2n-1回の認証関数Vの計算を要するとき，認証関数V

は最大安全であるという.

総当たり攻撃に対して最大安全であるためには，dgenuの等価パスワード数は 1，つまり

真のパスワード Xgenuのみが

dgenu = V(Xgenu) 
を満たす必要がある.なぜなら，もしdgenuの等価パスワード数が2入ならば，dgenu = V(x) 
を満たすZは，平均2n-1ーλ回の認証関数Vの計算で発見できるからである.したがって，

総当たり攻撃に対して最大安全であるためには，認証関数V(X)は，パスワード空間Xか

らダイジェスト空間Dへの単射関数で、なければならない.本論文では，関数Vの単射性を

i吋(V)=常)#XV(Z)

で評価する.ここで，#XV(x)は，集合 XV(x)の要素数である.つまり，すべてのダイジ、エ

ストに対する等価パスワードの平均個数でVの単射性を評価する.任意のXEXに対して

#XV(x)ミ1なので，Vが単射であるための必要十分条件は i吋(V)= 1である.

情報処理学会論文誌 Vol. 50 No. 9 1930-1941 (Sep. 2009) 



さらに，総当たり攻撃に対して最大安全であるためには認証関数V(x)はランダム関数と

強識別困難である必要がある.たとえば，もし d1= V(X1)， d2 = V(X1)の値が分かってい
るとき，定められたアルゴリズ、ムに従って V(X1⑦ぬ)を計算するよりも高速に計算できる

アルゴリズム(たとえば，d1 ED d2)があるならば，最大安全とはならない.認証関数V(x)

がランダム関数と強識別困難ならば，そのようなアルゴリズムは存在しない.したがって，

認証関数Vが総当たり攻撃に対して最大安全であるためには，関数Vの単射性とランダム

関数と強識別困難性(ランダム性)が重要な性質となる.

ここで，広1，'-のランダム関数Fの単射性を求めよう.y=F(xo)とする.νがk個の原
像 (xo除く)を持つ確率を Pr(k)とおくと，

b町附(伊仲k

(γ2nト一叫L一→1¥ (~毛与午引引2云与剥ザ子手司吋lサ午)k k 一一)--2f) k! 

2nと2'-は十分に大きいので，上式の変形にはPoisson近似を用いた.上式より，yの原

像の平均個数 (xo~含む)，つまり Fの単射性は，

同(F)= 1 + i: kPr(k) 
k=O 

2n -1 
勾 1+ヲ7 ・ (1)

となる.したがって，ランダム関数Fは単射とは限らないので，ランダム関数と強識別困

難な関数は認証関数に適しているとは限らない乙とに注意しよう.

3. 従来の認証関数の解析

この章では，従来のパスワードシステムの認証関数についてその単射性とランダム性を

評価する.具体的には， LMハッシュ， crypt関数， bcrypt関数について順に評価を行う.

表1はその結果である.

3.1 LMI¥ツシュ

LMハッシュは MicrosoftWindowsで使用されているパスワードシステムの認証関数で

あるが，総当たり攻撃によってダイジェストからパスワードを容易に発見できることが知ら

れている12) 本節では，単射性とランダム性の観点から LMハッシュを評価する.

LMハッシュVのアルゴリズムを述べる.まず，パスワード中の英小文字を英大文字に変

@ 2009 Information Processing Society of Japan 



1934 総当たり攻撃に対して安全な認証関数の構成法

表 1 認証関数の比較

τ'able 1 Comparison of password-verification functions 

認証関数 パスワード長 単射性 ランダム性

[b出]

LMハッシュ 112 1 + 2-21.24 > 1 _ 2-64 
DES-crypt 56 1 + 2-11.44 ? 

hash-crypt 任意 多数 ? 

bcrypt 448 2256 2': q/263 

表 2 LMハッシュの等価パスワード

ゴfable2 Equivarent pass川ordsin the LM hash. 

等価パスワード | ダイジェスト (16進表記)

20QWSNαH6R72P I 259945431E03C459CBF634DA8262C81A 
Y454SU92425EVT 

日22QZXTAAAAAAAI AEE6C3401D769822CBC501A4D2227783 
lCC96FMAAAAAAA 

換し必要ならばnullバディングまたは切捨てを行い， 112ビ、ツト系列とする.その 112ピッ

ト系列を 2つの 56ピット系列に分ける.2つの 56ピット系列を鍵として，定系列KGS!也#紙

芝rDESで暗号化し， 2つの 64ピット暗号文を得る.その 2つの 64ピット暗号文を連接し

た系列者E夕、イジ、ェストとする.なお，認証関数LMハッシユV には， salt sとコスト Cに

相当するパラメータがない.

LM ハッシュで、は英小文字が英大文字に変換されるので，パスワードとして使用可能な文字

は69種類になるu したがって， 1つの DESで使用される鍵空聞は， liこ={O，lVlog269勾
{O，1}42.76となる.LMハッシュは，パスワード空間 X= {O， 1}85・52からダイジェスト空

間V= {O， 1}128への関数と見なせる.
LMハッシュの単射性を評価する.LMハッシュVの等価パスワードの例を表2に示す.

表 2のパスワード No.1のダイジェストとパスワード No.2のダイジェストは同じになるの

で， LMハッシュV は単射ではない.DESによる定系列KGS!僻机の暗号化t，r:F42.76，64の

ランダム関数Fに置き換えた LMハッシュすを考えよう.ランダム関数Fの単射性は，式

(1)から

i吋(F)勾 1+ 2-21.24 

u ASCIIコードで Ox20.-Ox40， Ox5B -Ox7E. 

情報処理学会論文誌 Vol. 50 No. 9 1930-1941 (Sep. 2009) 



なので， LMハッシュサの単射性は，

i吋(サ)と 1+ 2-21.24 

となる.

次に， LMハッシュのランダム性を評価する.LMハッシュのダイジェストは 2つの 64

ピット暗号文の連接なので， LMハッシュVとランダム関数Fの識別は容易である.つま

り，敵Aは，集合κからランダムに要素ωを選び，パスワード x7，rx=ω11ω とし，オ
ラクルからそのダイジェスト d7，r得る.dの上位64ピットと下位64ピットが等しいなら

ば1を出力し，そうでなければ07，r出力する.もしオラクルがLMハッシュVならば敵A

はつねに 1を出力する.もしオラクルが )='85.52.128のランダム関数Fであれば，敵Aが1

7，r出力する確率は 2-64である.よって，乙の敵Aのdis七-advan七ageは，

A叫事件)= Pr [AV = 1] -Pr [Fよ九5…;AF= 1] 
= 1-2-64 

となる.DES による定系列KGS!@#似の暗号化7，r)='42.76.64のランダム関数Fに置き換えた

LMハッシュすを考えよう.このときも，上記の敵Aに対し，どんなシミュレータ Sでも

A吋 5引μμ凶A)=P酌r[ドFよ九九2.7苅6付何，点6
>1-2一64

である.つまり， LMハッシュは，ランダム'性に構成的な問題を持っている.

3.2 DES-crypt関数

crypt関数は， UNIXシステムのログインや HTTPのBASIC認証で使用される認証関

数である.crypt関数は，元々 ， DESを利用した認証関数で、あったが19)，MD5， SHA-256， 

SHA-512を利用した別の認証関数も開発された.本論文では，それらを区別するために， DES 

7，r利用した関数をDES-crypt関数， MD5など、のハッシュ関数を利用した関数をhash-crγpt

関数と呼ぶ.

DES-crypt関数は， DESを12ピットの saltsで変形した DESを用いるので，鍵k7，r

用いたこの変形DESによる暗号化関数をmDESs.kとおく.DES-crypt関数のアルゴリズ

ムの概要は以下のとおり.パスワードは最初の8文字だけが使用され，その 8文字は，す

べて0ピットの定系列(平文)を暗号化する変形DESの56ピットの鍵kとして使用され
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1935 総当たり攻撃に対して安全な認証関数の構成法

表3 DES-crypt関数の等価パスワード Csalt:“00")
Table 3 Equivalent password in the DES-crypt function (salt:“00" ). 

等価パスワード ダイジェスト(印刷可能文字)

5KHIUMfR . RV6zDlxNFA 

!RzzkW6x 

EB8w'Aex'p !fMlfRISmlY 

wf!PUYNl 

krudKOO! 8KZ7I1UbzOw 

NmA8JYxR 

3TSo76hY BT93ao8G08k3 

xlXQcWE 

7b3Xo145 ZNLzNXyemKY 

RiBjPL7B 

IkrZOhFj kMKlrcP2fJI 

VBIBCFU5 

る.暗号文がフィードパックされ，この暗号化は 25回繰り返される.64ピットの暗号文を

11文字の印刷可能文字に変換(単射)した系列が夕、イジ、エストになる.

パスワードはキーボードからの入力者E前提としているので，パスワードに使用可能な文字

は95種類であるU DES-crypt関数は，形式的に salt空閣を S= {O，1}12，パスワード
空聞を X= {O， 1}81og295ぉ {O，1 }52.56，ダイジ、ェスト空聞をD= {O， 1}64として， S ES， 
Z εXに対して，

d = V(s，25，x) 

= mDESs，k(mDESs，k(・.• mDESs，k(O)・..))
と書ける.鍵kがパスワード Zに依存していることに注意する.

DES-crypt関数の単射性を評価する.表 3にDES-crypt関数の等価パスワードの例を

示す.表 3のパスワード No.1のダイジェストとパスワード No.2のダイジェストは同じ

になるので， DES-crypt関数は単射ではない.salt sが固定された mDESs，k(O)の処理を

.r52.56，64のランダム関数Fに置き換えた DES-crypt関数すを考えよう.乙のとき，すの
単射性は，式 (1)から

i吋(ジ)ぉ 1+ 2-11.44 

となる.

*1 ASCIIコードで Ox20-Ox7E. 
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3.3 hash-crypt関数

ハッシュ関数MD5，SHA司256，SHA-512 t.f:利用した crypt関数 (hash-crypt関数)の

アルゴリズムの概要を述べる.これらのハッシュ関数は入力長に事実上制限がないので，任

意長のパスワードが利用可能である.パスワードx，salt s，パスワード Zの順で連接した

系列をハッシュ関数でハッシュし，第1中間系列者E求める.次にパスワード X，固定文字

列， salt sの順で、連接した系列者Eハッシュ関数で、ハッシュし，第2中間系列を求める.第 1

中間系列，第2中間系列，パスワード Zからハッシュ関数を用いて第3中間系列者E計算す

る.第3中間系列は，毎回異なる方法で，パスワード Z とsaltsといっしょにハッシュさ

れ， c回繰り返される (cの値はハッシュ関数によって異なる).c回の繰返し後に得られた

系列がダイジェストである.

hash-crypt関数は，任意長のパスワードを固定長の系列に変換するので，単射ではない.

したがって，総当たり攻撃に対して最大安全である乙とは保証されない.

3.4 bcrypt関数

Provosら15)は，ブロック暗号Blowfish18)に基づく認証関数 (bcrypt関数)を開発し

た.bcrypt関数は，コストパラメータ Cを陽に使用した最初の認証関数である.

bcrypt関数の計算は， 2つのフェーズからなる.フェーズ1では，内剖到天態を初期化する

ために， salt s，コスト c，448ピッ十パスワード Z を用いて Blowfishの鍵スケジュールを

変形した変形鍵スケジュールを実行し，内部状態を生成する.変形鍵スケジュールの実行時

聞はコスト cに依存する.この内音除伏態を利用して，フェーズ2では， 192ビットの定系列

OrpheanBeholderScryDoubt t.f: BlowfishのECBモードで 64回暗号化する.出力された

192ピットの暗号文がダイジ、エストである.bcrypt関数は， salt空聞をS= {O， 1}128，コスト
空聞をc= {1，2，.. '}'パスワード空聞をP= {O， 1}448，ダイジェスト空閣をD= {O， 1}192 
とし， salt s E S，コスト CモC，パスワード Zモ?に対して，d = V(s，c，x)と書ける.
bcrypt関数は， 448ビットのパスワードを 192ピットのダイジェストに変換するので，単

射ではない.bcrypt関数全体を九48.192のランダム関数すと考えた場合，すの単射性は，

式 (1)から

inj(V)勾 2256

となる.

Blowfishは64ピットブロック暗号なので，乙れを64ピットの理想暗号Eに置き換えた

認証関数。を考える.192ピットの定系列は 3つの部分系列“OrpheanBぺ“eholderSぺ

“C可Doubt"に分けて，それぞれが同じ鍵で車想暗号Eで64回暗号化される.したがって，
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1936 総当たり攻撃に対して安全な認証関数の檎成法

64回の暗号化後に出力される 3つの暗号文は必ず相異なる.乙の性質を利用すると， bcrypt 

関数とランダム関数の識別が可能である.敵 A は，パスワード的 ε X~ランダムに選び，

オラクルからそのパスワード的のダイジェストムを受け取る.これを q回繰り返す.di 

(i = 1，2，...，q)を3つの 64ピットの系列 di.1，di.2， di.3に分ける.敵Aは，もしすべ
てのzで，di，j = di，kとなる j，k (j， kE{1，2，3}， j<k)が存在しなければ1を出力
し，そのような 4カt存在すれば0を出力する.もしオラクルが bcrypt関数Vならば，敵

Aはつねに 1を出力する.もしオラクルがランダム関数FE F448，192ならば， 1を出力す

る確率は，

r D $ r . AF  _ 11 _ (264(264 -1)(264 -2)γ 
P.rlF三九4M2;AF=1l=1 2m  ) 

く(プ28(264-
2Lr < (1ー土r2192 、

¥.

-

263 

である.よって，

A付予(A)=pr[AV=1] -pr[Fよ九必，192;AF = 1] 

>1-(1-~γ> ~-¥.- 263) 
. 
2出

なので， Blowfishを理想暗号に置き換えたとしても， bcrypt関数とランダム関数は，パス

ワード空間の大きさと比較して大幅に少ないクエリ回数で強識別可能である.

4. 認証関数に適した関数

4.1 ランダム単射関数と強識別困難な関数の構成

3章で示したように，現在使用されている認証関数は，単射性またはランダム性に構成的

な問題がある.ランダム単射関数と強識別困難な関数は，単射性とランダム性を満たすの

で，認証関数に適している.本章では，ランダム関数からランダム単射関数と強識別困難な

関数を構成する方法を述べる.こ乙で， ["ランダム関数からランダム単射関数を構成する」

とは，構成したランダム単射関数の処理をランダム関数の処理とそれ以外の処理に分けた場

合，ランダム関数以外の処理が無視できる程度の計算量であることを意味する.

定理1 μ， T， nは， μT> 2nを満たす正の整数とする.μ個の関数F1，F2，...，Fjμ を
Fn，T の独立なランダム関数とする.関数φ(伊x)ε尻
φ到(x吋)= F:日l(伊x)川11F:ι2(伊x)川11卜...II~μバ(x吋 ρ2)

と定義する.関数G~ Yn，!-，Tのランダム単射関数とする.乙のとき，任意の敵Aに対して，
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Adv~i，~(A) 

=吋日凡，...，F;μよ九凡九，7;A<P，グF凡 品ι=1]卜一b叶[ドG之G仏η叩川'市μ

壬1-(1-jL)2π勾話z (3) 

となるシミュレータ 81，82ド ..，8μ が存在する.ただし，Aの計算能力やオラクルへの質問

回数に制限はない.

上記の定理から，たとえば， μ7=3η となるようにん7t.r選べば，任意の敵Aに対して

diff-advantageが2一η 以下になるので，関数φはランダム単射関数Gと強識別困難な関数

になる.ここで，nは構成した関数φの定義域のサイズを決定するパラメータである.総

当たり攻撃に対して最大安全な認証関数を考えるときパスワード空聞は定義域に対応する

ため， diff-advantageは，定義域のサイズを決定するパラメータの関数として考える必要が

ある.

式 (2)の構成法は， Coronらが文献3)で提案している値域拡大法と同じである.Coron 

らの論文は値域が大きいランダム関数と強識別困難な関数を構成する乙とを目的としてい

るので，ランダム関数の出力の連接の数には注意を払っていない.本論文はランダム単射関

数と強識別困難な関数を構成する乙とを目的としているので，ランダム関数の出力長7 と

連接の数μの積が重要である.

上記の定理は，下記の 2つの補題から導かれる.とれらの補題は，それぞれ 4.2節と

4.3.1項で証明される.

補題1μt T， nは， μT>2n t.r満たす正の整数とする.F者r:Fn，wrのランダム関数，G
者rQn，wrのランダム単射関数とする.このとき，任意の敵Aに対して，

A叫 2引仰糾μ附A刈)= Pr叶[ドFよ九，/LT;A刈AF = 1] -Pr吋[ドG之Q仏n，/L川，/Lμ

三1-(1-L)2n局詰z
が成立する.

(4) 

式 (4)が任意の敵Aに対して成立するので，任意のμ個の関数81，82，...，らに対して，

叶
Fよ九，/LT;AF =l]-pr[Gよい;AG= 1] 
= Pr [Fよ九戸;A

F，九九
1]-Pr [Gよ仏，/LT;A仏心=1] 
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1937 総当たり攻撃に対して安全な認証関数の構成法

三1-(1-~:T fn (5) 

が成立する.

補題2 μ個の関数F1，F2，.・・，F;μを:Fn，Tのランダム関数とする.関数φ(x)をφ(x)= 
F1(X) 11 F2(X) 11 ... 11凡(X)と定義する.関数Fを:Fn，Tμのランダム関数とする.乙のと

き，任意の敵Aに対して，

Adv1
i:t(A) 
=叶凡 ，F;μよ:Fn，T;A<1>，凡ゐ=1] -Pr [F之九州;AF，Sl，...，Sμ=  1] 
= 0 (6) 

となるシミュレータ 81，82，.・・，8，μが存在する.つまり， φはFと強識別不可能な関数で

ある.

式(5)は任意の関数&に対して成立するので，式 (5)の8iを式 (6)のシミュレータ S包

と考えると，下記の式変形により式 (3)が導かれる.

Adv品川=Pr [F1'... ，FJ1-よ九T;A<T，Fl ん=1] 
一Pr[ドGよ仏F
=叶H凡，...，F;μよ:Fn，T;A<1>，凡 ，F"， = 1] 
-Pr [F之九jtT;AF，SI，...，sμ=1] 
+ Pr [F三九，J1-T;A肌ん1]
-叶G之Yn，J1-T;A叫ん1]
=Pr [Fよ九，/hT;AF= 1] -Pr [GよYn，/hT;AG= 1] 
51(1-32)2π 

4.2 出力長が長いランダム関数のランダム単射関数との識別困難性一補題1の証明

補題 1は，入出力長老E適切に選んだランダム関数は，ランダム単射関数と識別困難な関

数になる乙とを意味する.補題 1 の μT 者u とおき，補題 1~証明する.

Yn，e c :Fn，eなので，FはYn，eの要素の可能性がある.もし FがGη，1.の要素であれば，
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Fはランダム単射関数なので，いかなる敵AもFとGを識別することはできない.つまり，

1 T.'l$~ AF 11 T"'o l/'Y$/? AG 11 
Pr IFι丸山FE仏，2;K = 11 = Pr 1 G ←Yn，e;A'" = 11 

乙の等式を用いると， dist-advantageは，

A吋引A)= Pr [Fよね;AF= 1] -Pr [Gよ仏，e;AG= 1] 
= Pr [Fよ九，e，Fεg仏ωn肌吋，eぷe;AF

+Pr [ドFよ凡Eιげ，F~ Yn，e;AF = 1] Pr [Fよ九，げダωl
-Pr [Gよ仏，e;AG= 1] 
= Pr [Fよ凡e，F~Yn ，e;AF = 1] Pr [Fよ九げ¢ωl
-吋Gよ仏，e;AG=l](l-pr[Fよ九山仏，e
三Pr[ドFよ九，eん〆tふe，F~仏g仏n，2

:::; Pr [Fよ九，2;F~ Yn，e] 

= Pr [Fよ九，ぶFE九川n，e]
のように変形できる.Fが:Fn.e¥Yn..eの要素である確率を求める.#Sを集合Sの要素数

とすると，

2n-l 

#九l=20n，#G吋=II (2e -i) 
包=0

となる.Fは:Fn.eからランダムに選ばれているので，

r D $ 'T" . D ~ 'T" ¥"  1 _ 1 #Yn，.e 
PrlF←九，e;FE :Fn，e¥Yn，el = 1一一一一L- -..，~，- --..，~ ¥ -'.'~J #:Fn，.e 

=l-II(l一会)

三1-II(1-午)
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となる.よって，

Adv路同三 1-(1-~:rn 勾品z
を得る.乙の不等式は，敵Aのアルゴリズム，計算能力，クエリ回数に依存しないととに

注意する.

注意 PRPjPRF switching lemma は敵は:Fn，nのランダム関数は?π のランダム置換と
2nj2よりも大幅に少ない回数のクエリで識別することはできないことを示している2)，8) し

かし，本論文では，敵の総当たり攻撃を想定しているので，クエリ回数にそのような制限

はしていない.よって，敵はランダム関数とランダム置換を識別できる.そのため，上記で

は，ランダム置換ではなくランダム単射関数との識別困難性を考察した.

4.3 出力長が長いランダム関数と強識別不可能な関数の構成法

本節では，補題 2の証明として，出力長が Tのランダム関数から出力長が μ7のランダ

ム関数と強識別不可能な関数を構成する方法(値域拡大法)について述べる.次に，入力長

がtのランダム関数から入力長がnのランダム関数と強識別不可能な関数を構成する方法

(定義域拡大法)を述べる.

4ふ 1 値域拡大法一補題2の証明

:Fn，'Tのμ個の独立なランダム関数民から :Fn，!-，'Tのランダム関数と強識別不可能な関数φ

を構成する方法を述べる.まず，:Fn，/-LT のランダム関数F(x)を構成するために必要な:Fn，r

のランダム関数Fi(X)の個数の下限を求める.ランダム関数F(x)はTμTピットのメモリ

を必要とし，ランダム関数Rは2nTピットのメモリが必要である.したがって，:Fn，l"'Tの

ランダム関数F(x)を実現するためには，少なくとも μ個のランダム関数民(x)が必要で

ある.

次に， μ個の独立なランダム関数民(x)からランダム関数 F(x)と強識別不可能な関数

φ(x)を構成する方法を述べる.関数φ(x)を

φ(x) = Fl(X) 11 F2(X) " ... " F，μ(x) (7) 
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と定義する.敵AのφとFとの識別のしやすさを表すdiff-advantageは，

AM仰)=叶F1，...，F;μよ九，rjA<T'凡品=1] 
一叶よ九，t'T;

である.乙のとき， 81，...，8，μ はFへのアクセスが許されたF1，.・・ ，F;μ のシミュレータで

ある.シミュレータ Sもは，入力 Zが与えられたとき，オラクルFの出力F(x)をT ビット
ごとにμ個に分割した4番めのブロックを出力すると定義する.シミュレータ Sτ のアルゴ

リズムを乙のように定めると，任意の敵Aに対してAdvま:J，，(A)= 0となり， φはFと識
別不可能な関数である.したがって，値域の要素数を 2μ 倍』こするためには， μ個の独立な

ランダム関数民(x)が必要かつ十分である.この意味において，式 (7)の構成法は最適で
ある.

4ふ 2 定義域拡大法

九 Eの独立な U個のランダム関数Rから :Fn.eのランダム関数Fを構成することを考え

る.ランダム関数Fを実現するためには，2nCピットのメモリが必要であり，ランダム関

数 Fi~実現するためには ， 2tCピットのメモリが必要である.り個の独立なランダム関数

Fi (i = 1，2，... ，v)からランダム関数Fと強識別不可能な関数雷を構成したと仮定する.
乙のとき，習は 2tCvピットのメモリで実現できたことになるので，

2
t
Cv > 2nC 

でなければならない.よって，ランダム関数Rの必要個数りは，
v > 2n-t (8) 

となる.

九，eの独立な 2n-t価のランダム関数F1，F2，• ・・ ， F2n-t から :Fn ，e のランダム関数 F と

強識別不可能な関数習を構成する方法を示す.nピットの系列 Zモ{O，l}nをx= z 11 w 
(z E {O， l}t， W ε{O，l}n-t)のように分割する.関数 ¥[Jを以下のように定義する.

F1(z) 

曾(x)= < F2(z) 

ηt  

，.-ー""---
ifω= 00...00 

ifω= 00...01 

F2n-t(z) ifω=11...11 

最大2n回のクヱリをする敵に対して乙の関数習がランダム関数Fと強識別不可能な関

数，つまり，任意の敵Aに対してAdvii;t(A)= 0であることは，Fiのシミュレータ 8i
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を構成することによって示すことができる.したがって，定義域の要素数を 2n-t倍にし，

任意の敵に対して diff-advantageが0になるためには，2n-t個の独立なランダム関数が必

要かつ十分である.

出力長が長いランダム関数と強識別不可能な関数を構成する 2つの方法，つまり値域拡

大法 (4ふ1項)と定義域拡大法(本項)を比較すると，必要となるサブルーチン関数民の

数が少ないという意味において，値域拡大法は定義域拡大法よりも効率が良い.そのため，

定理 1では，値域拡大法を使用してランダム単射関数と強識別困難な関数を構成した

4.4比較

定理 1では，計算能力とクエリ回数に制限がない任意の敵Aに対して，ランダム単射関

数と強識別困難な関数φの構成法を示した.一方，従来研究として，入出力長が小さいラ

ンダム関数から入出力長が大きなランダム関数と強識別困難な関数を構成する方法が提案

されている.本節では，そのような従来研究の代表的な構成法と定理 1の構成法の違いを

述べる.

ハッシュ関数の構成の研究において，定義域が小さいランダム関数から定義域が大きい

ランダム関数と強識別困難な関数を構成する方法が提案されている1)，3)，6)ζれらの研究で

は，ランダム関数と強識別困難な関数の構成を目標としているが，本研究では，ランダム単

射関数と強識別困難な関数の構成を目標としている.また，これらの研究では，敵のクエリ

回数をサブルーチン関数の入出力長の観点から制限している.一方，本研究では，パスワー

ドの総当たり攻撃に関して安全性を考えているので，構成した関数の定義域の要素数T に

相当するクエリ回数を考える必要がある.

Maurerらめは，敵に非常に多くのクエリを許してもランダム関数と強識別困難な関数の

構成法を提案している.乙の構成法を用いると，n>mとして，r個の inputrestricting 

関数広:{O， l}n→{O，l}ぺ T個の:Fm，tpmのランダム関数只(1) t個の:Fm，eのランダム
関数尺(2)から，敵に 2m(1-<)-r回のクエリを許しても，九εのランダム関数と強識別困

難な関数Fを構成できる.ただし，

ρ=1立+2一叶 ，t=r~-11 
1m  I E 

である.Maurerらの構成法において，敵に許されるクエリの回数2m(1-<)-rは，サブルー

チン関数ft(1)，FJ2)の定義域のパラメータ mに依存する値である.構成した関数rの定
義域のパラメータ nに対してn>mなので，最大T 聞のクエリをする敵にとって関数r

がランダム関数と強識別困難な関数であることは保証されない.一方，定理 1において，敵
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と定義する.敵AのφとFとの識別のしやすさを表すdiff-advant昭eは，

AM仰)=叶F1，...，F;μよ九，rjA<T'凡品=1] 
一叶よ九，t'T;

である.乙のとき， 81，...，8，μ はFへのアクセスが許されたF1，.・・ ，F;μ のシミュレータで

ある.シミュレータ Sもは，入力 Zが与えられたとき，オラクルFの出力F(x)をT ビット
ごとにμ個に分割した4番めのブロックを出力すると定義する.シミュレータ Sτ のアルゴ

リズムを乙のように定めると，任意の敵Aに対してAdvま:J，，(A)= 0となり， φはFと識
別不可能な関数である.したがって，値域の要素数を 2μ 倍』こするためには， μ個の独立な

ランダム関数民(x)が必要かつ十分である.この意味において，式 (7)の構成法は最適で
ある.

4ふ 2 定義域拡大法

九 Eの独立な U個のランダム関数Rから :Fn.eのランダム関数Fを構成することを考え

る.ランダム関数Fを実現するためには，2nCピットのメモリが必要であり，ランダム関

数 Fi~実現するためには ， 2tCピットのメモリが必要である.り個の独立なランダム関数

民 (i= 1，2，... ，v)からランダム関数Fと強識別不可能な関数雷を構成したと仮定する.
乙のとき 習は 2tCvピットのメモリで実現できたことになるので，

2
t
Cv > 2nC 

でなければならない.よって，ランダム関数Rの必要個数りは，
v > 2n-t (8) 

となる.

九，eの独立な 2n-t価のランダム関数F1，F2，• ・・ ， F2n-t から :Fn ，e のランダム関数 F と

強識別不可能な関数習を構成する方法を示す.nピットの系列 Zモ{O，l}nをx= z 11 w 
(z E {O， l}t， W ε{O，l}n-t)のように分割する.関数 ¥[Jを以下のように定義する.

F1(z) 

曾(x)= < F2(z) 

ηt  

，.-ー""---
ifω= 00...00 

ifω= 00...01 

F2n-t(z) ifω=11...11 

最大2n回のクヱリをする敵に対して乙の関数習がランダム関数Fと強識別不可能な関

数，つまり，任意の敵 A に対して Adv~，ilþ(A) = 0であることは，Fiのシミュレータ 8i
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を構成することによって示すことができる.したがって，定義域の要素数を 2n-t倍にし，

任意の敵に対して diff-advantageが0になるためには，2n-t個の独立なランダム関数が必

要かつ十分である.

出力長が長いランダム関数と強識別不可能な関数を構成する 2つの方法，つまり値域拡

大法 (4ふ1項)と定義域拡大法(本項)を比較すると，必要となるサブルーチン関数民の

数が少ないという意味において，値域拡大法は定義域拡大法よりも効率が良い.そのため，

定理 1では，値域拡大法を使用してランダム単射関数と強識別困難な関数を構成した

4.4比較

定理 1では，計算能力とクエリ回数に制限がない任意の敵Aに対して，ランダム単射関

数と強識別困難な関数φの構成法を示した.一方，従来研究として，入出力長が小さいラ

ンダム関数から入出力長が大きなランダム関数と強識別困難な関数を構成する方法が提案

されている.本節では，そのような従来研究の代表的な構成法と定理 1の構成法の違いを

述べる.

ハッシュ関数の構成の研究において，定義域が小さいランダム関数から定義域が大きい

ランダム関数と強識別困難な関数を構成する方法が提案されている1)，3)，6)ζれらの研究で

は，ランダム関数と強識別困難な関数の構成を目標としているが，本研究では，ランダム単

射関数と強識別困難な関数の構成を目標としている.また，これらの研究では，敵のクエリ

回数をサブルーチン関数の入出力長の観点から制限している.一方，本研究では，パスワー

ドの総当たり攻撃に関して安全性を考えているので，構成した関数の定義域の要素数T に

相当するクエリ回数を考える必要がある.

Maurerらめは，敵に非常に多くのクエリを許してもランダム関数と強識別困難な関数の

構成法を提案している.乙の構成法を用いると，n>mとして，r個の inputrestricting 

関数広:{O， l}n→{O，l}ぺ T個の:Fm，tpmのランダム関数FJ1)，t個の:Fm，eのランダム
関数尺(2)から，敵に 2m(1-<)-r回のクエリを許しても，九εのランダム関数と強識別困

難な関数Fを構成できる.ただし，

ρ=1立+2一叶 ，t=r~-11 
1m  I E 

である.Maurerらの構成法において，敵に許されるクエリの回数2m(1-<)-rは，サブルー

チン関数具(1) 只(2)の定義域のパラメータ mに依存する値である.構成した関数rの定
義域のパラメータ nに対してn>mなので，最大T 聞のクエリをする敵にとって関数r

がランダム関数と強識別困難な関数であることは保証されない.一方，定理 1において，敵
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に許されるクエリの回数は，構成した関数φの定義域のパラメータ nに依存する値である.

サブルーチン関数の個数と出力長を適切に選べば，最大2n回のクヱリをする敵に対しても，

関数φはランダム単射関数と強識別困難な関数であることが保証される.

5.実装

本章では，定理1の構成法に基づく認証関数V(s，c，x)の実装を示す.認証関数V(s，c， x)の

salt sを128ピット，コストcを32ピットの自然数，パスワード空聞をx= Ur~Õ{O ， 1}ヘダイ

ジ、エスト空聞をV= {O， 1}1536とする.定理1の構成法のランダム関数そSHA-512ハッシュ

関数で実体化Cinstantiation)する.SHA-512ハッシユ関数SHAは，定義域uと?1{o，1}包
から値域{O，1 }512の関数なので，上記のパラメータを実現できる.

認証関数 V(s ， c ， x) のアルゴリズムは次のとおり.パスワード x~乙後にビット T を連接

し，さらにその後に長さが 512ピットになるようにピット‘0't.r付加する.このようなパ

ディングをした系列ωとおく，また， salt s t.r c個連接した系列をzとおく.

c個
----̂"ーーー『
z = s 11 s 11 ...11 s 

3個の SHA-512ハッシュ関数を用いて，夕、イジ、ェスト dを

d = V(s，c，x) 

=SHA(ω11 z 11 bin(l)) 11 SHA(ω11 z 11 bin(2)) 11 SHA(ω11 z 11 bin(3)) 

と計算する.bin(i)は， it.r2ピットで表現したときの2進系列である.

salt sとコスト cが総当たり攻撃をする敵に既知と仮定すると，パスワード空間Xの要素

数は 2512なので，SHA(ω11 z 11 bin( i))は.r512，512の要素である.このとき，任意の敵に
対して，V(s，c，x)はランダム単射関数との diff-advantageが2-512以下となり，511ピッ

ト以下のパスワードの総当たり攻撃に対して最大安全となる.

SHA(ω11 z 11 bin( i))の計算時聞はzの長さ，つまりコスト cにほぼ比例する.したがって，

総当たり攻撃に要する時聞は，コスト Cに比例する.OpenSSLで実装されている SHA-512

ハッシュ関数の圧縮関数の処理速度は， Intel Pentium 4 (2.4 [GHz])上で 61[MBps]と報

告されている14) 3個の SHA(ω11z 11 bin( i))を直列に実行すると仮定すると， c = 218で，

V(s， c， x)の計算時聞は約0.2[s]となる.

注意本実装は，ランダム関数を SHA-512ハッシュ関数で実体化しているため，ランダム

関数と SHA-512ハッシュ関数の差異に注意する必要がある.
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1940 総当たり攻撃に対して安全な認証関数の構成法

・ランダム関数の場合， 3つの入力ω，z， bin( i)の順序は安全性に影響しない.しかし，

SHA-512ハッシュ関数の場合，たとえば，SHA(z 11 bin(i) 11ω)のような順序にする

と，計算の一部が事前に計算可能になるため， SHA(ω11 z 11 bin(i))の場合と比較して

総当たり攻撃に要する計算時聞が少なくなる.

• SHA-512ハッシュ関数はランダム関数(ランダムオラクル)と強識別可能であること

が知られている3) この強識別可能性は， length-extension attack 7)に基づいている.

salt sとコスト cが敵に既知と仮定すると， SHA(ω11 z 11 bin( i))の入力zの長さは固

定されているので，これらの攻撃は適用できない.また， SHA-512ハッシュ関数の圧

縮関数のステッフ敬を削減した場合，出力が非ランダムな振舞いをする乙とが知られて

いるが17)，ステップ数を削減しない場合は，そのようなことは知られていない.

6.まとめ

本論文では，パスワードシステムに用いられる認証関数の構成法について考察を行った.

これまで，認証関数は，ユーザの正当性を判断する重要な関数であるにもかかわらず，経験

的な設計がなされており，パスワードシステムに対する汎用的な攻撃である総当たり攻撃に

対して，パスワード長から期待される程度の安全性を達成していない認証関数があるζとを

指摘した.これは認証関数に構成的な問題があるため，その構成を修正しない限り安全性の

向上は難しい.本論文では，従来の認証関数の問題をふまえ，認証関数に要求される単射性

とランダム性を有する関数を構成する方法を瞳命的に考察したその結果，小さな関数を組

み合わせて認証関数を構成するときには，入力長が長い関数を用いた方が使用する関数の個

数が少なくなることを示した.そして，その構成法を用いた認証関数の実現例を示した.

本論文では，ランダム関数の存在宅E仮定して，提案したランダム単射関数の構成法に構成

的な欠点がないことを証明したが，ランダム関数を具体的な関数(例:SHA)で置き換え

た場合の安全性については検討の余地がある.
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