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要旨

近年，モバイル PC，携帯電話，スマートカードの普及により，個人情
報を持つ携帯デバイスがますます増加している．これらの携帯デバイス
に含まれる秘密情報を保護するためには，暗号化を行い鍵を持たない他
者からは解読できない形式にする必要がある．暗号化に使用されるアル
ゴリズムは現実的な時間で数学的に暗号解読が不可能である必要があり，
規格の制定の際には多くの研究者によって，暗号化を破る攻撃が行われ
安全性の評価が行われている．しかし，数学的に安全であるアルゴリズ
ムであっても実際に LSI上に実装した場合，暗号化処理中に放射される
電磁波や，消費電流量が漏れ情報として流出してしまう．これらの漏れ情
報をサイドチャネル情報と言い，サイドチャネル情報を用いた暗号化回
路攻撃手法をサイドチャネル攻撃と言う．暗号化回路が消費する電流に
よる電圧変動を観測し攻撃するDifferential Power Analysis(DPA)が提案
されている．暗号化回路の消費電流量は回路の動作に依存するため，大
量の消費電流波形を収集できれば，回路内部の動作が予測でき秘密鍵が
特定されてしまう危険性がある．DPAに代表される電力解析攻撃は電源
電圧変動波形を取得するためのオシロスコープと波形を処理する計算機
のみで構成でき，非常に安価なため脅威となっている．標準暗号として
用いられているAES(Advanced Encryption Standard)であっても対策を
施さずに回路実装を行った場合は電力解析攻撃によって秘密鍵が取得で
きることが報告されている．
そのため，電力解析攻撃に対する対策を設計段階で評価することは重
要である．電力解析攻撃は内部データ遷移に依存するため多くの対策は入
力データに依存しない遷移回数の論理を構築することで実現される．し
かしながら，実際には論理セル間の遅延の差，消費電流のアンバランス，
配線負荷のアンバランスなどからサイドチャネル情報が漏洩してしまう．
そのため，物理デバイスレベルでの暗号化回路の消費電流シミュレーショ
ンを行うことが求められている．しかし，電力解析攻撃の評価のために
は１万波形以上ものシミュレーションが必要であり，既存の回路シミュ
レータを用いるのは現実的ではない．
一方で，製造後の測定評価において，現在では実際に攻撃が行われる

時と同様に評価ボード上に電源電圧取得端子を設けて電源ノイズ波形を
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取得し電力解析攻撃ができないかを評価する手法が一般的である．しか
し，チップ外部で得られる波形はボードの設計に大きく依存し，攻撃者
がより高精度に電源ノイズを取得できる場合については対策ができてい
ない．
また，暗号化回路の電力解析攻撃への耐性を評価する際に必要な電源
ノイズの波形数が評価時間に大きく関わる．対策された暗号化デバイス
であっても取得可能な時間で数十万波形を集めれば攻撃が可能になる場
合があるためである．しかし暗号デバイスを設計するうえで数十万波形
をシミュレーション，測定することは困難である．
本研究では，暗号化回路における電力解析攻撃への安全性評価技術と

して，物理デバイスレベルでの高速なシミュレーション，チップ内部で
の電源ノイズ波形取得技術，電力解析攻撃評価時に必要な波形を削減す
る技術を提案することを目標とする．
まず，シミュレーション技術においては CMOS回路における消費電流

が寄生容量の充電過程で発生するメカニズムに着目し，時系列的に充電
される静電容量の列に置き換えてシミュレーションする容量充電モデル
を提案する．静電容量の計算にはあらかじめ論理セルごとに遷移時に流
れる電流を抽出しておき，高速であるデジタルシミュレーションと組み
合わせる事で実現した．容量充電モデルによるシミュレーションによる
電力解析攻撃の結果は実際のデバイスでの傾向とよく一致することを確
認した．レイアウト情報を含む消費電流シミュレーションにおいてレイ
アウト情報を含まない回路シミュレータでの結果に対して 200倍の高速
化を達成した．
測定手法においては，従来チップ内の電源ノイズ観測に用いられてきた

オンチップ診断技術であるオンチップモニタリング技術を応用した．チッ
プ内での電源ノイズ観測のために暗号化回路とオンチップモニタを搭載
したチップを試作し，チップ内外での電源ノイズの変化を評価した．結
果，チップ外へは高周波成分が出て行かないという知見を得た．一方で，
対策を施さない場合低周波成分にサイドチャネル情報が重畳することを
つきとめた．この結果より，高周波成分に対する評価はチップ内におけ
る測定が必要であることが言える．
暗号化回路の評価時の波形数が膨大である問題については，回路開発

者は秘密情報を持っているという利点を活かし，評価したい電力解析攻
撃に合わせて暗号化デバイスからサイドチャネル情報が漏れやすい入力
を生成する手法を提案する．この手法を用いることでワーストケースで
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の攻撃が成功できるかが評価できる．実際にシミュレーション，測定に
おいて 1万波形を用いても攻撃できない電力解析攻撃対策実装を評価し，
4000波形程度で鍵の取得ができサイドチャネル情報が漏れているという
結果を得た．この結果は 1万波形より波形数を増やすと秘密情報を取得
されてしまう可能性を示唆し，評価を 1万波形で終了してしまうと評価
として不十分であることを意味する．この評価の効率化手法により設計・
製造時のサイドチャネル漏洩評価にかかる時間が大幅に削減される．
今後，暗号化回路を搭載したデバイスはますます増加する．そこで安

全な暗号回路を設計する技術がより重要になる．本論文で提案した，シ
ミュレーション技術は設計時の事前評価を可能にする．測定技術は製造
後デバイスのより強固な評価となりうる．評価技術はシミュレーション，
測定両者においてテスト時間を短縮する．これらの技術は安全な暗号回
路のデザインフローを構築する上で有用である．
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1

第1章

緒論

1.1 研究背景

近年，モバイル PC，携帯電話，スマートカードの普及により，個人情
報を持つ携帯デバイスがますます増加している．スマートカードに着目
して全世界での出荷数の推移を図 1.1に示す．[1]2013年には出荷数は 70

億を越えると予想され、クレジットカード、パスポート、交通などの様々
な用途において IDなどの秘密情報を保持している．これらの携帯デバイ
スに含まれる秘密情報を保護するためには，暗号化を行い鍵を持たない
他者からは解読できない形式にする必要がある．暗号化に使用されるア
ルゴリズムは数学的に暗号解読ができないことが必要であり，規格の制
定の際には多くの研究者によって，暗号化を破る攻撃が行われ安全性の評
価が行われている．かつて米国標準暗号であった DES(Data Encryption

Standard)[2]の例では 1977年に仕様が公表され広く使用されていたが、
鍵長が短いことが暗号としての弱点として挙げられていた．1994年に松
井による線形解読法による解読 [3]や 1998年に DES crackerによるハー
ドウェアを用いた鍵の全数探索による解読 [4]により暗号解読の危険性が
現実的なものとなり、2002年に AES(Advanced Encryption Standard)[5]

により置き換えられた．AESにおいては攻撃手法として、大量の平文を
暗号鍵によって暗号化できるという条件のもとで，暗号文から平文を逆
算する選択平文攻撃 (Chosen-plaintext attack)[6]や複数の鍵で暗号・復
号時に同様の動作をする部分があるものを関連鍵として扱い，鍵の傾向
を探っていく関連鍵攻撃 (Related-key attack)[7],Biclique Cryptanalysis

[8]が提案されている．どの攻撃においても現実的な計算量で暗号解読を
行うには至っていない．このように暗号におけるアルゴリズムの標準化
[9]、安全性は厳しく評価されている．日本では、CRYPTREC[10]が暗号
の評価を行い安全である暗号のリストを公表している [11]．
しかし、数学的に安全であるアルゴリズムであっても実際に LSI上に
実装した場合，暗号化処理中に放射される電磁波や，消費電流量が漏れ
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図 1.1: 全世界でのスマートカード出荷数の推移

情報として流出してしまう．これらの漏れ情報をサイドチャネル情報と
言い，サイドチャネル情報を用いた暗号化回路攻撃手法をサイドチャネ
ル攻撃 (SCA:Side-channel attack)と言う ( 図 1.2)．例えば、暗号処理の
内容によって処理時間が変わるような暗号に対して Timing Attack [12]

が提案されている．Timing Attackに関しては，アルゴリズム，実装レ
ベルでの対策が可能である．一方対策が困難である攻撃として，暗号化
回路が消費する電流による電圧変動を観測し攻撃する Diffrential Power

Analysis(DPA)[13]が Kocherらによって提案されている．暗号化回路の
消費電流量は回路の動作に依存するため、大量の消費電流波形を収集で
きれば、回路内部の動作が予測でき秘密鍵が特定されてしまう危険性が
ある (図 1.3)．DPAなどの電力解析攻撃は電源電圧変動波形を取得する
ためのオシロスコープと波形を処理する計算機のみで構成でき、非常に
安価なため脅威となっている．
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図 1.4: AESのブロック図

1.1.1 電力解析攻撃

ICカードやワイヤレス LANで広く用いられている共通鍵暗号方式で
あるAESにおいては、前述した通りソフトウェアで計算を行う攻撃にお
いては暗号解読は成功していない．また、DESで存在していた弱鍵など
も指摘されていない．一方で、ハードウェア攻撃においては、DPAを改
良した電力解析攻撃手法の一つであるCPA(Correlation Power Analysis)

では，数千～数万の異なる入力を行った場合の電源電圧変動波形を用い
ることで正しい鍵を特定できることがわかっている [14][15]．
本論文では電力解析攻撃の対象としてAES暗号化回路を用い、電力解

析攻撃手法としてCPAを主に扱う．ここでCPAについて説明を行う．暗
号化回路における消費電力は暗号アルゴリズムの実行時のデータレジス
タ遷移数に比例すると考えられる．図 1.4に AESのブロック図を示す．

AESはデータレジスタで保持した値を SubBytes(S-box), ShiftRows,

MixColumns, AddRoundkeyの 4種類の処理を何回もループさせること
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で暗号化を行う．ループさせる回数は使用する鍵の長さで決まっており
128bitで 10回、192bitで 12回、256bitで 14回となる．本論文では一番
短い 128bitでの実装を用いる．
一般的に CPAでは AES暗号化の最終ラウンドに着目する [14]．Mix-

Columnsはこのラウンドでのみ行われないため，8bitの S-box毎に独立
して演算が行われるので攻撃者が逆算するのに都合が良いためである．
最終ラウンドにおいて，16個の 8bit部分鍵について k(0 ≤ k ≤ 255)が

それぞれ仮定される．そこで，暗号化の出力である暗号文を用いてそれ
ぞれの 8bit S-boxに関してデータ遷移の数であるハミング距離 Hk (0 ≤
Hk ≤ 8)が求められる．ハミング距離はそれぞれの S-boxに対して 256個
の候補となる鍵についてそれぞれ算出する．

corrk(t) =
cov(W (t), Hk)√

var(W (t))
√

var(Hk)
(1.1)

cov(W (t),Hk) =
1
N

N∑
i=1

(Wi(t)−W (t))(Hk,i −Hk)

var(W (t)) =
1
N

N∑
i=1

(Wi(t)−W (t))2

var(Hk) =
1
N

N∑
i=1

(Hk,i −Hk)2

さらに，N個の消費電力波形 Wi(t) (0 ≤ i ≤ N-1)を異なる入力平文を
用いた暗号化演算について取得する．この波形を用いて 256個の鍵候補
についてのハミング距離を求めることができる．HkとWi(t)の相関係数
corrk(t)は式 1.1により求められる．W (t), HkはそれぞれWt,Hkの平均
値を表している．最後に，8bitの候補鍵のうち最も高い相関係数を得ら
れた kを取得し，秘密鍵と考える．

1.1.2 電力解析攻撃対策
電力解析攻撃に対して様々なロジックレベル、物理実装レベルでの対

策回路が提案されている．対策手法は大別してハイディングとマスキン
グの 2種類である．ハイディングは暗号化回路によって発生するサイド
チャネル情報を秘匿する手法である．ダミー処理をランダムに挿入し暗
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号処理タイミングを毎回変えることで暗号処理の処理時間や時間位置を
秘匿する手法や背景ノイズを増加させサイドチャネル情報を秘匿する手
法、消費電流の変化を小さくする手法などがある．ハイディング実装とし
て SABL(Sense Amplifier Based Logic)[16]やWDDL(Waveform Dynamic

Differential Logic)[17]、電源イコライザ [18]が提案されている．マスキン
グは暗号処理中のある演算に対してランダムなマスク処理を行うことで
消費電力が処理に依存しないようにする手法である．ランダムマスクに
よる消費電力を越えて秘匿することはできないのでハイディングと組み
合わせることが多い．実装としてMAO(Masked AND Operation) [19]、
MDPL(Masked Dual-Rail Pre-Charge Logic) [20]、TI(Threshold Imple-

mentations) [21] などが挙げられる．
上記のような対策を施した場合であっても、回路実装に際して発生す

る寄生成分による信号タイミングのずれや消費電流のアンバランス、ラ
ンダムマスクの消費電力の偏りなどによってサイドチャネル情報が漏れ
てしまうという問題がある [22][23]．そのため，設計時に電力解析攻撃に
対して耐性を持つかを評価する技術が重要となっている．

1.1.3 その他の攻撃手法
また、暗号に対する攻撃技術は日々進歩し、新たな情報漏洩が定義され

てきている．プロファイリングにより攻撃に必要な波形数を減らすテンプ
レートを作成するテンプレート攻撃 [24] [25] [26]、ハミング距離などの電
力モデルをつかわず、波形自体を電力モデルへと利用し相関値を高める
Correlation-Enhanced Power Analysis Collision Attack [27]、暗号回路の
内部推定情報と測定情報の相互情報量を利用する相互情報量解析 (Mutual

Information Analysis)[28]や AESのループアーキテクチャに着目したク
ロック間のデータ衝突を利用したClockwise Collision Analysis [29]、クロッ
ク間衝突と磁界プローブによる攻撃を組み合わせた CCEMA(Clockwise

Collision ElectroMagnetic Analysis)[30]、機械学習を応用した攻撃 [31][32]

などが提案されている．これらの新しい攻撃に対してもサイドチャネル
情報漏洩の評価を行うことが必要となり、設計者にとって評価コストが
増すこととなる．
本論文では，暗号化回路における電源消費電流に着目し、電力解析攻

撃のシミュレーションモデルの提案，チップ内回路近傍測定による暗号
コアのサイドチャネル漏洩評価，電力解析攻撃への耐性を効率的に評価
する手法について論ずる．
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1.2 従来研究
暗号化回路の安全性評価においていくつかのシミュレーションモデル、

測定技術、評価技術が提案されている．本章では、それらの従来研究に
ついて簡単に述べる．

1.2.1 VLSI暗号回路における電力解析攻撃シミュレーショ
ン技術

安全な暗号化デバイスを製造することにおいて，シミュレーションに
よりサイドチャネル情報の漏洩を見積もることは非常に重要である．以
下に提案されているサイドチャネル漏洩におけるシミュレーション手法
をあげる．

Hartogらによって提案された PINPASはマイクロプロセッサ上でのソ
フトウェア実装における消費電流波形をシミュレーション可能である [33]．
シミュレーションは命令レベルで行われ，命令と入出力に対応した消費
電流を加算し見積もる手法である．

Aignerらによって提案された手法ではマイクロコントローラ上でSystem-

Cで記述された AESの安全性を評価できる [34]．シミュレーションで用
いるのは内部データのハミング重みと何種類かのハミング距離を組み合
わせたモデルであり、これらを用いてサイドチャネル情報漏洩を評価す
る．また、HDLで記述したAESに対した評価としてデータの遷移から消
費電流を見積もる手法も提案されている．HDLを用いた評価ではアーキ
テクチャレベルから論理合成後のゲートレベルまでの広い範囲で評価が
可能である．
また，Kirschbaumらにより論理シミュレーションを用いたToggle Count-

ingモデルが提案されている [35]．各タイミングでの内部セルの遷移回数
をカウントし、消費電力の指標としている．Place and route後の遅延情報
(SDF:Standard delay format)を用いることでタイミングの精度を向上さ
せている．これと似た手法に Chenらが提案して FPGAを用いた Toggle

Counting手法 [36]がある．FPGA上に実装した Toggle Counting回路を
用いることでソフトウェアによるシミュレーションよりも高速化が実現
できる．一方で FPGAに実装しているため ASICとは構成回路、遅延情
報が異なる可能性がある．Toggle Countによるリークを提案した例とし
てはMangardらによるMasked AESへの攻撃がある [37]．
物理デバイスレベルでは SPICEを用いてシミュレーションを行った例
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表 1.1: 暗号化回路におけるサイドチャネル情報漏洩シミュレーション

Desgin Level Device Language Simulator
Low Level Microcontroller Assembly PINPAS
High Level Microcontroller System-C SCARD
RTL ASIC HDL SCARD
After Synthesis ASIC HDL netlist SCARD
After place and route ASIC HDL netlist Toggle Counting
MOS ASIC SPICE netlist (partial) SPICE

がある [38]．この場合暗号化回路を構成するあるファンクションについて
シミュレーションを行い，サイドチャネル情報の漏洩が無いかを評価す
ることになる．そのため、回路全体での配置配線時に発生する配線遅延
や結合時の負荷のアンバランスが評価できない．
これらの手法を表 1.1にまとめる．
いずれの手法についても、マイクロコントローラ上のソフトウェア実

装やHDLネットリストレベルでの論理処理にとどまっており実際の物理
現象とは乖離があると考えられる．また物理デバイスレベルでの SPICE

を使ったシミュレーションでは回路の一部のみにとどまっている．

1.2.2 VLSI暗号回路における電源ノイズ測定技術
暗号化回路の標準測定環境として SASEBO(Side-channel Attack Stan-

dard Evaluation BOard)が産業技術総合研究所から提案されている [39]．
SASEBOは世界中で広く使われており標準環境となりつつある．SASEBO

上には従来提案されている測定手法のための素子が標準で搭載されている．
電力解析攻撃で用いられる測定手法に電源ラインに直接プローブを設

ける手法がある [40]．この手法では 1Ω程度の小さい抵抗を電源ラインに
挿入し，両端の電圧差を測ることにより電源ラインに流れる電流値を取
得する手法である (図 1.5(a))．また，単に 1Ω抵抗のチップ側を観測す
ることでも電圧変動を観測することが可能である [41][42]．本論文では後
者を比較対象として用い，1Ω法として扱う．
一方で，磁界プローブを用いチップ上や電源ライン上に流れる電流を取

得する測定手法がある [40](図 1.5(b))．磁界プローブを用いる場合は専用
端子をボードに設ける必要が無く、チップ直上などにもアクセスができ場
合によれば、1Ω法よりも精度の良い波形が取れる場合がある [43][44][45]．
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図 1.5: 電力解析攻撃における測定手法

将来的に磁界プローブが小さくなりチップ内で局所性を取得できた場合
局所性からより強力な攻撃ができる可能性も指摘されている [46]．その反
面電流が流れる位置を探索する必要があり、またポジショナーなどの設
備が無い場合測定の再現を行うことが困難であると考えられる．

1.2.3 VLSI暗号回路における電力解析攻撃への耐性評価
技術

暗号化回路のサイドチャネルに対する安全性を確保するためには設計
段階でのサイドチャネル攻撃耐性評価が欠かせない．一般的な暗号回路
の設計評価フローを図 1.6に示す．論理合成後、配置配線後において設計
が安全であるかをシミュレーションによって評価する．このとき問題とな
るのは実際に電力解析攻撃を行うには１万回以上のシミュレーションが
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図 1.6: 電力解析攻撃に対する耐性評価フロー

必要になることである．安全性の指標となる規格では Common Criteria

[47]において 100万波形による評価、草稿段階ではあるが ISO17825[48]

において Level3として 1万波形、Level4として 10万波形での評価が求め
られる．SASEBOにおいても 10万波形での評価が行われている [49]．
現在では，暗号回路内でサイドチャネル情報が漏れやすい非線形関数な

どの一部の回路において SPICEシミュレーション等の精度の高いシミュ
レーションを行うまたは，論理シミュレーションを行った後チップを製
造し，評価する手法が一般的である [50][51]．評価手法としては、現在提
案されている攻撃に対して網羅的に波形を取得し実際に攻撃を行うこと
になる．

1.3 研究の概要と本論文の構成

1.3.1 VLSI暗号回路における電力解析攻撃シミュレーシ
ョン

暗号化回路設計において脅威となる電力解析攻撃に対してシミュレー
ションを行うことは重要である．従来のシミュレーションでは，アルゴ
リズムレベル，データ遷移レベルでしか評価することができておらず物
理レベルとの乖離があることが課題である．一般的に用いられる回路シ
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ミュレータである SPICEでは電力解析攻撃に必要な複数の波形をシミュ
レーションするのは現実的ではない．そこで本研究では，デジタル回路
の消費電流を静電容量の充電で表現する容量充電モデルを用いて，高速
かつ物理デバイスレベルでの消費電流シミュレーションを提案する．評
価には実際のデバイスで測定された消費電力波形との比較を行い、シミュ
レーションモデルの性能を示す．また物理デバイスレベルでの回路シミュ
レータである高速 SPICEとの比較を行いその高速性能を評価する．

1.3.2 VLSI暗号回路における回路近傍での電源ノイズ測定
電力解析攻撃は主にチップ外部での測定波形で行われる．現在、電力

解析攻撃への耐性を評価するための測定においても評価用のボード上に
専用の電源ノイズ取得ポートを設けているが、依然としてチップ外部で
の測定を行っている．しかし，外部に漏れ出すサイドチャネル情報は外
部の実装に影響され変化するため、チップ内での評価が欠かせない．本
論文では，チップ内部の電圧変動を検出するオンチップモニタ技術を暗
号化コアのサイドチャネル情報の取得に適用することを提案する．従来
行われていたチップ外部での測定結果と比較し、チップ内部で電源ノイ
ズを取得する優位性について述べる．

1.3.3 VLSI暗号回路における電力解析攻撃への耐性評価
電力解析攻撃への耐性を設計時に評価するためには，シミュレーション

により実際に電力解析攻撃を行う手法が主である．しかし，電力解析攻
撃では電源ノイズ波形を統計的に評価し、内部動作を特定し秘密情報を
抜き取るために１万波形以上のシミュレーションを行う必要がある．設
計時にこのような時間のかかるシミュレーションを行うことは現実的で
はない．そこで本論文では、評価する暗号回路の電力解析攻撃対象とな
る回路動作に着目し、サイドチャネル情報が漏洩しやすいテストパター
ンを生成する手法を提案する．この手法の有用性を確かめるために,２章
で示す容量充電モデルと実際の回路で測定を行った波形を用いて対策さ
れたAESにおいて攻撃に必要な電源ノイズ波形の数が減少することを確
認する．
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VLSI暗号回路における電力解
析攻撃シミュレーション

2.1 はじめに
暗号化アルゴリズムのVLSI実装において，サイドチャネル攻撃が脅威

となっている．サイドチャネル攻撃のひとつである電力解析攻撃では，暗
号化回路内の秘密鍵は暗号化回路の出力データと暗号化回路の消費電流
波形を解析することで取得可能である．たとえ論理的に対策を施しサイ
ドチャネル攻撃への耐性をもった実装であっても，実際にデバイスを製
造した場合，遅延や負荷のアンバランス，デバイスの消費電流のアンバ
ランスによりサイドチャネル情報が漏れてしまう可能性がある．そこで，
設計段階で物理デバイスレベルでの高速なシミュレーション技術が求め
られているが，現在物理デバイスレベルでのサイドチャネル攻撃の評価
に耐えうるシミュレーションモデルは提案されていない．そこで，本研
究では物理デバイスレベルでの高速な電源ノイズシミュレーションモデ
ルである容量充電モデルを応用しサイドチャネル攻撃評価に利用可能な
シミュレーションモデルの提案を行う．

2.2 容量充電モデル
CMOSデジタル回路は一般的に論理回路で構成され，スタンダードセ

ルを用いた論理合成フローによって設計される．ここでは暗号化回路，特
に消費者向け製品では CMOSテクノロジで実装され上記のフローに則る
と仮定してモデリングを行う．
デジタル回路の消費電流シミュレーションには，フルトランジスタレ
ベルの回路を回路シミュレータにより解くもしくは，Synopsys社Prime-

TimePXのようなスタンダードセルライブラリの消費電力テーブルとデ
ジタル回路の遷移情報から消費電力を見積もる [52]，または，回路の消費
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図 2.1: 容量充電モデルの等価回路

電流を何らかのモデルに置き換えて見積もる手法などがある．フルトラ
ンジスタレベルでのシミュレーションは計算コストが高く消費電流の解
析を行う上で現実的ではない．PrimeTimePXを用いた消費電流解析では
高速に単位時間あたりの消費電流を見積もることはできるが，連続的な
波形ではないため離散化，量子化誤差が大きいと考えられる [53]．消費電
流のモデルとしてトランジスタの寄生容量の充電過程に着目した容量充
電モデル (TSDPC : time series divided parasitic capacitance model)が提
案されている [54][55]．
容量充電モデルでは微小時間区間における大量の論理ゲートのスイッ

チング動作を一つのキャパシタに置き換え，Vdd,Vss間に挿入する．この
キャパシタが対応する微小区間内で充電される．キャパシタのサイズは
微小区間内で充電されるデジタル回路の寄生容量の和である．
動的な電源電流は容量充電モデルの連続的な充電によって表現する．ス
イッチトキャパシタを列状に接続し，各キャパシタは T1,T2… Tmの対応
するタイミングで充電される．時間 Tnでキャパシタが充電される時，直
前に充電されていた Tn−1に相当するキャパシタは放電される．この様な
回路の簡単化によって回路シミュレータによって解く回路ネットワーク
のサイズは劇的に減少し，電源電流シミュレーションが高速化される．ま
た，図 2.1の回路に示すとおり，回路内部の消費電流が電源，基板ネット
ワークを流れる際に電源ノイズと呼ばれる電圧変動が発生する．
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0 → 1 1 → 1 1 → 0

μ

0 → 0

図 2.4: DFFの消費電流シミュレーション

論理ゲートセルが遷移したとき，エネルギーの総和は Cload * V 2
ddで表

すことができる．Cloadはセルの総負荷容量である．Cloadのサイズは図
2.2に示すようにデジタル回路内の各スタンダードセルにおいてスパイス
などの回路シミュレータを用いて消費電流をシミュレーションして行う．
従来の容量充電モデルでは論理ゲートの出力が変化した場合の消費電流
を統合し計算量を減らしていたが，サイドチャネル攻撃ではより微小な
消費電流が重要となるため統合せずにすべての入力変化に対して消費電
流を抽出した．2入力 NANDゲートを例に取るとすべての論理変化は 8

パターンの入力値遷移が考えられる (表 2.1)．SPICEによるシミュレー
ション結果は図 2.3のようになる．同じ出力遷移 (0 → 1, 1 → 0)の場合
でも消費電流量が異なる事がわかる．DFF(Delay Flip Flop)などの順序
回路においては内部保持値の変化が消費電流を考えるうえで重要となる．
DFFの SPICEシミュレーション結果を図 2.4に示す．内部保持値が変化
するタイミングで大きな消費電流が流れていることがわかる．また，出
力値が変化しないクロックの立ち下がり時にも比較的大きな消費電流が
流れるのも特徴的である．このように各スタンダードセルの特徴に合わ
せた消費電流抽出が重要となる．
容量充電モデルのシミュレーションフローを図 2.5に示す．入力論理遷

移のシミュレーションは Verilogなどの高速な論理シミュレータを利用し
高速化を行う．入力論理遷移を元に微小区間ΔT 内に充電される静電容
量の値を決定する．微小区間ΔT での静電容量の値は微小時間内で同時
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図 2.5: 容量充電モデルモデリングフロー

表 2.1: ２入力NANDゲートの全入力遷移
A B Y

1→0 0 1→1

0→1 0 1→1

1→0 1 1→0

0→1 1 0→1

0 1→0 1→1

0 0→1 1→1

1 1→0 1→0

1 0→1 0→1
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に遷移したセルのCloadの和で表現可能である．微小区間毎に求めた静電
容量を並列に接続し，微小区間毎に対応した静電容量がスイッチにより
繋がり充電される様な回路に置き換え，回路シミュレータに解かせるこ
とで連続時間波形を取得する．このように，容量充電モデルは一般的な
CMOSデジタル回路に適用可能なフローで構築される．また，周波数成
分の解析のための長時間の電源ノイズ波形を得るために容量充電モデル
のキャパシタの数を増やすことも容易である．キャパシタの数は精度と
シミュレーション時間のトレードオフとなるので熟慮する必要がある．
デジタル回路はシリコンチップに実装され一般的に FR-4ボードに実
装される．電源，グラウンド雑音波形は電源ネットワーク (PDN:power

delivery network)に寄生しているインピーダンスを含んでいる．これら
の寄生インピーダンスは，消費電流の周波数成分においてフィルタリン
グもしくは増幅をもたらす．電源ネットワークはシミュレータによって
抽出でき，容量充電モデルに並列に接続することでオフチップインピー
ダンスを考慮した消費電流シミュレーションも可能となる．

2.3 電力解析攻撃シミュレーション

2.3.1 電力解析攻撃シミュレーションフロー

消費電流による電源ノイズと暗号処理の相関はサイドチャネル攻撃に
対する脆弱性の原因となる．暗号化処理の特定のクロックにおいて暗号
化の中間値が更新される場合，その区間の消費電流量は CPAに用いるこ
とができる．
１章で述べた AESの最終ラウンドは，処理開始から 10サイクル後の
クロックである．図 2.6に AES回路に対するCPAを示す．測定やシミュ
レーションによって AES回路の 10サイクル目における消費電流の波形
を取得し，数式 1.1で示したデータレジスタのハミング距離との相関値を
求める．16バイトの秘密鍵を 1バイト毎に区切り，そのそれぞれに対し
て最も相関値の高くなる鍵候補を統計的に求める．

CPAフローをシミュレーションで実現するためには，AESモジュール
の暗号処理の容量充電モデルに入力する 128bitの平文を変化させ生成す
る必要がある．秘密鍵への攻撃が成功するには 10000波形以上もの異な
る平文に対する消費電流波形が必要となるため，シミュレーションの高
効率化が求められる．
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図 2.6: 容量充電モデルを用いた CPAフロー

2.3.2 テストチップ

AES暗号アルゴリズムの実装の異なる様々な AESモジュールを図 2.7

に示すような 65 nm CMOSテクノロジを用いたチップで製造した．

本論文では 4種類の S-boxの実装が異なるモジュールを対象に，実装に
よるCPAへの耐性の差を評価する．それらの実装はそれぞれ Composite

S-box,PPRM1 S-box,PPRM3 S-box, Table S-boxであり，ゲート数を表
2.2に示す．これらの実装の差は消費電流や面積に最適化したかの条件が
違うのみで，電力解析攻撃には対策されておらず秘密鍵が特定されるこ
とが期待される．

消費電力の測定は図 2.9に示す SASEBO-Rボードにテストチップを搭
載し図 2.8に示すような実験環境で行う．消費電流はテストチップの電源
ピンを通り外に流れ出し SASEBO上の観測端子にてオシロスコープによ
り取得する．容量充電モデルをもちいたシミュレーションとの比較のた
め SASEBOを用いて消費電流波形を 10000個の平文に対して測定する．
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表 2.2: AES暗号化回路における異なる S-box実装間の規模差
S-box Silicon area[μm2] # of gates

Compsite 21,852 53,417

PPRM3 27,110 66,249

Table 36,470 84,512

PPRM1 97,306 235,389

PPRM3
Composite

PPRM1

T
ab

le

21
00

 μ
m

125.1μm

17
4
μ

m

166.2μm

16
3.

2μ
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図 2.7: 65nmCMOSチップのレイアウト
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図 2.8: 測定環境
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図 2.9: SASEBO-Rボード



2.4. 実験結果 23

2.4 実験結果
消費電流波形のシミュレーションには容量充電モデルを使用する．容

量充電モデルの時間分解能は 100 ps (=Tn+1− Tn)とした．容量充電モデ
ルとオフチップの電源ネットワークインピーダンスを合わせた等価回路
は SPICEシミュレータで計算される．容量充電モデルによる電源ノイズ
波形をすべてのAESモジュールに対して 10000個の平文入力を用いてそ
れぞれ生成する．
図 2.10に容量充電モデルを用いたシミュレーションと SASEBOを用

いて実測した消費電流波形の比較を示す．この波形には平文のラッチの
1クロックサイクルとそれに続く 10クロックサイクルのAES暗号化処理
を表している．AES暗号化処理の 11クロックサイクル目の最終ラウンド
が終わると，すぐに暗号文が出力される．最終ラウンドの消費電流波形
を拡大し並べて示す．
両方の波形において，クロックサイクルの始まりに明白に電流ドロッ

プのピークが発生している．この電流ドロップは AESモジュール内のロ
ジックゲートの動作による消費であり，クロック信号 Fclkの立ち上がり
エッジに集中している．シミュレーションと実測で波形の形状が異なって
見えるが，これはオフチップの電源ネットワークのフィルタリング効果
が原因である．図 2.1に示すシミュレーションモデルは簡単化した集中定
数的なインダクタンス，レジスタンス,キャパシタンスで構成された電源
ネットワークを含んでいる．一方で，実測ではチップやパッケージ内の複
数のボンディングワイヤ，リードフレーム，SASEBOボード上のデカッ
プリングの要素を含んだ分散定数的なインピーダンスが存在する．CPA

においては消費電流のピークとハミング距離の相関値が重要であり，明
らかな違いが波形に見られてもCPAの結果に影響を与えないと考えられ
る．また，オフチップのインピーダンスによりサイドチャネル情報はフィ
ルタリングされるため，インピーダンスを含まないシミュレーションを
することでより強度の高い評価となると考えられる．一方で，容量充電
モデルはスイッチとキャパシタで構成される電流モデルとして容易に他
の解析ツールに取り込むことが可能である．よって，チップ内でのオン
チップデカップリングコンデンサやパッケージ，ボードでの対策にも応
用が可能であると考えられる．
容量充電モデルを用いることで暗号化回路のサブブロックごとに電源ノ
イズ波形を取得することも可能である．図 2.11にTable S-box実装におい
て，暗号化回路全体，S-box (SubBytes)，MixColumnにおける電源ノイズ
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図 2.10: AES全ラウンドと最終ラウンドでの電源ノイズ波形 (a) シミュ
レーション結果 (b) 実測結果
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図 2.11: 最終ラウンドでのTable S-box実装での回路ブロックごとの消費
電流シミュレーション

をそれぞれプロットしたものを示す．SubBytes(図中A)，MixColumn(図
中B)の順に演算が行われている仕様通りのタイミング分布で消費電流が
発生していることが見て取れる．回路ブロックごとに消費電流を求める
ことによりどの回路ブロックがサイドチャネル情報を漏洩しているかを
評価することができ，設計者に有意な情報が得られると考えられる．

シミュレーションのコストを表 2.3に示す．これらのシミュレーション
は AES暗号化処理 1回分、20 MHz クロックによる暗号化 10サイクル
を含む，20サイクル分のシミュレーションである。消費電流シミュレー
ションは容量充電モデルを使うことで，高速化された SPICEシミュレー
タを用いたフルトランジスタレベルのAESモジュールのネットリストに
比べて 200倍高速化されている．この比較から 10000波形以上必要とな
るCPAのシミュレーションにフルトランジスタネットリストを使うこと
は現実的ではないと言える．

フルトランジスタネットリストを用いて寄生容量を含んだシミュレー
ションを行う場合，この差は更に広がる．容量充電モデルはスタンダー
ドディレイフォーマット (SDF)を用いてゲートレベルシミュレーション
にバックアノテートを行っているため，モデル生成の段階で寄生成分に
よる遅延や消費電力の影響を含んでいる．



26 第 2章 VLSI暗号回路における電力解析攻撃シミュレーション

表 2.3: シミュレーションのコスト
Sim. model

S-box実装
Comp PPRM3 Table PPRM1

Full Tr. netlist* 1288 s 1076 s 938 s 5734 s
容量充電モデル** 4.2 s 4.4 s 4.0 s 26 s
高速化比率 306倍 244倍 234倍 220倍

Simulated by *HSIM, **HSPICE.

2.4.1 サイドチャネル攻撃評価
CPAでは,16バイト (=128ビット)ある鍵を 1バイト毎に分割し，1バ
イトの部分鍵に対して考えられる 256通りの値に対して式 1.1に基づいて
消費電流とハミング距離の相関値を計算し，消費電流波形の数による相関
値の変化を評価する．図 2.13で”Composite S-box”実装のAESモジュー
ルについてシミュレーションと実測の相関値を比較する．0バイト目の部
分鍵に対する相関値の計算結果で，黒の太線が正解鍵に対する相関値で
ある．相関値を求めるのに使用する波形数が実測において 2000を超えた
付近で正解鍵の相関値が他の候補の相関値から分離し鍵が特定できるこ
とがわかる．
他の Sbox実装における同様の解析結果を図 2.12,図 2.14,図 2.15で示

す．すべてのAESモジュールで正解鍵の相関値が他の候補から分離して
いる様子がわかる．”PPRM1 S-box”と”Table S-box”において他の実装よ
りも正解鍵が早く見つかっていることがわかる．
これらの結果より，AES暗号化回路の秘密鍵は電力解析攻撃に対策を
施さない場合，実行可能な消費電流の波形数で特定できる可能性がある
と言える．シミュレーションと実測において相関値の傾向がよく一致す
るので，容量充電モデルのアプローチは標準的な CMOSデジタル回路実
装の暗号化回路において，レイアウト後のシミュレーションベースのサ
イドチャネル攻撃耐性評価に非常に有効であると考えられる．
図 2.16に 16ブロックある部分鍵に対しての CPAの結果を示す．実測

に比べて容量充電モデルでは少ない波形数で鍵が検出されていることが
わかる．このことからシミュレーションによるサイドチャネル攻撃評価
はオフチップインピーダンスによるフィルタリング効果を持たないため
により強度の高い評価であることが言える．暗号回路の安全性評価にお
いては強度の高い評価を行い安全性のマージンを持つことが重要である．
その点からも容量充電モデルを用いた評価が有用であることが言える．４
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図 2.12: 各鍵候補の波形数に対する相関の最大値 (Composite S-box) (a)

シミュレーション結果 (b) 実測結果
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図 2.13: 各鍵候補の波形数に対する相関の最大値 (Table S-box) (a)シミュ
レーション結果 (b) 実測結果
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図 2.14: 各鍵候補の波形数に対する相関の最大値 (PPRM 1 stage S-box)

(a)シミュレーション結果 (b) 実測結果
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図 2.15: 各鍵候補の波形数に対する相関の最大値 (PPRM 3 stage S-box)

(a)シミュレーション結果 (b) 実測結果
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種類の異なる S-box実装において Composite S-box実装が一番攻撃にか
かる波形数が多く，いくつかのバイトにおいては攻撃が終了しなかった
が，Table S-box実装ではすべての鍵がもっとも早く検出される結果となっ
た．これらの結果から今回対象とした 4つの S-box実装のうちComposite

S-boxがもっともサイドチャネル攻撃耐性が高く，Table S-boxがもっと
も脆弱であると言える．実装間のサイドチャネル攻撃への耐性もおおむね
シミュレーションと実測で一致しているため容量充電モデルにより実装
の違いによるサイドチャネル漏洩情報の違いが表現できていると言える．
次に鍵を変更した場合の CPA攻撃結果について述べる．図 2.17に鍵

を変更した場合のTable S-box実装のAESへのCPA結果を示す．鍵を変
更した場合，入力平文が同じでも回路の内部遷移が変わるため攻撃結果
が変化する．鍵を変更した場合でも容量充電モデルによるシミュレーショ
ンの結果は測定と傾向が一致していることが分かる．

2.4.2 他プロセスでのサイドチャネル漏洩評価

容量充電モデルによるシミュレーションがプロセスの変化にも追従で
きるかを評価するために 130 nm プロセスで製造された暗号化 LSIにつ
いても同様の評価を行う．このチップは SASEBOプロジェクトで製造さ
れたものである [39]．CPAを行った結果を図 2.18に示す．130 nmプロ
セスにおいても容量充電モデルによるシミュレーション結果は測定とよ
く一致しており，プロセスが変わっても汎用的に使用できる技術である
と言える．
そのため，容量充電モデルを用いたシミュレーションベースのCPAは，
対象回路の物理的なサイドチャネル攻撃への耐性が評価でき，よりサイ
ドチャネル攻撃に対して耐性の高い暗号化モジュールを設計するのに有
用であるといえる．

2.5 まとめ
本章では，デジタル回路が動作した際のトランジスタの寄生容量への

充電過程に着目した容量充電モデルを用いた高速な電源ノイズ解析手法
を暗号化回路のサイドチャネル漏洩評価に応用することを提案した．
本研究で提案する手法により，CPAなどのサイドチャネル攻撃のシミュ

レーションが実現可能となる．消費電流波形の導出にかかる時間は従来の
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図 2.16: 4種類の S-box実装を行った AES回路へ対するCPA結果
(a)シミュレーション (b) 1オーム法による実測



2.5. まとめ 33

Key:000102030405060708F7158809CF4F3C

:simulated

:measured

Number of traces

N
u

m
b

e
r 

o
f 

a
n

a
ly

z
e

d
 k

e
y
 b

y
te

s

(b)

Key:000102030405060708090A0B0C0D0E0F

:simulated

:measured

Number of traces

N
u

m
b

e
r 

o
f 

a
n

a
ly

z
e

d
 k

e
y
 b

y
te

s

(a)

図 2.17: 二つの異なる鍵を用いた場合の Table S-box AESに対するCPA

結果
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図 2.18: 130 nm CMOSで試作したチップでの CPA結果 (a)シミュレー
ション (b) 1オーム法による実測
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フルトランジスタレベルの解析に比べて 200倍の高速化を達成した．こ
れによりCPAに必要な数万波形以上のシミュレーションが可能となった．
この成果により暗号回路の設計段階においてサイドチャネル漏洩評価が
可能になり，チップ試作などによる手戻り設計コストなどを下げる上で
非常に重要な技術であると言える．本研究では攻撃手法を CPAに限定し
たが，容量充電モデルはデジタル回路において汎用的な消費電流モデル
であるため，消費電流を対象とする他の攻撃においても使用できると予
想される．
また，容量充電モデルがスイッチとキャパシタのみで構成できるため

容易に他の解析ツールに取り込むことが可能である．そのため，磁界シ
ミュレーションツールと組み合わせることで，EMプローブによる回路内
局所攻撃などのより高度な攻撃への評価も可能となる可能性がある．
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第3章

VLSI暗号回路における回路近
傍での電源ノイズ測定

3.1 はじめに
暗号化回路においてチップ外部に漏れ出す消費電流を観測することで，

回路動作を導出し暗号化回路内の秘密情報を抜き出す攻撃が脅威となっ
ている．攻撃の脅威モデルとしてチップ外部での測定手法は数多く提案
されているが，チップの内部電圧を測定したような例は無い．しかしな
がら，チップの外側で観測した波形は図 3.1のように電源ネットワークの
インピーダンスにより波形が変化する．この変化は実装方法によって大
きく変わるために実際の製品で実装が変わる場合や攻撃者が暗号化回路
の実装を変更した場合，チップ外部で行った測定での評価では不十分で
あると言える．そのため，暗号化回路の安全対策においてはチップ内部
での電圧変動を正確に観測し，サイドチャネル情報の漏洩メカニズムを
解明することが重要だと考えられる．
本章では，従来チップ内の電源ノイズ観測に用いられていたオンチッ

プ電圧モニタリング技術を暗号回路を搭載したチップ上に実装し，暗号
コアの電源ノイズを精度良く観測し，チップ外部での観測波形との違い
について考察を行う．

3.2 オンチップ波形モニタリング技術
チップ内部の電圧変動をモニタリングする技術としてオンチップモニ

タリング技術が提案されている [56],[57]．オンチップモニタの回路図を図
3.2(a)に示す．レベルシフタとなる SF(Source Follower)段により対象回
路へプロービングを行う．SFはMOSのゲートで入力を受けるために対
象回路からはハイインピーダンスに見え，影響を与えにくい．次の段で
は SFでシフトされた対象回路の電源電圧 Vsfoをラッチコンパレータに
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図 3.1: チップ内外での波形の変化イメージ

より参照電圧 Vrefと比較を行う．複数回比較を行い Vrefをスイープした
場合の出力に”1”が出る確率は図 3.2(b)の様になる．ラッチコンパレータ
の出力が”1”である確率が 50%に近いとき Vsfoと Vrefが等しいと判断し
電圧を特定する．ラッチコンパレータの比較タイミングはサンプリング
クロックTclkにより制御される．Tclkをずらしていくことにより，連続し
た電源ノイズ波形が得られる (図 3.3)．
これまで，オンチップモニタリング技術はインバータチェイン [58]の
様な基本的な回路や DFFを直列に接続したループシフトレジスタ [59]，
32bit汎用マイクロプロセッサ [60]などの多様な回路においてチップ内電
圧測定に用いられた実績がある．

3.3 回路近傍での電源ノイズによる電力解析攻撃
オンチップモニタ回路により暗号化回路の電源ノイズ波形を取得する

ためには，一枚のチップ上に暗号回路およびその制御回路，オンチップモ
ニタ回路を搭載したテストチップを設計する必要がある．本節では，暗
号化回路とオンチップモニタを搭載したチップの概要を述べ，制御する
ためのシステムについて述べる．
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図 3.4: オンチップモニタ搭載暗号化チップのブロック図

3.3.1 テストチップ

図 3.4にオンチップモニタ搭載暗号化チップのブロック図を示す．標準
的な１Ω法による測定を比較として行うために，SASEBO-R2ボードに
接続できるようなインタポーザ基板を用いた．SASEBO-R2基板には 1Ω
法を行うためのポートがインタポーザ基板との接続端子近傍に設けられ
ている．複数のAESを制御するための制御インターフェース回路，オン
チップモニタを外部の FPGAで同期しながら制御するシステムとなって
いる．
図 3.5にテストチップのレイアウト図を示す．テストチップには複数の

AESを実装しているが，標準的で電力解析攻撃に対して対策を施してい
ない Composite S-box実装を評価対象として選択する．

3.3.2 測定評価環境

次に測定評価環境について述べる．実際の評価系の写真を図 3.6に示す．
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図 3.6: 測定評価環境

3.3.2.1 １Ω法による測定環境

従来手法である１Ω法による測定のブロック図を図 3.7に示す．SASEBO-

R2上の観測端子とオシロスコープを接続し，チップからの AES暗号化
回路の動作トリガ信号を用いて測定を行う．電源電圧をオシロスコープ
で観測するため，直接接続すると電源電圧の DC成分のオフセットがあ
り，測定の電圧分解能を下げてしまう．そこで，DC成分を除去するため
のキャパシタを直列に挿入している．

3.3.2.2 オンチップモニタによる測定環境

オンチップモニタで波形を取得するためには，ラッチコンパレータの
出力を観測し，参照電圧 Vref と測定対象の電圧の高低を判断し，Vref の
設定，電圧値の導定，サンプリングタイミング Tclkの設定を行う機構が必
要となる．このときに PCとの通信は数 100msと長く測定時間のボトル
ネックとなる．そのため，FPGAによる制御ロジックを構築し，測定系の
高速化を行った (図 3.8)．サンプリングタイミングは AES暗号化回路の
動作と同期する必要があるため，AESの実行時のトリガ信号を元に生成
する．AES動作中の任意のタイミングでサンプリングクロックを生成す
るには長周期の遅延をつける必要がある．外部測定器を用いると同期ず
れ，ジッタが大きくなってしまう．そこで 240 MHzのクロックを基準と
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し、AESのクロックを分周し作成した．これにより 240 MHzのクロック
を用いて遅延を行えば同期ずれは発生しない．AESトリガ動作信号の立
ち上がり信号を元に基準となる 240 MHzのクロックを使用して 4.166 ns

単位の遅延をつけたトリガ信号を生成する．さらにそのトリガ信号から
プログラマブル遅延 ICを用いて最小 10ps単位の遅延を生成 (図 3.9)し，
最大 10ps時間分解能を持ち任意の長さの遅延を実現可能な測定系を構築
した．

3.3.2.3 測定条件

オンチップモニタと１Ω法の比較のための測定条件を示す．1Ω法に用
いたオシロスコープの分解能は電圧方向で 100 μV, 時間方向で 500 psで
ある．オンチップモニタによる測定はサンプリング方式であるがゆえに，
電圧，時間分解能と測定時間のトレードオフとなるため，電圧方向で 200

μV, 時間方向で 640 psとした．測定対象のAESは 2 MHzで動作させる．

3.3.3 実験結果と考察
本節ではオンチップモニタと１Ω法による測定結果を示し，考察を行
う．図 3.10に測定した波形を示す．AESの動作周波数は 2 MHzであり
500 ns周期でAESの動作による 10クロックサイクルの電圧変動ピークが
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観測できる．オンチップモニタと１Ω法による波形を比較すると電圧変
動ピーク部分ではオンチップモニタの波形が急峻に変動を起こしている
事がわかる．このことはチップ外部には高周波成分は PDNのインピーダ
ンスによりフィルタがかかって出力されないことを示唆する．またピー
クの振幅においてもチップ内部ではチップ外部より 10倍程度のドロップ
を起こしている事が見て取れる．これはチップ内外に寄生する静電容量
により電荷の再分配が行われ外部まで消費電流が伝播しないからである
と考えられる．
次に，これらの測定波形を用いて CPAを行った結果を図 3.11に示す．

オンチップモニタと１Ω法でほぼ攻撃に必要な波形数が変わらない結果
を得た．すなわち，電力解析攻撃に対して未対策なAESでは高周波成分
がフィルタリングされる状況であっても低周波成分にサイドチャネル情
報が載っていると考えられる．また，CPAの結果は電源ノイズ振幅自体
には依存せずあくまで入力データが異なる場合の暗号化コアの消費電力
の変化のみをとらえていることがわかる．
サイドチャネル情報が低周波成分に載って外部に漏れだしているかを

確かめるために測定波形に 100 MHz 10 MHz 3 MHzのローパスフィルタ
処理を掛けた波形が図 3.12になる．周波数成分の分布を見るために FFT

を行った結果が図 3.13である．元波形では高周波側に高いピーク (spurs)

があることがわかる．これは，制御FPGA内の 12 MHz クロックの３次，
７次高調波であり背景ノイズである．３ MHzのローパスフィルタを掛け
た後は，背景ノイズは消え，ほぼ クロック周波数の２MHzとその２次
高調波の４ MHzにのみピークがあることがわかる．
ローパスフィルタを用いてCPAを行った結果を図 3.14に示す．ローパ
スフィルタを掛けた場合でもオンチップモニタと 1Ω法で攻撃に必要な
波形数に差は見られなかった．またフィルタを掛ける前と比べて鍵の検
出に必要な波形数にほぼ差はない．このことからも，電力解析攻撃に未
対策な実装のAESの場合低周波成分にサイドチャネル情報が重畳してい
ることが確認できる．
オンチップモニタと１Ω法の測定波形の差が電力解析攻撃にどのように
影響を与えるかを調べるために，電力解析攻撃の結果を詳しく評価する．
電力解析攻撃では電源ノイズ波形に対して時間方向にスイープし，各測定
点での相関値を評価する．時間方向の相関値の推移を図 3.15にプロット
する．黒い太線が正解鍵で内部動作を予測した場合の相関値である．相関
値が上にあるほど正解鍵である可能性が高いと予想され，正解鍵が他の
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図 3.11: 測定によるCPA結果 (a)オンチップモニタ (b)1Ω法
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図 3.14: ローパスフィルタ後のCPA結果 (a)オンチップモニタ (b)1Ω法
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候補鍵 [0:255]よりも高い場合は攻撃者に正解鍵が特定されてしまう．図
3.15を見るとオンチップモニタ，１Ω法どちらにおいても正解鍵の相関値
が全区間の相関値の中で一番高くなっているため正解鍵が特定されてい
る．オンチップモニタに対して 1Ω法では外部のノイズが重畳している
ため相関値が高い区間が狭くなっている．よって，オンチップモニタによ
る測定の方がより正確にサイドチャネル情報を検出できていると言える．
最後に，ハミング距離に対してどの程度電源電圧ドロップが依存する

かを評価する．個々での電源電圧ドロップは回路が動作していない時の
電源電圧からの電圧変動ピークの差と定義する．図 3.16に通常電源電圧
の場合の結果を示す．全ての S-boxでハミング距離を統一するために４
章で説明するハミング距離統一平文を用いている．オンチップモニタ，１
Ω法ともにハミング距離に依存して電源電圧ドロップが変化しているこ
とが見て取れる．この依存性があるために電力解析攻撃が成功してしま
う．低電圧動作を行うことで電源電圧ドロップに変化があるかを評価し
た結果を図 3.17に示す．低電圧動作をさせることにより消費電流が低減
されハミング距離に対する依存性が減る事が期待されるが，電源電圧ド
ロップの絶対値の変化のみにとどまり，ハミング距離に線形に依存して
いる傾向は変わらなかった．よって単に電源電圧を下げるだけでは，サ
イドチャネル情報漏洩を防ぐことはできない．

3.4 まとめ
本章では高精度なチップ内での電源変動波形取得機構であるオンチッ

プモニタを暗号化 LSIの電圧変動取得に使用することを提案した．
提案手法の有用性を実証するために従来手法である 1Ω法と測定結果

を比較した．比較結果より，電力解析攻撃対策を施していないAESにお
いて低周波成分のみで攻撃が可能であることを示した．また，相関値の
時間方向の推移を調べることにより，オンチップモニタによる攻撃がオ
フチップで測る手法に比べてノイズの影響が少ないことを示した．この
ことから，オンチップモニタは暗号化回路の電力解析攻撃の測定をする
うえでより高性能な測定手法だといえる．
今後の展望としては，対策を施して安全だと考えられているAESに対

してもチップ内部で取得した波形の高周波成分で攻撃できるかを評価す
ることである．現在想定されている攻撃者の測定方法では安全であって
も，将来的に攻撃者の測定技術は進歩すると考えられ，チップ内でのコ



52 第 3章 VLSI暗号回路における回路近傍での電源ノイズ測定

V
o
lt
a
g

e
 (

V
)

Time (ns)

Time (ns)

C
o
rr

e
la

ti
o

n
V

o
lt
a
g

e
 (

m
V

)

Time (ns)

Time (ns)

C
o
rr

e
la

ti
o

n

図 3.15: CPAに用いた波形と時間方向における相関値推移 (a)オンチッ
プモニタ (b)1Ω法



3.4. まとめ 53

On-chip (OCM) On-board (1ohm)

図 3.16: ハミング距離と電源電圧ドロップ 　通常電源電圧 (1.2V)時 (a)

オンチップモニタ (b)1Ω法

On-chip (OCM) On-board (1ohm)

図 3.17: ハミング距離と電源電圧ドロップ 　低電源電圧 (0.75V)時 (a)オ
ンチップモニタ (b)1Ω法
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ア近傍での電力解析攻撃耐性の評価が重要になると考えられる．
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第4章

VLSI暗号回路における電力解
析攻撃への耐性評価

4.1 はじめに
暗号化デバイスの電力解析攻撃に対する安全性を設計，製造後の段階

で評価することは暗号の信頼性において不可欠である．製造後の実装だ
けでサイドチャネル情報漏洩を防ぐことは困難であり，設計時において
ハミング距離，ハミング重みによる評価を行い安全であると判断しても
製造後にサイドチャネル情報が漏洩している可能性は否めない．そこで，
シミュレーションによる電源ノイズ波形や実装後の波形を用いてサイド
チャネル情報漏洩が無いかを実際にサイドチャネル攻撃を行うことで評
価する必要がある．しかし，対策を行った暗号化回路に対してサイドチャ
ネル攻撃を行うには数十～百万波形もの膨大な電源ノイズ波形を用いる
必要があり [49]評価コストが高く問題となる．本章では，サイドチャネ
ル情報漏洩の評価コストを削減するために，回路の漏洩を最大化する入
力ベクタ生成手法を提案し，サイドチャネル攻撃評価に必要な波形数削
減を目標とする．

4.2 電力解析攻撃耐性評価手法
電力解析攻撃において最終ラウンドがターゲットになることが多い．図

4.1に AES暗号化の最終ラウンドでのデータフローを示す．最終ラウン
ドではMixColumns処理がスキップされるため，各データレジスタの依
存が少なくなり鍵を推定した場合の逆算が容易になる．AESでは入力の
128 bitを 8 bit毎に分割しマトリクスとして扱う (図 4.2)．MixColumns

では以下の様な式 4.1に基づいてデータ変換が行われる．マトリクスで
の列毎に演算が行われるのでMixColumnsへの入力を ai，出力を biとす
る．式 4.1より，MixColumnsでは全てのデータレジスタのデータが相互
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図 4.1: AESの最終ラウンドでのデータフロー

に加算されることが分かる．そのため攻撃者にとっては予想が困難であ
る．攻撃者は図 4.1で示すように最終ラウンド前後でのデータレジスタ
のハミング距離Hi(0 ≤ i ≤ 15)を各マトリクス位置毎に存在する候補鍵
k(0 ≤ k ≤ 255)で逆算し求め，電源ノイズと相関があるかを判断し，ど
の候補鍵 kが正解であるかを特定する．
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(4.1)

提案する図 4.3にサイドチャネル攻撃に対する評価フローを示す．入力
は実際に使用する秘密鍵と入力平文である．本論文では測定手法を 1Ω
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図 4.2: AESでのデータマトリクス

法，シミュレーション手法を TSDPCモデルとしたが，他のシミュレー
ション手法を用いてもフローは変わらない．それぞれの電源ノイズ取得
手法をつかい波形を集め，サイドチャネル攻撃を行う．サイドチャネル
攻撃によって得られた仮定鍵 (Guessed key)が実際の秘密鍵と合っている
かで評価を行う．鍵が 1バイトでも得られている場合，評価に使用する
平文の数を増やせば全ての鍵が特定される可能性が高い．使用する平文
は過去の事例では 1万～100万程度である．しかし，100万波形もの測定
を設計時に行い暗号化コアの安全性を評価し再設計を行うことは現実的
ではない．
そこで，攻撃時に攻撃者が想定しているCPA攻撃において電力モデル

として用いられるハミング距離に着目し暗号回路にとって厳しい条件で
の評価について考える．

4.2.1 ハミング距離統一平文
暗号回路にとってサイドチャネル情報の漏洩が最大になるのは，漏洩情

報に対してのノイズが最小となる場合である．ここでノイズとして考え
られるのは測定系からの熱雑音，電磁ノイズだけで無く，サイドチャネル
攻撃時に対象にしているマトリクス位置以外の部分の暗号化回路の動作
による電源ノイズも含まれる．図 4.4(a)にランダムな入力平文の場合の
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図 4.3: CPAを用いたサイドチャネル攻撃評価フロー
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図 4.4: CPAのイメージ (a)ランダムな平文 (b)ハミング距離統一平文

CPAのイメージを示す．今，0バイト目のマトリクスの消費電力 PHD=1

に着目して攻撃を行っているとすると他の 1～15バイト目の動作による消
費電力は攻撃にとってノイズとして観測される．暗号化回路の設計者の立
場に立って考えると，使用する鍵は既知のものであり，鍵を使用して暗号
化回路の動作を制御することは可能である．そこで図 4.4(b)に示すよう
に全てのマトリクス位置でハミング距離が同じような平文を入力した場
合に攻撃を行う場合のイメージを示す．ハミング距離が全てのマトリクス
位置で同じため回路全体の平均消費電力も対象のマトリクス位置の消費
電力に近いものとなる．なぜならハミング距離が同じ場合，各 SubBytes

では同じビット数の遷移が発生し，異なる部分は AddRoundKeyのみと
なるからである．
次にこのようなハミング距離が統一された平文を作る手法について説

明する．単純にハミング距離が統一されたパターンを探索する場合探索
空間は 2128パターンとなり現実的ではない．そこで，攻撃に使用する最
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S00 S01 S02 S03

S10 S11 S12 S13

S20 S21 S22 S23

S30 S31 S32 S33

図 4.5: Shiftrows演算でのマトリクス内のデータ移動

表 4.1: Shiftrow演算における各マトリクス位置の関連
関連数 マトリクス位置のグループ
0 S00, S01, S02, S03

2 (S20, S22), (S21, S23)

4 (S10, S11, S12, S13), (S30, S31, S32, S33)

終ラウンドでのデータフローを考える．前述したMixColumnsは最終ラ
ウンドでスキップされるので，AddRoundKey,SubBytes,ShiftRowsを逆
算すれば 1ラウンド前のデータが求められハミング距離を計算できる．
AddRoundKey,SubBytesはデータの中身が変わるだけなので計算により
簡単に逆算が可能である．図 4.5に示すように ShiftRowsではデータの位
置が変化するため，ハミング距離を求めるうえで他のマトリクス位置と
の関連性が発生する．表 4.1に ShiftRowsにおける各データマトリクス位
置での関連する数，グループを示す．ハミング距離を統一した平文を生
成するためには，これらの関連したデータ位置のデータを同時に生成す
る必要がある．最大探索範囲は 4カ所のマトリクス位置で部分鍵が関連
する場合であり，探索範囲は 1バイト鍵の全候補の関連マトリクス乗で
表せ，(28)4 = 232である．これは十分現実的な時間で探索が可能である．
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図 4.6: WDDLセルのイメージ

4.3 提案手法による評価結果

4.3.1 テストチップ

提案手法を評価するために実際に試作したチップにおける実測とシミュ
レーションの比較を行う．対象とした対策実装はWave Dynamic Differ-

ential Logic(WDDL)[17]を選択した．WDDLは，正論理，負論理の２線
式ロジックとなっており，データ遷移に依存しない電力消費を行う電力
解析攻撃への対策手法となっている (図 4.6)．

図 4.7にチップのレイアウトを示す．未対策の Table(Look-up Table)

実装に対して 1.4倍ほどのゲート数である．

１Ω法による測定のブロック図と写真を図 4.8に示す．SASEBO-R2上
の観測端子とオシロスコープを接続し，チップからのトリガ信号を用い
て測定を行う．電力解析攻撃対策版での電源電圧変動差は微小であると
考えられるため 40 dBの信号増幅器を用いて増幅を行いオシロスコープ
へと入力している．
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図 4.7: チップレイアウトとデザインサマリ
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図 4.8: 測定環境
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4.3.2 実験結果
4.3.2.1 ハミング距離統一平文の効果

ハミング距離統一平文の効果を確かめるために電力解析攻撃に対して
対策を施していないコアにおいて評価を行う．評価指標は３章で用いた
電源電流ドロップである．２章で対象としたコアと同じ４種類の電力解
析攻撃未対策実装に対して容量充電モデルによるシミュレーションを行
い評価を行う．図 4.9に Composite S-boxにおけるランダム入力と選択
平文入力での電源電流ドロップの比較を示す．ランダム入力では，明確
なハミング距離依存性は観測できない．しかし，CPAが成功することか
らハミング距離依存性が存在することがいえる．一方でハミング距離統
一平文を用いた場合明確なハミング距離依存性が観測できる．実装によ
るハミング距離依存性の変化を調べるために他の S-box実装に対してハ
ミング距離依存性を求めた結果を図 4.10に示す．どの実装においてもハ
ミング距離依存が明確に観測できる．ハミング距離に対する電源電流ド
ロップの傾きに着目すると Compositeが高いハミング距離において緩や
かになっている．このことは２章において Composite S-boxで鍵が検出
されにくい結果と一致している．
図 4.11に選択平文でCPAを行った結果を示す．全ての実装において１

０～１５波形程度で全ての鍵が検出されている．ハミング距離依存性評
価から明らかなように全ての実装でハミング距離に依存した消費電流が
得られるため実装間で攻撃に必要な波形数に大きな差は見られない．以
上の結果からハミング距離統一平文は暗号化回路におけるハミング距離
依存性を効率的に評価できるといえる．

4.3.2.2 電力解析攻撃対策コアの評価

前節で述べた測定環境にて測定した電源ノイズ波形と２章で述べたTS-

DPCモデルによる電源ノイズシミュレーション結果を図 4.12に示す．動
作周波数は 24MHzであり，WDDL実装では Prechargeと Evaluationの
2サイクル 1ラウンド処理なので，通常の実装の倍のクロックによるノイ
ズが観測できる．サイドチャネル攻撃の対象となるのは最終ラウンドの
Evaluationの位置である．

CPAによる電力解析攻撃の結果を図 4.13に示す．横軸は攻撃に使用し
た波形数であり，縦軸は 16個あるマトリクス位置において正解鍵が 256

個の全候補鍵中で何番目に相関値が高かったという順位の平均値である．
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図 4.9: Composite S-boxでのハミング距離依存性 (a)ランダムな入力平
文 (b)選択平文入力
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図 4.11: 選択平文での CPA結果
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図 4.13: CPA結果

ランダムな入力を使用した場合は測定，シミュレーション共に 140位程度
で横ばいであり，5000～10000波形で右肩上がりで徐々に上昇している．
この傾向が続くとすると 10万波形程度で鍵が特定される可能性は高い．
対してハミング距離を統一した場合は 4000波形程度で全ての鍵が見つか
るという結果になった．すなわち今回実装したWDDL実装では鍵が取得
する電源ノイズ波形数を増加させれば秘密鍵が特定される可能性がある
ことになる．

4.4 まとめ
本章では電力解析攻撃の評価段階において少ない電源ノイズ波形数で

耐性を評価することのできるハミング距離統一平文を提案した．
提案手法を実証するために電力解析攻撃に対して対策を施した実装に
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おいて測定，シミュレーションによる電源ノイズ波形を用いた評価におい
てランダム入力平文とハミング距離統一平文において評価を行った．ハ
ミング距離統一平文を用いることでランダム入力平文では 1万波形以上
でないと特定できない鍵が 4000波形以内で特定できることを示した．
本研究ではハミング距離を統一することを考えたが攻撃モデルに併せ

て全 S-boxでの動作をそろえるという概念は他の攻撃モデルに対しても
応用可能であると考えられる．また，評価手法フローに関して設計者独
自の攻撃者よりも有利に評価する手法を考案することが必要であると考
えられる．
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結論

暗号化デバイスにおいて電力解析攻撃などのサイドチャネル攻撃が提
案され脅威となっている．そのため，設計段階，製造段階での電力解析
攻撃に対する耐性を評価する技術が重要となる．現在，物理デバイスレ
ベルでのシミュレーションで電力解析攻撃に必要な膨大な波形数のシミュ
レーションに耐えうるシミュレータは提案されていない．製造後の評価
においても，チップ外で測定を行うという攻撃者と同じレベルでの測定
手法しか確立されておらず，攻撃者の測定技術が向上した場合に評価で
安全であっても安全とは言い切れなくなる．また，電力解析攻撃への耐
性評価全般においても実際の攻撃に用いられる手法を使用しており，効
率的であるとは言い難い．本研究ではこれらの問題に対して，物理デバ
イスレベルでの高速なシミュレーションである容量充電モデルを用いた
シミュレーションを提案した．また，オンチップモニタを用いたチップ
内での電源ノイズ測定手法を提案した．評価において効率的な入力を生
成するハミング距離統一平文を提案した．
１章では暗号化回路がスマートカードなどの携帯デバイスに搭載され
普及していることを述べ，電力解析攻撃などのサイドチャネル攻撃の脅
威にさらされていることを述べた．サイドチャネル攻撃において様々な
新たな攻撃が提案されており，設計者が評価しなければならない漏洩項
目が増加しており評価コストが増加していることについて述べ，電力解
析攻撃評価において従来行われていたシミュレーション，測定，評価手
法を挙げそれぞれの課題について述べた．
２章では容量充電モデルという高速な消費電流解析手法を電力解析攻

撃評価に応用することを提案した．容量充電モデルを用いたレイアウト
後の情報を含む消費電流波形の導出にかかる時間は従来のフルトランジ
スタレベルでのレイアウト情報を含まない解析に比べて 200倍の高速化
を達成した．これにより設計段階でレイアウト後のCPA評価に必要な数
万波形以上のシミュレーションが可能となる．
容量充電モデルによる解析結果は S-boxの実装差による消費電流の変化

をよく表現しており，65 nm CMOSテクノロジで製造されたテストチッ
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プとの実測結果と傾向が一致している．電力解析攻撃の一つであるCPA

の結果でも容量充電モデルと実測で実装間の攻撃結果の傾向が一致し，容
量充電モデルによるサイドチャネル情報が表現できていることを示した．
今後の課題として，容量充電モデルがスイッチとキャパシタのみで構

成できるため容易に他の解析ツールに取り込むことが可能な特性を生か
し，磁界シミュレーションツールと組み合わせることで、EMプローブに
よる回路内局所攻撃などのより高度な攻撃への評価が挙げられる．
３章では高精度なチップ内での電源電圧変動波形取得機構であるオン

チップモニタを暗号化 LSIの電圧変動取得に使用することを提案した．
提案手法の有用性を実証するために従来手法である 1オーム法と測定

結果を比較した．比較結果より，電力解析攻撃対策を施していない AES

において低周波成分のみで攻撃が可能であることを示した．また，相関
値の時間方向の推移を調べることにより，オンチップモニタによる攻撃が
オフチップで測る手法に比べてノイズの影響が少ないことを示した．こ
のことから，オンチップモニタは暗号化回路の電力解析攻撃の測定をす
るうえでより高性能な測定手法だといえる．
今後の展望としては，対策を施して安全だと考えられているAESに対

してもチップ内部で取得した波形の高周波成分で攻撃できるかを評価す
ることである．現在想定されている攻撃者の測定方法では安全であって
も，将来的に攻撃者の測定技術は進歩すると考えられ，チップ内でのコ
ア近傍での電力解析攻撃耐性の評価が重要になると考えられる．
４章では電力解析攻撃の評価段階において少ない電源ノイズ波形数で

耐性を評価することのできるハミング距離統一平文を提案した．
提案手法を実証するために電力解析攻撃に対して対策を施した実装に

おいて測定，シミュレーションによる電源ノイズ波形を用いた評価におい
てランダム入力平文とハミング距離統一平文において評価を行った．ハ
ミング距離統一平文を用いることでランダム入力平文では 1万波形以上
でないと特定できない鍵が 4000波形以内で特定できることを示した．
今後の展望として，ハミング距離統一平文における攻撃モデルに併せ

て全 S-boxでの動作をそろえるという概念は他の攻撃モデルに対しても
応用可能であると考えられる．また，評価手法フローに関して設計者独
自の攻撃者よりも有利に評価する手法を考案することが必要であると考
えられる．
以上の成果より，暗号化回路において問題となっている電力解析攻撃

に対して設計段階でのシミュレーションによる耐性評価，製造後の測定
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による評価，それら両方に共通する評価の効率化を提案した．提案手法
を用いることで，暗号回路の電力解析攻撃への安全性を考慮した設計フ
ローが開発できると考える．
今後，安全性評価においては設計者が攻撃者を上回るような評価手法

が求められると考えられる．本研究で CPAに関しては設計者にしか知り
得ない秘密鍵という情報を活用し評価に必要な時間を短縮する技術を提
案したが，他の手法への応用も必須であると考える．またその過程で実
際に攻撃を行わないで評価が可能な指標が重要となってくると考える．
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