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（氏名：藤堂洋介 NO.l)

情報システムやコンピュータネットワークが社会の重要なインフラとなり，

個人情報を始め多くの秘匿すべき情報を管理・活用しなければならない時代が

到来しているこれらの情報を安全に利活用するためにセキュリティは必須で

あり，中でも暗号はセキュリティを支える最も重要な基盤技術として，公共・

商業サービスは言うまでもなく個人によるネットショッピングなどでも広く

利用されているこれらの多くのサービスのセキュリティ維持，より強固な暗

号の設計，セキュリティリスクを低減できる新たな暗号利活用の模索などを題

材とした研究分野として暗号理論がある．

暗号理論は学問の世界では比較的若い研究分野である．これは第二次世界大

戦以前，暗号は防衛的観点より各国の最重要機密として管理されていたためで

ある．現代の暗号学者は第二次世界大戦以前の暗号を現代暗号と区別して古典

暗号と呼ぶ現代暗号と古典暗号の決定的な違いは暗号化および復号の計算法

（暗号アルゴリズム）を公開しても良いか否かである．古典暗号は暗号アルゴリ

ズムを隠すことで安全性を確保しており，暗号アルゴリズムが仮に情報漏えい

すると，それは暗号としての機能を果たせなくなる．したがって，この方式は

暗号アルゴリズムそのものを厳格に管理する必要があり，インターネット上の

サービスを始めとした現代のサービスでは利用不可能な方式である現代暗号

は暗号アルゴリズムに入力される鍵のみを秘匿し暗号アルゴリズムそのもの

は公開される．この方式では利用者は鍵のみを管理する暗号アルゴリズムが

公開可能になったことにより，その暗号の安全性を学問の場で広く議論可能に

なり，現在の暗号理論という研究分野が発展した．

暗号には大きく分けて公開鍵暗号と共通鍵暗号がある．公開鍵暗号は公開鍵

を用いて暗号化し，秘密鍵を用いて復号する．これにより事前の鍵共有無しに

暗号化・復号が可能となるが，一方で低速なため大量の情報の処理には不向き

である．共通鍵暗号は暗号化と復号に共通の鍵を利用する方式である．そのた

め事前の鍵共有は必要となるが，高速なため大量の情報の処理に有効である．

暗号解析は暗号理論の中でも最も重要な研究分野の一つである．多くの暗号

学者が暗号解析を試み，その安全性を示すことで初めて，その暗号は広く利用

可能なものとして認められるまた，暗号解析によって得られた新たな知見は，

新たな暗号の設計にも寄与するそのため，暗号研究は暗号設計と暗号解析を

繰り返すことで発展•進歩してきた．本研究では共通鍵暗号に対する最も強力

な暗号解読法の一つとして知られる Integral攻撃に注目し，この解読技術を

大幅に発展させる様々な新技術を考案した．
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1. Integral攻撃のための改良技術の提案

● Integral攻撃の発想を応用したFeistel構造に対する汎用解析

Integral攻撃は広義には特定の平分集合に対応する暗号文集合を解析して

秘密鍵を解読する攻撃法である．通常， Integral攻撃は暗号文集合に属する

全ての暗号文の和の振舞いを利用するのに対し，この研究では暗号文集合の要

素の和以外の特徴に注目する．応用として，共通鍵暗号を設計する際に頻用さ

れる Feistel構造に対する汎用解析を改良するこの研究では汎用構造に対し

て自然な仮定を加えることで，初めて 6段Feistel構造に対する汎用解析手法

を示す．

● 高速フーリエ変換の計算技術を応用した Integral攻撃の高速化

Integral攻撃は通常『Integral特性探索』と『鍵回復』の 2段階で構成さ

れる初めに攻撃者は integral特性を発見し，その後， Integral特性の非理

想的振舞を利用して秘密鍵を解読する．この研究では，高速フーリエ変換(FFT)

の計算技術を応用することで Integral攻撃の鍵回復に要する計算量を削減す

る．通常，鍵回復には非常に複雑な手順を要するが， FFTの計算手法を用いる

ことで非常に単純に鍵回復に要する計算量を見積もることが可能になるまた，

FFT鍵回復を実在する暗号に対する Integral攻撃へ応用することで認証暗号

Pr0st・ブロック暗号AES・PRESENT・CLEFIAに対する Integral攻撃の鍵回復

手順を改良できることを示す．

2. Integral特性を探索する新汎用解析手法 DivisionProperty 

Integral攻撃において最も重要な要素は，如何にして強力な Integral特性

を得るかにある.Integral特性を探索する 2つの著名な手法が知られており，

一つは『IntegralPropertyの伝搬』．もう 1つは『代数次数の上界見積り』

である前者は 2002年に提案され,Integral特性を探索するツールとして最

も利用されている後者は 1994年に導入された高階差分攻撃に端を発する．

両者が発見する非理想的振舞は共に Integral特性であるにも関わらず．それ

ぞれ異なる数学的特徴を利用する．この研究では．両者の長所を融合させ，

Integral特性を探索する新しいツール『Division Property』を提案する．こ

のツールを用いることで従来手法よりも正確な Integral特性を効率的に発
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見可能になる．

ツールの優位性を示すため，非線形関数の代数次数を指定した Feistel構造，

SPN構造およびAES型暗号に対する汎用解析を試みる．汎用解析とは基本構

造そのものが有する脆弱性を評価する解析であり，その知見は次世代共通鍵暗

号設計時に役立つ．結果として，全ての構造に対して汎用解析を改良できるこ

とを示す．

• IIISTYlへの適用

MISTYlは CRYPTREC(電子政府における調達のために参照すべき暗号のリス

ト）の電子政府推奨候補暗号であり，また ISO/IECでも標準化されている．

MISTYlの最大の特徴は共通鍵暗号の 2大解読法として知られる差分解読法と

線形解読法に対して安全性証明を持っていることである．ここでは， Division

Propertyを用いて MISTYlのIntegral特性を探索するこのとき MISTYlの構

成関数の一つである S-boxの性質に注目することでDivision Propertyの伝搬

の最適化が可能なことを示すとともに， MISTYlの S-boxが最適に選択されて

いなかったことを示す．この MISTYlのS-boxの性質を利用することで MISTYl

が128ビット安全を有していないことを世界で初めて示す．

● Lilliputへの適用

将来の loT社会を見据え，軽量デバイスで最適化された軽量暗号の研究が盛

んに行われている．一般化Feistel構造は軽量暗号に適した暗号構造として注

目されているが，撹拌性能が小さいという弱点を持つ．この弱点を補う構造と

して拡張一般化 Feistel構造が提案されており， Lilliputはこの構造を採用

した軽量プロック暗号である．拡張一般化 Feistel構造では従来の一般化

Feistel構造よりも多くの線形変換を暗号内部に有しており，これが安全性向

上に寄与すると期待されている事実，設計者の自己解析では Integral攻撃

に対する安全性が大幅に向J:することが報告されている．しかしながら，

Division Propertyの銀点から解析した結果，線形変換による Integral攻撃

に対する安全性向上の寄与は設計者が期待しているものより遥かに小さいこ

とを示す．結果， Lilliputに対する最良解析手法を示す．
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● Bit-Based Division PropertyとSimonへの適用

Division Propertyは S-boxと呼ばれる非線形演算に基づく共通鍵暗号に

対して強力な解析ツールである．一方で S-boxに基づかない暗号に対しては

Division Propertyは大きな効果を期待できない．この研究では Division

Propertyを拡張した『Bit-BasedDivision Property』を提案する．

Bit-Based Division Propertyの効果を示すために, NSAが提案した軽量プ

ロック暗号Simon32へ適用する. Simon32に関しては以前から 15段 Integral

特性が実験的に導出されていたが，その特性が全ての秘密鍵に対して成立する

か否かの証明は末解決問題だった初めに Bit-BasedDivision Propertyを用

いて 14段 Integral特性を理論的に証明する．その後．更なる拡張である

『Bit-BasedDi vision Property using Three Subsets』を用いて 15段 Integral

特性を理論的に証明する．

●● PRESENTへの適用

PRESENTは 1S0/lECで標準化されているは軽量暗号の一つである.PRESENT 

は S-boxを用いた暗号ではあるが，各 S-boxの出力を bit志向に組み替え

るため， DivisionPropertyの直接的な適用は効果を期待できない．そこで

S-boxに対して Bit-BasedDivision Propertyを適用して解析する．このと

き,Bit-Based Di vision Propertyの評価に膨大な計算量が必要となるが，新

たに導入する『CompactRepresentation for Division Property』を用いるこ

とで計算量を大幅に削減可能なことを示す．結果, PRESENTに対する新しい

Integral特性を示し．従来の Integral攻撃を 2段改良できることを示す．
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要 旨

概要

暗号解析は暗号理論の中でも最も重要な研究分野の一つである．多くの暗号学者が暗号解析を試み，そ
の安全性を示すことで初めて，その暗号は広く利用可能なものとして認められるまた，暗号解析によっ

て得られた新たな知見は，新たな暗号の設計にも寄与する．そのため，暗号研究は暗号設計と暗号解析を
繰り返すことで発展・進歩してきた．本論文では共通虹暗号暗号に対する最も強力な暗号解読法の一つと

して知られる Integral攻繋に注日し，この解読技術を大幅に発展させる様々な新技術を考案した．

第一章は緒論である．

第二在は準備として共通鍵暗号と Integral攻撃に関して解説している．

第一部ではIntegral攻撃の鍵回復部分に注目した新しい解析手法および改良手法を提案している．

第三章ではIntegral攻撃の発想を応用したFeistel構造に対する汎用解析を示している.Integral攻撃は
広義には特定の平文集合に対応する暗号文集合を解析して秘密紐を解読する攻撃法である．通常，Integral
攻撃は暗号文集合に属する全ての暗号文の和の振舞いを利用するのに対し，この研究では暗号文集合の要

素の和以外の特徴に注目する．応用として，共通鍵暗号を設計する際に頻用される Feistel構造に対する
汎用解析を改良する．この研究では汎用構造に対して自然な仮定を加えることで，初めて 6段Feistel構
造に対する汎用解析手法を与えている．

第四卒では祁速フーリエ変換の計釘技術を応用したIntegral攻撃の高速化を示している.Integral攻撃は
通常『Integral特性探索』と『紅回復』の2段階で栴成される．初めに攻撃者はIntegral特性を発見し，
その後， Integral特性の非理想的振舞を利用して秘密鍵を解読する．この研究では，商速フーリエ変換
(FFT)の計算技術を応用することでIntegral攻撃の鍵回復に要する計算批を削減する．通常，紅回復には
非常に筏雑な手順を要するが,FFTの計算手法を用いることで非常に単純に鍵回復に要する計箕伍を見積
もることが可能になる．また， FFT鍵回復を実在する暗号に対する Integral攻撃へ応用することで認証
暗号 Pr0st ・プロック暗号 AES·PRESENT• CLEFIAに対する Integral攻撃の鍵回復手順を改良でき
ることを示している．

第五章では初めにDivisionPropertyを提案している.Integral攻撃において最も重要な要素は，如何に
して強力なIntegral特性を得るかにある．従来， Integral特性を探索する手法として2つの著名な手法が
知られており，一つは『IntegralPropertyの伝搬』，もう 1つは『代数次数の上界見租り』である前者
はKnudsenとWagnerによって 2002年に提案され， Integral特性を探索するツールとして最も利用さ
れてきた後者は 1994年に LaiおよびKnudsenによって導入された高階差分攻撃に端を発する．両者
が発見する非理想的振舞は共に Integral特性であるにも関わらず，それぞれ異なる原理により Integral
特性を発見してきた．ここでは，両者の長所を融合させ， Integral特性を探索する新しいツール『Division
Property』を提案している.Division Propertyは従来の2つの手法よりも正確なIntegral特性を効率的
に発見することができる.Division Propertyの効果を示すために共通鍵暗号を設計する際に頻用される
ニ大構造である Feistel栴造と SPN構造に対する汎用解析へ，またNISTが標準化しているAESおよび
その類似型暗号への応用を示している．結果として全ての応用先において新しいIntegral特性を発見して
いる．
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第六迂ではDivisionPropertyを用いた解析をMISTY!へ適用している.MISTY! はCRYPTREC(電子政
府における調逹のために参照すべき暗号のリスト）の電子政府推奨候補暗号であり，また180/IECでも椋準
化されている.MISTYlの最大の特徴は共通鍵暗号の2大解読法として知られる恙分解読法と線形解読法に
対して安全性証明を持っていることである．ここでは， DivisionPropertyを用いてMISTYlのIntegral特
性を探索する．このときMISTYlの構成閃数の一つであるS・boxの性質に注目することでDivisionProperty 
の伝搬の最適化が可能なことを示すとともに，MISTYlのS・boxが最適に選択されていなかったことを示し
ている．この MISTYlのS・boxの性質を利用することで MISTYlが128ビット安全を有していないこと
を世界で初めて明らかにしている．

第七章ではDivisionPropertyを用いた解折をLilliputへの適用している．将来のIoT社会を見据え，軽星
デバイスで最適化された軽量暗号の研究が盛んに行われている．軽量暗号に適した共通鍵暗号のための基本
構造として一般化Feistel構造がある．一方で，一般化Feistel構造はデータの撹拌性能が低い弱点を持つ．
この弱点を補うためにプロックシャッフル型一般化Feistel構造や拡張型一般化Feistel構造が提案されてい
る.Lilliputは拡張一般化Feistel構造を採用した軽位プロック暗号である．拡張一般化Feistel楕造では従
来の一般化 Feistel構造よりも多くの線形変換を暗号内部に有しており，この線形変換は暗号解析手法に対
する安全性向上に寄与すると期待される．ヰ実，設計者の自己解析ではIntegral攻繋に対する安全性が大幅
に向上することが報告されている． しかしながら， DivisionPropertyの観点から解析した結果，線形変換
による Integral攻撃に対する安全性向上の寄与は設計者が期待しているものより遥かに小さいことを示し
ている．結果，従来より大幅に改良されたIntegral特性を発見し，このIntegral特性を用いることでLilliput
に対する最良解析手法を与えている．

第八章では DivisionPropertyをピット型に改良した Bit・BasedDivision Propertyを提案するとともに
NSA提案の軽址暗号Simonへ適用している.Division PropertyはS・boxと呼ばれる非線形演算に基づく共
通艇暗号に対して強力な解析ツールである．一方で S・boxに基づかない暗号に対しては DivisionProperty 
は大きな効果を期待できない．この研究では DivisionPropertyを拡張した『Bit・BasedDivision Property』
を提案する.Bit・Based Division Propertyを用いることで， S・boxに基づかない暗号に対しても強力な
Integral特性を発見可能になる．さらに， Bit-BasedDivision Propertyを拡張させた『Bit-BasedDivision 
Property using Three Subsets』では通常の Bit-BasedDivision Propertyでは発見不可能な Integral特性
を新たに発見できる．
Simonは NSAが提案した軽嚢プロック暗号であり，その内部に S・boxを有さない．そのため自然に
Division Propertyを適用すると効果的な Integral特性を発見できない．したがって Bit・BasedDivision 
Propertyを用いて Integral特性を探索する．このとき筏数バージョンある Simonの中で最も軽最な
Simon32に対して Bit・BasedDivision Propertyを適用する.Simon32に関しては以前から 15段Integral
特性が実験的に導出されていたが，その特性が全ての秘密鍵に対して成立するか否かの証明は未解決問題だ
った．初めに Bit・BasedDivision Propertyが 14段 Integral特性をもつことを理論的に示すとともに，
Bit・Based Division Property using Three Subsetsを用いることで 15段Integral特性が全ての秘密範で成
立することを示している．

第九章ではBit・BasedDivision Propertyを用いた解折を軽屈暗号PRESENTへ応用している.PRESENT 
は 180/IECで椋郡化されているは軽屈暗号の一つである.PRESENTは S・boxを用いた暗号ではある
が，各 S・boxの出力を bit志向に組み替えるため， DivisionPropertyの直接的な適用は効果を期待できな
い．そこで S・boxに対して Bit-BasedDivision Propertyを適用して解析する．このとき， Bit・Based
Division Propertyの評価に膨大な計n屈が必要となるが，新たに導入する CompactRepresentation for 
Division Propertyを用いることで計窮伍を大幅に削減可能なことを示している．結果， PRESENTに対す
る新しいIntegral特性を示し，従来のIntegral攻撃を2段改良できることを示している．
Division PropertyはEurocrypt2015で発表した技術である．既に多くの後続研究が第三者により行われ
ている．第十床ではこれらの後続研究を整理している．

以上のように，本論文では情報セキュリティの基盤技術である共通鍵暗号に対する新しい安全性評価
手法の提案を行っている．本論文では，プロック暗号に対してのIntegral攻撃の改良が示されており，
かつ既存の結果を十分上回る結果となっている．提出された論文は工学研究科学位論文評価基準を満た
しており，学位申請者の藤堂洋介は，博士（工学）の学位を得る資格があると認める．




